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摘要: 研究了利用 Einstein-Podo lsky-Rosen ( EPR)对的纠缠特性进行量子数字签名的方

案 ,提出了一个基于测量结果比较的签名协议以及一个基于隐形传态的签名协议 . 在基于测

量结果比较的签名协议中 ,通信双方测量各自的 EPR并将测量结果与消息 M进行比较可以

实现 M的签名和验证 ,同时通过量子单向函数来保证协议的安全 . 在基于隐形传态的签名协

议中 ,消息发送者将 M通过隐形传态传递给接收者来实现对 M签名并验证 ,其安全性由量子

隐形传态的物理特性来保证 . 这两种协议均可以脱离可信赖的第三方 ,且通信过程中不需要

密钥 ,具有无条件安全性 .
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0　引　言

根据签名的鉴定方式 ,数字签名协议可分成

两类: ( 1)直接的签名鉴定方法 ; ( 2)间接的签名

鉴定方法 . 直接的鉴定方法由收方执行 ,简称真

实数字签名 . 间接的鉴定方法由第三方执行 ,他

充当仲裁者的角色 ,因而也称为仲裁数字签名 [1 ] .

直接的数字签名方法采用较多的是对称加密

技术和非对称加密技术 ,它们明显的弱点都是完

全依赖密钥的安全性 ,另外发送方还有可能称私

钥丢失从而否认自己的签名 . 在非对称加密技术

中为了解决公共密钥的存储问题 ,需要建立一个

可信赖的密钥分配中心 ( KDC)来完成个人信息

及其密钥的确定工作 ,密钥分配中心就是一个第

三方成员 ,所以在数字签名方案中通常都要依赖

第三方来保证签名的公正性 . 然而 ,也正是因为

第三方成员的存在 ,既降低了系统的效率又增加

了不安全因素 .

与经典密码学一样 ,量子保密通信也同样涉

　　

及量子信息签名问题 . 最近 ,量子通信和量子计

算机的研究进展迅速 ,量子密钥分配 ( quantum

key dist ribution, Q KD)
[ 2、 3]
和量子秘密共享

( quantum secret sha ring , QSS) [4、 5 ]技术已经在

实验上取得成功 , 量子消息认证 ( quantum

message authentication, QMA)
[ 6]
及量子信息签

名 ( quantum signa ture, Q S) [7 ]也成为学术界重

视的课题 . 经典密码学 (仅区别于量子密码术 ,包

括传统密码学和现代密码学 )中的数字签名大多

是基于计算上安全的 ,如 EIGamal和 DSA签名方

案的安全性都是主要基于有限域上离散对数问题

的难解性 . 随着计算机技术的发展和计算能力的

提高 ,如量子计算机的出现 ,将轻易地攻破这些经

典的签名方案 ,而量子信息签名却是基于量子物

理特性的具有无条件安全性的信息安全技术 .

曾贵华等 [8、 9 ]研究了基于 GHZ三重态粒子的

量子信息签名方案 ,但该方案属于仲裁签名方案 ,

需要一个可信赖的系统管理员参与 ,并且在通信

　　



过程中需要密钥来加密信息 . 作者在以前的研究

工作中提出了基于量子纠缠交换 ( quantum

entanglement sw apping , Q ES) 的信息签名方

案
[10 ]

,但因为纠缠交换需要较多的粒子参加 ,所

以通信效率较低 ,且通信过程中也需要使用密钥 .

另外 ,根据当前的技术水平 , GHZ三重态粒子在

制备、存储、测量等技术上都不如 EPR粒子对容

易实现 . 本文利用 EPR粒子的纠缠特性及隐形

传态 ( teleportation)的特点提出两种可脱离对第

三方依赖的信息签名协议 ,该协议在通信过程中

不需要使用密钥 ,具有无条件的安全性 ,并且发送

方事后不能否认自己的签名 .

1　基于测量结果比较的签名协议

假设 Alice和 Bob共享 n个 EPR粒子对 ,每一

个粒子对处于如下 Bell态:

|H
+
〉AB =

1

2
(|00〉AB + |11〉AB ) ( 1)

1. 1　协议初始化

( 1) 假定 Alice要发送的真实消息 M =

{M ( 1) ,M ( 2) ,… ,M (n ) } (二进制序列 ) ;

( 2) Alice制备 n对处于|H+ 〉态的 EPR粒

子 ,记为 {H( 1)
+
,H( 2)

+
,… ,H(n )

+
};

( 3)为了防止被 Eve篡改真实消息 M , Alice

和 Bob共同选择一个量子单向函数 ( quantum

one-w ay function) H ,因为对消息 M ,计算 H (M )

是容易的 ,但由 H (M )计算 M却是困难的 . Alice

将消息 M作变换得到 H (M ) ,量子单向函数的使

用方法参见文献 [7 ].

1. 2　签名过程

( 1) Alice将每对 EPR粒子中的一个按顺序

分发给 Bob;

( 2) Alice采用 {|0〉A ,|1〉A }基测量自己留下

的一半粒子 ,测量结果记为 A = {A ( 1) , A ( 2) ,

… , A (n ) };

( 3) Alice将测量结果与真实消息 M进行比

较 ,比较的结果以 S = {S ( 1) , S( 2) ,… , S (n ) }来

表示 ,如果某一位上对应的 M ( i )和 A ( i )的值相

同 ,则 S ( i )记为 0,否则记为 1; S即为消息 M的签

名 . 假设真实消息 M = { 101001} , Alice测量

EPR粒子的结果为 A = { 110010} ,则消息签名 S

= { 011011};

( 4) Alice将 { H (M ) , S }发送给 Bob.

1. 3　验签过程

Bob可以直接验证 Alice的消息签名 ,以下步

骤实现验签过程:

( 1) Bob接收到 Alice发来的粒子后采用

{|0〉B ,|1〉B } 基进行测量 ,测量结果记为 B =

{B ( 1) ,B ( 2) ,… ,B (n) };

( 2) Bob接受 Alice发来的签名信息 ,对照 S

= {S ( 1) , S ( 2) ,… , S (n) }和自己的测量结果 B

= {B ( 1) ,B ( 2) ,… , B (n ) } 可以计算出 M′=

{M′( 1) ,M′( 2) ,… ,M′(n ) }; 如果不存在干扰对

手 Eve,根据 EPR粒子的纠缠特性 , Bob的测量结

果应与 Alice一样 ,在上述例子中 B = { 110010} ,

由 S = { 011011}可得到 M
′
= { 101001};

( 3) Bob对 M′使用量子单向函数进行变换

得到 H (M′) ;

( 4) Bob比较 H (M )与 H (M′) ,若 H (M ) =

H (M′) ,则确认 S = {S ( 1) , S( 2) ,… , S (n ) }为消

息 M的有效签名 ,反之则拒绝 .

1. 4　安全性分析

假设 Alice没有对消息 M作量子单向函数变

换 ,如果对手 Eve截获了消息 M及签名 S ,则可以

篡改 M同时也篡改 S而不被发现 .

例如: 真实消息 M = { 101001} , Alice测量

EPR粒子的结果为 A = { 110010} ,消息签名 S =

{ 011011} . Eve将 M篡改为 { 111000} ,同时 S改

为 { 001010} ,则 B = { 110010} = A , Bob发现不了

签名已经被 Eve篡改 .

为了防止 Eve的攻击 ,在本协议中 Alice对消

息 M进行量子单向函数 H变换 , Eve截获的不是

真实消息而是 H (M ) ,由于 Eve不可能从 H (M )

得到 M ,他篡改 S将很容易被发现 .

2　基于隐形传态 ( teleportation)的

签名协议

2. 1　基本原理

1993年 , Bennett等提出了第一个量子隐形

传态方案 [11 ] ,并在 1997年由奥地利学者实验成

功 [12 ] . 其主要思想是 ,利用 EPR纠缠粒子对能将

某个物体的未知量子态传送给信息的接收方而不
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传递物体的本身 . 本文将未知量子态改为已知量

子态 ,将要发送的信息“调制”到被发送的量子态

中 ,接收方经过相应的变换可以“解调”出该信

息 ,从而实现信息的签名与验证 .

如图 1所示 ,假设 Alice要发送的携带消息 M

的粒子的态为

|J〉M =
1

2
(|0〉M + b|1〉M ) ( 2)

其中 b = 1和 b = - 1分别对应消息 M ( i ) = 0和

M ( i ) = 1.

Bob制备一对 EPR粒子 ( AB )处于 Bell态:

|U00〉AB =
1

2
(|00〉AB + |11〉AB ) ( 3)

则 3个粒子的混合态为

|J0〉 = |J〉M |U00〉AB =
1
2
[|0〉M (|00〉AB +

|11〉AB ) + b|1〉M (|00〉AB + |11〉AB ) ]

( 4)

图 1　量子态隐形传态模型

Fig. 1　 Model fo r telepo r ting a quantum sta te

　　按照约定前 2个量子比特属于 Alice,而第 3

个量子比特则属于 Bob, Alice对她的量子位进行

一个 CNOT门变换 ,得到

|J1〉 =
1
2 [|0〉M (|00〉AB + |11〉AB ) +

b|1〉M (|10〉AB + |01〉AB ) ] ( 5)

然后 Alice对第 1个量子位作 Hadamard变换 ,得

到

|J2〉 =
1

2 2
[ (|0〉+ |1〉 )M (|00〉AB+ |11〉AB ) +

b (|0〉 - |1〉 )M (|10〉AB + |01〉AB ) ] ( 6)

这一状态表达式能够写成以下形式

|J2〉 =
1

2 2
[|00〉MA (|0〉+ b|1〉 )B +

|01〉MA (|1〉+ b|0〉 )B + |10〉MA (|0〉 -

b|1〉 ) B + |11〉MA (|1〉 - b|0〉) B ] ( 7)

Alice对|J2〉中的前两个量子位进行一次测

量 (恰好为 4个 Bell态之一 ,记为 |U00〉,|U01〉,

|U10〉,|U11〉 ) ,|J2〉将等概率地塌缩到上式的 4个

叠加态之一上 . 于是 , Bob拥有的量子位也相应

地变化为以下 4种状态之一:

|U00〉MA→
1

2
(|0〉+ b|1〉 ) B≡ I|J〉B ,

|U01〉MA→
1

2
(|1〉+ b|0〉 )B≡ X|J〉B ,

|U10〉MA→ 1

2
(|0〉 - b|1〉) B≡ Z|J〉B ,

|U11〉MA→
1

2
(|1〉 - b|0〉 )B ≡ Y|J〉B ( 8)

其中

I≡
1 0

0 1
, X≡

0 1

1 0
, Z≡

1 0

0 - 1
,

Y = ZX≡
0 1

- 1 0
( 9)

当 Alice把她的两个量子位态的测量结果告

诉 Bob时 , Bob进行相应的逆变换 ,即 I
- 1、X - 1、

Z
- 1、Y- 1 ,就可以使携带 M信息的量子态在 B粒

子上再现出来 ,于是 Bob测量自己的粒子可以得

出 b= 1或 b= - 1,并置换出对应的消息 M ( i ) =

0或 M ( i ) = 1.

2. 2　签名协议初始化

( 1) 假定 Alice要发送的真实消息 M =

{M ( 1) ,M ( 2) ,… ,M (n ) } (二进制序列 ) ;

( 2) Alice根据 M ( i )制备 n个处于|J〉M =

1

2
(|0〉M + b|1〉M )的量子位 ,记做 {JM ( 1) ,

JM ( 2) ,… ,JM (n) } ,其中 b = 1和 b= - 1分别对

应消息 M ( i ) = 0和 M ( i ) = 1;

( 3) Bob制备 n对处于|U00〉态的 EPR粒子 ,

记为 {UAB ( 1) ,UAB ( 2) ,… ,UAB (n ) } .

2. 3　签名过程

( 1) Bob将处于 |U00〉态的 EPR粒子对中的

一半发给 Alice,记为 {UA ( 1) ,UA ( 2) ,… ,UA (n ) };

( 2) Alice接收到 EPR粒子后 , 与相应的

M ( i )结合并使用 Bell基测量 ,结果记为 S =

{UMA ( 1) ,UMA ( 2) ,… ,UMA (n ) } , S即为消息 M的签

名 ;

( 3) Alice将 {M , S }发送给 Bob.
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2. 4　验签过程

( 1) Bob接收 {M , S};

( 2) Bob 根 据 S = {UMA ( 1) ,UMA ( 2) ,… ,

UMA (n ) }以及式 ( 8)对留给自己的 EPR粒子对中

的一半 {UB ( 1) ,UB ( 2) ,… ,UB (n ) }作相应的 I
- 1、

X
- 1、Z- 1、Y- 1之一的变换 ,得到与携带消息 M的

粒子一致的态 {JB ( 1) ,JB ( 2) ,… ,JB (n ) };

( 3) Bob 通 过 测 量 {JB ( 1) ,JB ( 2) ,… ,

JB (n) }得到每个粒子的 b值 ,从而提取消息 M′

= {M′( 1) ,M′( 2) ,… ,M′(n ) } ,如果 M = M′, 则

确认 S = {S( 1) , S ( 2) ,… , S (n) }为消息 M的有

效签名 .

例如: Alice要发送的消息 M = { 0110} ,其签

名为 S = { {U00 ,U10 ,U11 ,U10 } } ,则 Bob对自己的粒

子依次进行的变换为 {I
- 1

, Z
- 1

, Y
- 1

, Z
- 1

} ,得到

态 {
1

2
(|0〉M + |1〉M ) ,

1

2
(|0〉M - |1〉M ) ,

1

2
(|0〉M - |1〉M ) ,

1

2
(|0〉M + |1〉M ) }与 M

是一致对应的 ,证明 S为 M的有效签名 .

2. 5　安全性分析

Eve有一种攻击策略 ,即拦截了 {M , S}后 ,篡

改相应的签名 S ,但总能被发现 . 例如在对某一

bi t的消息 M ( i )签名 S ( i ) = |U01〉 ,根据公式 , Bob

在验证签名提取 M′( i )时 ,需进行 X
- 1
操作 ,假设

M ( i )的签名被 Eve篡改为 S ( i ) = |U00〉 ,则 Bob

在验证时变成 I
- 1
操作 ,这一过程描述如下:

( 1)无 Eve攻击

Alice: |J〉M =
1

2
(|0〉M + b|1〉M ) →

Bob: |J〉B =
1

2
(|1〉B + b|0〉B )

Bob: X- 1

|J〉B =
1

2
(|0〉B + b|1〉B )→ b;

S ( i ) = |U01〉 ( 10)

( 2)有 Eve攻击

Alice: |J〉M =
1

2
(|0〉M + b|1〉M )

Ev e: S ( i ) = |U00〉
Bob: |J〉B =

1

2
(|1〉B +

b|0〉B )
Bob: I- 1

|J〉B =
1

2
(|1〉B + b|0〉B ) ;

S ( i ) = |U01〉 ( 11)

因此如果 Eve没有篡改签名 , Bob在验证时

经过相应的逆变换 ,即 I
- 1、X - 1、Z- 1、Y- 1 ,将自己

的 B粒子态恢复为

|J〉B =
1

2
(|0〉B + b|1〉B ) ( 12)

但如果 Eve篡改了签名 ,则 Bob在验证时虽然还

进行 I
- 1
、X

- 1
、Z

- 1
、Y

- 1
之一变换 ,但 B粒子将出

现其他的态而被发现 . 同理 , Eve既然无法篡改

签名 ,也就无法篡改消息 M.

在实际应用中 ,量子信道可能会出现量子噪

声 ,另外 Eve也可能会采取截获 /重发策略来进

行攻击 . 然而这些都会对 EPR粒子的相干性产

生扰动而被发现 ,通信双方可以用以下简单方法

来检测量子信道的安全性:

( 1) Alice随机选择第 k个 EPR粒子对 ,并采

用 {|0〉 ,|1〉 }基测量粒子 A.

( 2) Alice公开宣布她的测量结果 .

( 3) Bob用同样方法测量对应的粒子 B ,如果

没有 Eve的存在 ,两者的测量结果正好相同 .

( 4) 如果测量结果没有相干性 ,则量子信道

中可能存在窃听 . 假设通信各方测量 n对 EPR粒

子 ,其中没有相干性的粒子对数为 m ,则 m /n <

c(阈值 )在本协议的适用范围之内 .

3　结　论

( 1)与其他签名协议 (无论是经典签名协议

还是量子签名协议 )不同 ,本方案提出的两种签

名协议都不需要依赖第三方 (仲裁者 ) ,也不需要

密钥 ,因此安全性与通信效率更高 ;

( 2)基于隐形传态的签名协议与基于测量结

果比较的签名协议相比 ,可以不需要利用量子单

向函数加密信息 ,应用更加方便 ;

( 3) 与量子密钥分配 ( QKD)一样 ,本方案提

出的两种签名协议具有不同于经典数字签名的无

条件安全性 ,可以用在点对点的量子保密通信中 ,

该协议还同时具有量子身份认证的功能 .
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Information signature protocols using Einstein-Podolsky-Rosen pairs

WEN　Xiao -jun* 1 ,　LIU　Yun 1 ,　ZHANG　Peng -yun2

( 1.School of Electr . Inf . Eng . , Beijing Jiaotong Univ . , Bei jing 100044, China ;

2.Dept . of Phys . , Dalian Univ . of Technol . , Dal ian 116024, China )

Abstract: Tw o quantum digital signature schemes using the entang lement character of

Einstein-Podolsky-Rosen ( EPR) pairs w ere researched, and a pro to col based on compa ring the

measurement result and the other protoco l based on telepo rta tion w ere propo sed. In the first pro tocol,

the communicators measured thei r EPR and compared the measurement resul ts wi th the message M to

implement signa ture and veri fication, in the meantime using quantum one-w ay function to guarantee

i ts securi ty. In the second protoco l, the sender sent M to the receiv er via quantum telepor tation to

implement signature and verification, w ho se security w as guaranteed by the physical characteristics of

quantum telepo rtation. These two pro tocols did no t need a thi rd pa rty who w as wo rthy of being

t rusted, nei ther need any key s in the communication process. Fur thermore, they had unconditional

securi ty.
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