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摘要: 针对网络通信中很多门限群签名协议存在不具备不可冒充性、追查签名成员方法复

杂及稳定性差等问题, 提出了一个基于椭圆曲线密码体制的门限群签名方案, 并对其进行了

安全性分析. 该方案具有如下特点: 通过引入成员的真实身份、化名及参与签名者的化名集

合 ,使得方案具有不可冒充性和可追查性,且实现方式较为简洁; 通过间接分配群私钥, 能够

方便添加和注销群成员,只需更新一些公开参数; 方案基于椭圆曲线密码体制, 具有密钥长度

短 、运算开销小的优点.

关键词: 密码学; 门限群签名; 椭圆曲线

中图分类号: T P309 文献标识码: A

0　引　言

门限群签名是门限密码学的重要组成部分,

其概念是由 Boyd [1 ]、 Desm ed t等 [2 ]引入的. 门限

群签名的主要目标是将团体的签名密钥以 ( t, n )

门限方案的方式分散给多人管理, 由他们合作行

使签名权力. 门限群签名具有如下优点 [3、 4 ]: ( 1)

攻击者若想得到签名密钥, 必须至少得到 t个子

密钥,这是困难的; ( 2)即使某些成员不合作, 不

愿意出示子密钥, 或者泄漏、篡改子密钥,或者丢

失子密钥都不会影响签名消息的认证与恢复; ( 3)

实现权力分配,避免滥用职权.

目前, 人们已经提出了许多门限群签名方

案
[5～ 7 ]

, 但这些方案大多存在以下的问题: ( 1)不

具有不可冒充性,群组内各小组产生的门限群签

名没有区别,可以相互冒充; ( 2)实现事后追查参

与签名成员的方法复杂, 计算量和信息的交互量

都比较大; ( 3)系统稳定性差, 当注销成员时, 需

要重新分配其他成员的子密钥, 并更改相应的公

开信息.

针对以上问题, 本文提出一个基于椭圆曲线

密码体制的门限群签名方案.

　　

1　方案的描述

该方案分为 3个阶段: 系统初始化阶段、门限

群签名的产生阶段、门限群签名的验证阶段. 由

一个可信中心 TC、 n个签名者和一个签名合成者

C来共同实施.

1. 1　系统初始化阶段

该方案的安全参数如下:

a.可信中心 TC选取有限域F q上一条安全的

椭圆曲线 E (F q ), 保证该椭圆曲线的离散对数问

题是难解的. 在 E (F q )上选一基点 G, G的阶数为

l( l为一个大素数 ). 然后选择一个安全的单向

H ash函数 h (x ).

b.令 Q = {P 1, P 2, …, P n }是 n个签名者的集

合, TC选择随机数 bi∈ { 1, 2, … , l - 1},计算 ID i

= bi G, 确保当 i≠ j ( i, j= 1, 2, …, n )时, ID i≠

ID j,并且 ( ID i ) x ≠ ( ID j )x,带有下标 x表示该点

的横坐标. 将 bi作为 P i的真实身份, ID i作为 P i

的化名.

c. TC随机选取 X Q ∈ { 1, 2, …, l - 1}作为

群组Q的私钥,公钥YQ = X Q  G. TC随机选择 n

　　



个不同的元素 ci∈ { 1, 2, … , l - 1}, 作为 P i的子

密钥,然后 TC随机产生 t - 1次多项式

f ( x ) = X Q + a1x + a2x
2
+ … + a t- 1x

t- 1
m od l

( 1)

计算

Y i = f ( ( ID i )x )  G; i= 1, 2, …, n ( 2)

d i = f ( ( ID i )x ) - (ci  G )xm od l; i= 1, 2, …, n

( 3)

d. TC将 bi、 ci秘密发送给P i. 将E (Fq )、G、 l、

YQ、Y i、 ID i、 d i存放于公告栏, 这些数据任何人都

可以访问,但不能更改.

1. 2　门限群签名的产生阶段

假设组 Q中 t个签名者,不妨设为 Q t= {P 1,

P 2, … , P t },同意对消息 m 签名,签名步骤如下:

a. 每个P i∈ Q t选取随机数 ki∈ { 1, 2, … , l -

1},计算并公开K i= ki  G, 计算部分签名

si = kih (m‖ A S ID ‖ K x ) + bi + L i (d i+

( ci  G )x ) (m od l ) ( 4)

其中

L i = ∏
j∈ Q

t
, j≠ i

[- ( ID j )x ( ( ID i ) x - ( ID j ) x )
- 1

], K

= ∑
j∈ Q

t

K j = (K x, K y ), AS ID 表示参与此次签名

的所有签名者的化名集合. 然后将 si传送给签名

合成者 C.

b. C收到所有的 si ( i= 1, 2, … , t )后, 查询公

告栏中对应的公开信息,计算

L i= ∏
j∈ Q

t
, j≠ i

[- ( ID j ) x ( ( ID i )x - ( ID j ) x )
- 1

]

K = ∑
j∈ Q

t

K j = (K x, K y )

验证

si  G = h (m‖ A S ID ‖ K x )  K i + ID i + L i  Y i

( 5)

若上式不成立,则要求 P i重新发送 si或终止协议

过程. 若成立,则计算

ID = ∑
i∈ Q

t

ID i ( 6)

S = ∑
i∈ Q

t

sim od l ( 7)

则消息 m 的门限群签名是 (S, ID , K , A S ID ).

1. 3　门限群签名的验证阶段

验证者验证等式

S  G = h (m‖ A S ID ‖ K x )  K + ID + YQ

( 8)

若等式成立,则说明信息m的门限群签名 (S, ID ,

K , A S ID )是有效的.

式 ( 8)证明如下:

S = ∑
i∈ Q

t

ki  h (m‖ AS ID‖ K x ) + ∑
i∈ Q

t

bi +

∑
i∈ Q

t

L i (d i+ (ci  G ) x ) (m od l) = ∑
i∈ Q

t

ki ×

h (m‖ A S ID ‖ K x ) + ∑
i∈ Q

t

bi+ X Q (m od l)

根据 Lag range插值公式

S G= h (m‖ A S ID‖ K x )  ∑
i∈Q

t

ki  G +

∑
i∈Q

t

bi  G + X Q  G = h (m‖ A S ID‖ K x )×

∑
i∈ Q

t

K i + ∑
i∈ Q

t

ID i + YQ =

h (m‖ A S ID‖ K x )  K + ID + YQ

证毕

2　方案性能分析

本方案除了具有门限特性和群特性以外, 同

时具有以下特点:

a.本方案既保证了匿名性, 又实现了不可冒

充性和可追查性. 当签名合成者利用式 ( 5)对部

分签名进行验证, 或者验证者利用式 ( 8)对门限

群签名进行验证时,由于式 ( 5)和 ( 8)仅仅涉及了

签名者的化名, 签名合成者及验证者均不能确定

对应的成员是谁,此方案具有匿名性. 完成式 ( 4)

所示部分签名时, 需要 bi,这一项是由 T C分配的,

在该群组中标识每个签名者的真实身份, 之所以

在每个群组中选择一个随机数对应该签名者的真

实身份,是为了防止常用的标识身份的身份证号、

姓名等被其他签名者盗用而冒充该签名者进行签

名, bi是每个签名者秘密特有的,其他人没有这个

参数,不能伪造这个签名者的部分签名,由此保证

了签名的不可冒充性.

签名完成后, 事后追查参与签名的成员时, 首

先由 AS ID 得出参与签名的签名者的化名, 再根

据可信中心处保留的化名与真实身份的对应关

系,即可得出哪些成员参与了这次签名,实现可追

查性. 现有方案中实现可追查性的方法多与文献

[8]的方法类似:生成一个 t次多项式作为身份识
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别函数,这样的方法使得方案变得复杂,计算量和

信息交互量都较大. 相比较而言, 本文利用化名

和化名集合 AS ID 实现可追查性的方法更为简

洁.

b. 该方案的稳定性有所改进. 增加成员时,

TC 为该成员分发子密钥和真实身份标志, 计算

该成员的公开信息并添加到公告栏. 当删除某个

成员时, TC只需重新选择群私钥及 t - 1次多项

式,然后计算并更新其他成员的公开信息即可.

增加成员 P n+ 1时, TC只需为 P n+ 1随机生成

一个子密钥 cn+ 1和一个秘密身份标志 bn+ 1,计算

ID n+ 1= bn+ 1  G ( 9)

Y n+ 1 = f ( ( ID n+ 1 ) x )  G ( 10)

dn+ 1 = f ( ( ID n+ 1 )x ) - (cn+ 1  G ) xm od l ( 11)

然后增加公告栏信息: ID n+ 1, Y n+ 1, dn+ 1,不需更改

其他用户的信息.

当系统需要删除某个成员 P k时, TC重新选

择一个群私钥 x′Q和 t - 1次多项式 f′( x ), 满足

f′( 0) = x′Q , 计算Y′Q= X ′Q  G. 然后利用新的

f′( x )计算

Y′i = f′( ( ID i )x )  G; i= 1, 2, … , n, i≠ k ( 12)

d′i = f′( ( ID i )x ) - ( ci  G )xm od l;

i= 1, 2, …, n, i≠ k ( 13)

更新公告栏信息 (Y′i, d′i, i= 1, 2, … , n, i≠ k ), 并

更新群公钥 Y′Q. 此时不更改或删除 dk,则 P k的子

密钥失效.

目前的方案中在删除成员时必须重新分配其

他所有成员的子密钥, 并更新相应公开信息,才能

使被删除成员的子密钥无效. 在本方案中, 无需

更改其他成员的秘密信息, 只更新公开信息即可.

这样提高了方案的稳定性, 而且减少了秘密信息

的交互量.

c.该方案在保证系统数据信息安全性的基础

上,充分发挥了椭圆曲线密码系统密钥长度短、效

率高的优势. 基于椭圆曲线的密码体制
[9、 10 ]
是目

前已知的公钥体制中, 对每一比特所提供加密强

度最高的一种体制, 具有安全性高、密钥量小、灵

活性好的特点. 因此, 本方案的算法更加简洁、高

效.

3　安全性分析

该方案的安全性基于求解有限域上椭圆曲线

离散对数问题的困难性和 Sham ir门限方案的安

全性.

a.该方案中攻击者无法通过式 ( 4)中的 si求

得子密钥 ci, 因为 ki、bi都是未知的,由此不可能求

出 ( ci  G ) x, 而且即使得到了 ci  G的横坐标,也不

可能求出 ci, 这等价于求解椭圆曲线密码的离散

对数问题. 同样, 基于离散对数的难解性, 也无法

由公开信息K i、 ID i、Y i ( i= 1, 2, …, n )、YQ求得随

机数 ki、秘密身份标志 bi、签名者私钥 x i和群私钥

X Q .

b. 该方案具有防欺骗性, 能够识别出欺骗

者. 成员提交部分签名 si后, 签名合成者根据式

( 5) 对 si进行验证, 若等式不成立,说明该成员未

提供正确的签名, 即为欺骗者.

c.本方案能够抵抗伪造攻击. 分析式 ( 8)所

示的验证方程, YQ是由 CA公正过的群公钥,是固

定的. 若攻击者想伪造一个门限群签名,给定m′、

A S ID′、 ID′, 代入式 ( 8)得

S  G = h (m′‖ A S ID′)  K + ID′+ YQ

( 14)

求满足式 ( 14)的 S和K 是困难的,这面临着求解

椭圆曲线离散对数问题. 反之, 若给定 S′和 K ′,

代入式 ( 8)得

S′ G = h (m‖ AS ID )  K ′+ ID + YQ

( 15)

计算满足上式的 m、A S ID、 ID ,需要进行 H ash函

数的逆运算,这在计算上是不可行的. 同样,对式

( 4)进行分析, 部分签名也是不可伪造的. 因此,

该方案能够抵抗伪造攻击.

d. 本方案能够抵抗合谋攻击. 任意少于 t个

签名者无法重构多项式 f ( x ), 也就不能得到群组

的私钥 X Q和 f ( ( ID i )x ) ( i= 1, 2, … , n ), 不能伪

造门限群签名. 当合谋者达到 t个时,他们能够重

构多项式 f ( x ), 进而得到群组的私钥 X Q 和

f ( ( ID i )x ) ( i= 1, 2, …, n ), 但是由于这 t个成员

没有其他成员的真实身份 bi这个参数, 仍然不能

伪造其他成员的门限群签名. 因此, 该方案能够

抵抗合谋攻击,是强壮的.

4　结　语

本文提出了一个基于椭圆曲线密码体制的门
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限群签名方案. 此方案不仅能满足门限群签名的

基本性质, 而且克服了大多数方案中实现不可冒

充性与可追查性方法复杂、稳定性差以及密钥长

度长、效率低等缺点. 同时本文也分析了多种攻

击方式,得到了在求解有限域上椭圆曲线离散对

数问题困难性的假设下,本方案是安全的结论.
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Abstract: A im ing a t the p rob lem s o f the th re sho ld g roup signa tu re in netw o rk comm un icat ion, su ch

as pseudo cha racte r, com plex traceab le m ethod, poo r stab ility and so on, a th resho ld g roup signature

schem e ba sed on e llipt ic curve cryp to sy stem is presen ted, and its secu rity ana ly sis is propo sed. T he

schem e has fo llow ing advan tag es: int roducing m em bers′ac tua l ident it ies, a liases and alias agg rega te

o f achiev ing the signa ture, the schem e can b rie f ly rea lize the un-pseudo and traceab le cha racte r. By

indirect ly distr ibu ting g roup secre te key, it is convenien t to add and de letem em bers, and on ly need to

upda te som e pub lic pa ram e ters. Based on e llip t ic cu rv e cryp to sy stem, the schem e′s key leng th is sho r t

and operat ion cost is low.
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