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基于盲源分离理论和人类听觉掩蔽效应的数字音频水印方法
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摘要: 将盲源分离理论应用于数字音频水印技术 ,以达到在宿主信号未知的情况下分离出

嵌入水印信号的目的 ;把生成混沌序列的初始值和宿主信号的时、频掩蔽信号作为密钥信息 ,

生成嵌入水印信号 ,充分保证了水印检测的安全性 ;引入人类听觉系统 ( human audito ry

sy stem, HAS)掩蔽效应的概念 ,使嵌入水印信号完全自适应于宿主信号 ,以提高算法的鲁棒

性 . 实验结果表明 ,嵌入水印的音频信号没有明显的听觉失真 ,满足了音频水印不可听性的

要求 ;经过低通滤波、重采样、添加噪声、剪切和 mp3压缩等攻击后 ,嵌入水印信号和分离出

的水印信号之间的相关函数较进行频域和时域掩蔽作用之前 ,具有更加明显的二值分布特

征 ,算法的鲁棒性明显优于掩蔽作用之前 ;同时 ,该方法无需外加同步信息 ,就可以取得良好

的同步效果 .
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0　引　言

近年来 ,网络和多媒体技术的飞速发展为人

们存取数字化音频信息提供了极大的便利 ,人们

可以通过互联网发布自己的音频产品及进行电子

商务活动 . 这样 ,一方面促进了社会的进步和发

展 ,另一方面也带来了十分严峻的问题:作品的侵

权更加容易 ,篡改也更加方便 . 因此 ,如何有效地

保护音频产品的版权问题引起了学术界和产业界

的高度关注 ,音频水印技术就是在这种情况下应

运而生的 . 它具有如下两个基本特性: 不可听性

和鲁棒性 . 一个好的音频水印方法应该能够在保

证不可听性的前提下尽量获得较强的鲁棒性 . 已

有的音频水印方法大致可以归纳为两大类: 时域

方法和变换域方法 . 前者是指通过修改宿主信号

的时域采样值嵌入水印的方法 ,典型的时域方法

有最低有效位 ( LSB)法
[ 1]
和回声隐藏法

[2 ]
等 ;后

者是指通过修改宿主信号的变换域系数来嵌入水

印信息的方法 [3～ 5 ] .

文献 [6 ]中给出了一种基于盲源分离理论的

时域数字音频水印方法 ,该方法使用扩频后的 m

序列作为水印信息嵌入到宿主信号中 . 虽然可以

保证隐秘信号的不可听性 ,但是由于水印信号嵌

入时强度是固定的 ,对低通滤波和重采样攻击的

鲁棒性并不十分理想 . 针对这一问题 ,本文将人

类听觉系统 ( HAS)掩蔽效应引入其中 ,以进一步

提高算法的鲁棒性 .

1　水印的嵌入

水印嵌入原理框图如图 1所示 . 可以看出 ,

水印嵌入部分由原始水印信号产生、嵌入水印生

成和水印信号嵌入三部分组成 .

1. 1　原始水印信号的产生

首先 ,由 n级线性反馈移位寄存器生成一个

长度为 lm = 2n - 1的 m序列 ;

然后 ,利用混沌序列形式简单、对初始条件敏

感和具有白噪声统计特性等优点 ,由式 ( 1)产生

一个长度为 lc的混沌序列 c= {ck , 0≤ k < lc - 1}

作为扩频序列 ;

ck+ 1 = _ ck ( 1 - ck ) ,

c0∈ ( 0, 1)& 3. 569 945 6 < _ ≤ 4 ( 1)

最后 ,用混沌序列对 m序列进行直接序列扩

频 ,得到一个载频为 f c的扩频信号作为原始水印

信号 w0 .



图 1　水印嵌入原理框图
Fig. 1　 The dia g ram o f wa termark embedding

1. 2　利用掩蔽效应生成嵌入水印信号

声音的掩蔽效应是指一个声音的存在影响人

耳对另一个声音的听觉能力 . 掩蔽效应分为频域

掩蔽和时域掩蔽两类 ,前者是指一个强纯音会掩

蔽在其频率附近同时发生的弱纯音 ;后者是指一

个强音会掩蔽在其前后短暂发生的弱音 [7 ] . 本文

利用心理声学模型 I所描述的掩蔽模型来计算宿

主信号的频域掩蔽效应 ,确保水印信号的能量小

于宿主信号的能量 ;通过计算宿主信号时域的包

络近似其时域掩蔽效应 ,使水印信号时域的幅度

和宿主信号的幅度相一致 ,从而使频、时掩蔽后的

水印信号完全自适应于宿主信号 ,以增强水印算

法的鲁棒性 . 生成嵌入水印信号的步骤如下:

(a )将原始水印信号 w0 ( t )变换到频域 ,得到

频域系数W0 (k ) ;

( b) 计算宿主信号 s ( t ) 的频域掩蔽信号

L Tg (k )
[8 ]
;

(c)用 L Tg (k )作为权重 ,作用于 W0 (k ) ,得

到 Q (k ) = W0 (k ) LTg (k ) ,将 Q (k )变换回时域 ,

得到 q( t ) ;

(d) 计算宿主信号 s ( t ) 的时域掩蔽信号

p( t ) ,这里用宿主信号的时域包络近似代替宿主

信号的时域掩蔽信号 ;

( e) 最 终 得到 嵌 入 水印 信 号 w ( t ) =

p( t )q ( t ) .

为了保证水印的安全性 ,同时实现盲检测 ,将

频域掩蔽信号 L Tg (k )和时域掩蔽信号 p( t )与生

成混沌序列的初始值 c0一起作为水印检测时的密

钥 .

1. 3　水印信号的嵌入

为了防止盗版者在水印检测端轻易地恢复出

宿主信号的估计值 ,首先把宿主信号进行置乱 .

由于置乱后的宿主信号和水印信号由不同的信源

产生 ,两者之间统计独立 . 假设嵌入水印信号 w

和宿主信号 s的长度均为 L ,将二者按盲源分离问

题的瞬时混合模型进行混合 ,得到两个观测向量

sw1和 sw2 ,即

sw1

sw2
= A

s

w
=

a1 b1

a2 b2

s

w
( 2)

式中 ,a1  b1 ,a2  b2 ,以保证嵌入水印的不可听

性 . 再将 sw1和 sw2进行组合 ,得到嵌入水印后的

隐秘信号 sw.

2　水印的检测

水印提取原理框图如图 2所示 . 首先 ,将隐

秘信号以相同方式进行置乱 ,用 sw′表示 ,把 sw′
拆分成 sw′1和 sw′2 ,作为两个观测向量 ;其次 ,利用

文献 [9]中所述的 Fast ICA算法对 sw′1和 sw′2进

行分离 ,得到宿主信号 s和嵌入水印 w的估计值 s
 

和 w
 . 本文生成的水印信号为亚高斯信号 ,使用

的宿主信号为超高斯信号 ,因而可以借助四阶统

计量判断出哪一路是信号 w
 ;再次 ,用嵌入水印时

保留的密钥信息生成与水印嵌入部分相同的嵌入

水印信号 w ;最后 ,通过计算 w和其估计值 w
 之间

的相关性来判断隐秘信号中是否存在水印信息 .

图 2　水印检测原理框图
Fig . 2　 The diag ram of w atermark detecting

3　实验结果

本文选用采样率为 44. 1 kHz、量化位数为 16

位的音乐信号作为宿主信号 . 由 n = 5级线性反

馈移位寄存器生成一个长度为 lm = 31的 m序列 ,

再用混沌序列对其进行 8倍扩频 (载频为 f c = 100

Hz)得到原始水印信号 .

嵌入水印前的宿主信号和嵌入水印后的隐秘

信号时域波形图如图 3所示 . 由图可以看出 ,含

有水印信息的隐秘信号和宿主信号在波形上几乎

没有差别 ,听音测试时也感觉不到二者的差异 ,满

足了音频水印不可听性的要求 . 图 4示出了宿主

信号的频域和时域掩蔽信号 ,图 5示出了原始水

印和经过掩蔽作用后的嵌入水印信号的波形图 .
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由图 5可以看出 ,受到掩蔽作用后的水印信

号幅值完全自适应于宿主信号 . 图 6( a)和 6( b)

示出了用正确密钥和错误密钥 ( 1% 误差 )进行水

印检测时的相关检测结果 ,可以看出 ,即使在密钥
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发生微小误差的情况下 ,也无法检测出隐秘信号

中是否存在水印信息 . 图 6(c)示出了音频信号中

不含水印信息时的相关检测结果 ,可以看出 ,当隐

秘信号中不含水印信息时 ,确实无法检测到水印

的存在 .

　　本文还对掩蔽作用后嵌入水印的隐秘信号

进行了各种攻击实验 ,并与文献 [6]中未经掩蔽

的方法进行了比较 ,二者相关检测结果示于图 7.

　　由图 7可以看出 ,掩蔽前后 ,嵌入水印的隐秘

信号在遭受各种攻击后 ,均能有效地检测到水印

的存在 . 但在低通滤波和重采样两种攻击实验

中 ,掩蔽作用后的相关检测值具有更加明显的二

值分布特征 ,从而验证了引入掩蔽效应的确可以

提高算法的鲁棒性 .

4　结　论

本文提出一种基于盲源分离和 HAS掩蔽效

应的数字音频水印方法 . 在宿主信号未知的情况
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下 ,利用盲源分离技术从含有水印信息的隐秘信

号中分离出嵌入的水印信号 ,实现盲检测的目的 ;

用生成混沌序列的初始值作为水印检测时的密钥

信息 ,确保水印检测的安全性 ;引入 HAS掩蔽效

应的概念 ,通过时域和频域掩蔽效应 ,提高算法的

鲁棒性 . 实验结果表明 ,本文方法在保证不可听

性的同时 ,使得隐秘信号在经过低通滤波、重采

样、噪声干扰、剪切和 mp3压缩等信号处理后 ,水

印信息的相关函数较进行时域和频域掩蔽前的具

有更加明显的二值分布特征 ,提高了算法的鲁棒

性 . 同时 ,本文方法不需要外加同步信息 ,就可以

抵抗剪切攻击 .
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A digital audio watermarking scheme based on blind source separation

and mask effect of human auditory system

MA　Xiao -hong
* ,　WANG　Chong ,　YIN　Fu-liang

( School of Electr . and Inf . Eng . , Dalian Univ . of Technol . , Dalian 116024, China )

Abstract: The blind source separation technolog y is applied to the digi tal audio w aterma rking scheme

to ex tract the embedding w aterma rk signal f rom the w atermarked audio signal in the case of the host

signal unknown. By taking the ini tial value o f the chao tic sequence, the mask signals in the time and

frequency domains of the host signal as the secret keys to produce the embedding wa terma rk signal,

the securi ty in the w aterma rk detection part can be ensured. The embedding wa termark signal is

adaptiv e to the host signal by using the mask effect of human audi tory sy stem ( HAS) , w hich can

improve the robustness of the proposed method. Experimental resul ts show that there is no audible

distor tion betw een the o riginal audio signal and the w atermarked audio signal. And through general

signal processing operations such as low-pass fil tering , re-sampling , adding noise, cropping and mp3

compression, the correlation value betw een the embedding w atermark signal and the separated

w atermark signal possesses obvious characteristics of two-value dist ribution than that wi thout

masking operations. In pa rticular , the exact synchronization can be implemented wi thout embedding

additional synch ronous info rmation into original audio signal.

Key words: audio w aterma rking; blind source separation; independent component analysis; mask

effect of human audi tory sy stem
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