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全球航运网络鲁棒性和脆弱性研究
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摘要:通过对全球航运网络节点度分布、度值相关性和节点度与介数相关性分析发现,度值

大的节点优先与度值较大节点连接,度值大的节点介数也较大,因而度值较大的节点对网络

影响程度较大.选择度值较大节点为优先攻击目标进行选择删除,随机生成节点序列作为出

错目标进行随机删除,进而研究在出错和攻击情况下,全球航运网络聚集系数、平均距离、孤
立节点比率和网络效率的变化情况.通过分析发现全球航运网络具有较好的鲁棒性,但网络

较脆弱.
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0 引 言

网络鲁棒性和脆弱性是指随机删除和选择删

除网络中节点或者边对网络连通性的影响.网络

鲁棒性和脆弱性是刻画真实网络的重要特征,也
是近年来学者研究真实网络的热点问题[1、2].而
自然灾害、战争、拥堵、其他港口竞争等原因都会

对港口在航运网络中的功能产生不同程度的影

响[3].本文分析随机出错和有目的攻击两种方式

对全球航运网络的聚集系数、平均距离、孤立节点

比率和网络效率等拓扑特征的影响,进而研究航

运网络的鲁棒性和脆弱性.

1 网络鲁棒性和脆弱性

2004年法国资深的船舶经纪人公司 BRS
ALPHALINE针对集装箱运力对班轮公司进行

了排名,并统计得到排名前25位的班轮公司总运

力占全球集装箱总运力的81.3%.本文统计得到

这25家班轮公司官方网站提供的航线1436条,
这些航线挂靠集装箱港口503个,以班轮公司航

线挂靠的集装箱港口为节点(所有节点的集合记

为V),以班轮公司航线经过的相邻港口连线作为

边(所有边的集合记为E)构建本文研究的全球航

运网络G(V,E),其拓扑结构如图1所示.

图1 全球航运网络拓扑结构

Fig.1 Topologyofglobalshippingnetwork

1.1 出错和攻击节点描述

网络中一个节点v的度是网络中与此顶点连

接边的数量[4],可以统计出全球航运网络中所有

节点的度值(D),度值较大的节点则体现其具有

较多的航线经过该港口.节点的度的变化规律用

分布函数P(k)来表示,其表示随机选择一个节点

恰有k条边的概率.根据上面得到的全球航运网

络中每个节点的度值可以描述全球航运网络度的

概率分布,如图2所示.
由图2可以看出全球航运网络的节点度分布

基本满足截断递减幂率分布,度值大的节点所占

比重较小,而度值小的节点占比重较大.
Newman[5]提出了一个标志网络的同类性统

计参数(也称为度相关性).同类性用一个在-1



     

图2 节点度分布

Fig.2 Degreedistributionofnodes

和1之间变化的参量r表征,表示网络中节点是

否与类似自己的其他节点优先建立边连接.r大

于零表示邻接节点度的正相关,即度值高的节点

优先与度值高的节点连接;而r小于零表示邻接

节点度的负相关,即度值高的节点优先与度值低

的节点连接.无向网同类性可通过式(1)求得.

r= 1σ2q∑jkjk(ejk -qjqk) (1)

其中ejk 表示随机选择一条边联接剩余度分别为j
和k的节点的联合概率分布,∑

jk
ejk =1,qk =

∑
j
ejk,σ2q =∑

k
k2qk- ∑

k
kqk[ ]

2
.

经过对全球航运网络节点度值数据进行计算

得到度相关系数r=0.0264,说明全球航运网络

中度值高的节点一般选择和度值高的节点相连.
网络中两个节点之间的距离是连接这两个节

点的最短路径的边数,节点介数是网络中所有最

短路径经过该节点的数量比例.介数描述了节点

在网络中的作用和影响力[6].在航运网络中,港口

介数的分布特征反映了不同港口在航运中的地位

和相应关系.经过对全球航运网络中所有节点的

介数和度值相关性分析得到它们之间的相关系数

r=0.8245,说明有较多航线经过的港口其介数也

较大,网络中节点间最短路径经过的次数也较多.
所以本文把度值较大的港口节点作为优先攻

击目标进行选择删除与此节点相连的边;随机生

成港口节点序列作为出错目标进行随机删除与此

节点相连的边,进而研究出错和攻击对全球航运

网络聚集系数、网络平均距离、孤立节点比率和网

络效率等网络重要特性的影响.
1.2 出错和攻击对网络聚集系数影响

聚集系数C 用来描述网络中节点的聚集情

况,即网络的聚集程度[7].航运网络中,同时和一

个港口相连的两个港口也可能是相连的.网络节

点i的聚集系数Ci 可由式(2)求得:

Ci = 2Ei

ki(ki-1)
(2)

其中ki为节点i的度值,Ei为与节点i相连的节点

间实际连接边的总数.若与节点i相连的ki 个节

点构成完全图,则这ki个节点间有ki(ki-1)/2条

边相连接.
则整个网络的聚集系数为网络中所有节点的

聚集系数的平均值:

C= 1N∑
N

i=1
Ci = 1N∑

N

i=1

2Ei

ki(ki-1)
(3)

其中N 为网络节点总数.
通过计算可以求得全球航运网络的聚集系数

C=0.4008.由1.1生成的出错节点序列和攻击

节点序列进行随机删除和选择删除,两种删除方

式导致网络聚集系数变化情况如图3所示.

图3 出错和攻击对全球航运网络聚集系数影响

Fig.3 Changeofclusteringcoefficientofglobal
shippingnetworkundererrorsandattacks

由图3可看出网络节点出错导致网络的聚集

系数缓慢递减,当出错节点数占所有节点总数比

例f=0.96时,网络聚集系数为0;而对网络度值

较大的节点进行攻击导致网络的聚集系数迅速递

减,当f=0.36时,网络聚集系数为0.
1.3 出错和攻击对网络孤立节点比率影响

网络中孤立节点总数占网络节点总数的比率

I体现了网络的离散程度.针对出错节点序列和

攻击节点序列对网络节点进行随机删除和选择删

除与之相连的边,两种删除方式导致网络孤立节

点比率变化情况如图4所示.
由图4可以看出对网络节点选择攻击导致网

络孤立节点产生要大于网络出错下孤立节点的产

生.当攻击节点总数占网络所有节点总数比率f
=0.56时,网络孤立节点比率为1,也就是网络所

有节点均为孤立节点;当出错节点总数占网络所

有节点总数比率f=0.96时,网络所有节点均为

孤立节点.
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图4 出错和攻击对全球航运网络孤立节点

比例影响

Fig.4 Changeofisolatednodesofglobalshipping
networkundererrorsandattacks

1.4 出错和攻击对网络平均距离影响

网络中两个节点之间的距离是由连接这两个

节点的最短路径的边的个数所定义[8].度与度相

关性分析研究发现节点度之间有正的相关性,度
值较大的节点往往与度值较大的节点相连.所以

本文在求解航运网络中节点间最短距离时采用度

值较大节点优先搜索.首先统计得到表示网络中

节点间关系的邻接矩阵 (aij).

aij =
1; ∃l∈E,s.t.i∈landj∈l
0; ∀l∈E,s.t.i∉lorj∉l{

其中i,j∈V.网络中所有节点的相邻节点集合为

Bi = {j∈V:A(i,j)=1},其中i∈V.
对Bi 内元素按照度值大小的倒序排列.那么

在集装箱航运网络中求任意两个节点m、n间最

短路径时,先对节点n和节点m 的度比较,度值大

的节点作为始点,度值小的节点作为终点.
假设Dn>Dm,则以n为起点,若节点m属于

Bn,则节点m、n间最短距离d(n,m)=1,否则用

Bn 中元素的相邻节点的并集除去已经比较过的

节点来替代Bn,并对Bn 按照度值排序,d(n,m)
用d(n,m)+1替代,检验节点m 是否在Bn 中所

有元素的相邻节点集合中,依此循环可以建立一

棵以n为根以m 为终点的度优先树,从而可以求

得节点m、n间最短路径.网络中任意两节点之间

距离统计情况如图5所示.
网络的平均距离l就是网络中所有节点对之

间距离的平均值,它描述了网络的分离程度.通过

计算机计算可知本文研究的全球航运网络的平均

距离l=3.252.针对出错节点序列和攻击节点序

列对网络节点进行随机删除和选择删除与节点相

连的边,两种删除方式导致网络平均距离变化情

况如图6所示.

图5 全球航运网络节点最短路径分布

Fig.5 Distributionofshortestpathbetween

portsofglobalshippingnetwork

图6 出错和攻击对全球航运网络平均距离影响

Fig.6 Changeofaveragelengthofglobalshipping
networkundererrorsandattacks

由图6可以看出,在f由0→0.77变化时,网
络节点出错时对网络平均距离影响很弱,当f 由

0.77→0.96变化时会使得网络平均距离缓慢递

减至0;而对网络节点进行选择攻击时,对网络平

均距离影响较大,在f由0→0.27变化时,网络平

均距离递增,当f=0.27时,网络的平均距离达

到最大值12.817,由于网络孤立节点急剧增加,
当f由0.27→0.56变化时,网络平均距离递减,
并于f=0.56时,网络平均距离为0.
1.5 出错和攻击对网络效率影响

网络效率是描述网络结构的一个重要特性,
是度量网络对出错和攻击容忍程度的一个重要参

数[9].网络中任意两节点i、j之间的效率εij 由这

两个节点的距离dij 定义:εij =1/dij,若节点i、j
之间没有边把它们连接起来,则dij = ∞.而网络

效率由式(4)定义:

E(G)=
∑

i≠j∈G
εij

N(N-1)=
1

N(N-1)∑i≠j∈G

1
dij
(4)

对出错节点序列和攻击节点序列进行随机删

除和选择删除与之相连的边,全球航运网络的网
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络效率变化情况如图7所示.

图7 出错和攻击对全球航运网络效率影响

Fig.7 Changeofnetworkefficiencyofglobalshipping
networkundererrorsandattacks

由图7可以看出对网络节点随机删除和选择

删除均会导致网络效率递减,而对网络攻击导致

网络效率迅速减小,当f=0.31时,网络效率为

0;网络出错情况时,网络效率缓慢递减,当f=
0.96时,网络效率为0.

2 结 论

本文用占全球集装箱总运力81.3%且排名

为前25的班轮公司航线构造全球航运网络,对网

络节点度分布、度与度相关性和度与介数相关性

分析发现,度值较大的节点对网络影响程度较大,
因此以度值较大节点为优先攻击目标进行选择删

除与之相连的边,以随机生成节点序列为出错节

点序列进行随机删除与之相连的边,进而研究两

种删除情况下,网络聚集系数、平均距离、孤立节

点比率和网络效率的变化情况.通过分析发现全

球航运网络具有较好的鲁棒性,但网络较脆弱.
对全球航运网络鲁棒性和脆弱性研究可以为

班轮网络设计与优化、分析与缓解全球集装箱拥

堵问题等提供参考,而对全球航运网络定量分析

的相关研究工作仍需进一步探讨.
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Researchonrobustnessandvulnerabilityofglobalshippingnetwork

DENG Gui-shi*, WU Pei-jian, TIAN Wei

(InstituteofSystemsEngineering,DalianUniversityofTechnology,Dalian116024,China)

Abstract:Throughanalyzingdegreedistribution,relationbetweendegreesandrelationbetweendegreeand
betweensofglobalshippingnetwork,thevertexwithhigherdegreeispriortoconnectionwithhighernode,
ingeneral,nodewithhigherdegreehashigherbetweens,sonodeswithhigherdegreeaffectnetworkmore
easily.Sothenodewithhigherdegreewaschosenfirstasthetargetofattacktobedeleted,andtherandom
vertexwaschosenasthetargetoferrortobedeleted.Thechangeofclusteringcoefficient,averagepath
lengths,ratioofisolatednodes,andnetworkefficiencyundererrorsandattackswasanalyzed,anda
conclusionwasdrawnthattheglobalshippingnetworkisrobustbutvulnerable.

Keywords:globalshippingnetwork;robustness;vulnerability
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