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基于QR分解和提升小波变换的鲁棒音频水印方法
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摘要:利用QR分解的稳定性以及提升小波计算速度快的优良特性,给出一种基于QR分解

和提升小波变换的盲鲁棒数字音频水印方法.为了保护原始二值水印图像的安全,利用混沌

序列对其进行扩频,生成了待嵌入的水印信号.将原始宿主音频信号升维后进行QR分解,根
据R分量是上三角矩阵且第一行为非零元素的特点,选定R分量的第一行,对其进行提升小

波变换,得到了待嵌入的小波系数,利用线性瞬时混合模型将其与待嵌入的水印信号进行混

合,得到隐秘音频信号.水印提取时,利用独立分量分析算法从待检测的隐秘音频信号中提取

嵌入水印信号,获得嵌入水印信号的估计,经过后处理即可获得水印图像.实验结果表明,该
方法可以实现水印的盲提取,并且具有良好的透明性和鲁棒性.
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0 引 言

随着网络规模的不断扩大和数字化技术的不

断成熟,数字多媒体产品得到了广泛应用.以
MP3为代表的音乐制品变得更易传播,从而促进

了信息的共享,并进一步推动了数字音乐作品的

发展.与此同时,对版权保护也提出了新的挑战.
由于数字音频信息极易被无限制地任意编辑、复
制与散布,如何有效地保护版权及发行公司的合

法权益成为人们日益关注的问题.传统加密技术

只能提供小范围的保护,且具有安全性不足和流

通性较差等弱点.数字音频水印技术通过将代表

作者信息的图像、签名或者是作品的序列号等信

息嵌入 到 音 乐 制 品 中,实 现 了 版 权 保 护 的 目

的[1、2].
现有的数字音频水印方法大致可以分为时域

方法和变换域方法两大类.前者通过修改宿主音

频信号的时域采样值而嵌入水印,典型的有最低

有效位(LSB)法[3]和回声掩蔽法[4]等.该类方法

一般具有可嵌入水印容量较小、抗攻击能力较差

等弱点.变换域方法通过修改宿主音频信号的变

换域系数进行水印嵌入,常用的变换有离散傅里

叶变换(DFT)[5]、离散余弦变换(DCT)和离散小

波变换(DWT)等[6].该类方法具有水印能量可以

分布至所有音频样本,能够充分利用人类听觉特

性,且与数据压缩标准兼容等优点,因而具有良好

的鲁棒性,已经成为研究与应用的热点.小波提升

法[7、8]由Sweldens等提出,该方法不依赖于傅里

叶变换,可以直接在时空域中完成小波变换,具有

算法简单、计算速度快等优良特性,在数字水印领

域得到了广泛应用[9].
本文给出一种基于QR分解和提升小波变换

的鲁棒音频水印方法.该方法将原始宿主音频信

号升维后进行QR分解,对其R 分量第一行进行

提升小波变换,得到待嵌入的小波系数,利用线性

瞬时混合模型将其与待嵌入的水印信号进行混

合,得到隐秘音频信号.水印提取时,利用独立分

量分析算法提取嵌入水印信号,获得嵌入水印信

号的估计,经过后处理即可获得水印图像.

1 基本理论

1.1 QR分解

QR分解[10]是一种线性代数工具.任意一个



矩阵A∈Rm×n(m≥n)的QR分解可以表示为

A=Q
R1
0
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è
ç
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ø
÷=QR (1)

其中R1 为对角元大于零的上三角矩阵,Q 为正交

矩阵.由于cond2(A)=cond2(R),即矩阵A 和矩

阵R 的2- 条件数相等,QR分解具有数值稳定

性.
1.2 提升小波变换

提升小波变换[11]的基本思想是基于欧几里

德算法,将小波变换分解成提升的形式,并通过对

每一步提升所产生的浮点数取整,实现整型变换.
小波提升过程如图1所示,它包括分裂(split)、预
测(predict)和更新(update)3个步骤.图1中S表

示分裂,P表示预测,U表示更新.

图1 小波提升过程

Fig.1 Thewaveletliftingprocedure

1.3 独立分量分析

盲源分离用于解决在源向量和混合矩阵均为

未知的情况下,从观测向量中恢复出每个相互独

立的源向量的问题.假设有 N 个独立的源信号

s1,s2,…,sN 和M 个由这些源信号混合而成的观

测信号x1,x2,…,xM(M ≥N),盲源分离线性瞬

时混合模型可以由下式表示:

x=As (2)
式中:s=(s1 s2 … sN)T,为源信号向量;x=
(x1 x2 … xM)T,为观测信号向量;A 为混合

矩阵.
信号经过变换后,使不同信号分量之间的相

依性最小化,这种方法称为独立分量分析[12]算

法,它是解决盲源分离问题的一种比较成熟的方

法.

2 基于QR分解和提升小波变换的

鲁棒音频水印方法

基于QR分解和提升小波变换的鲁棒音频水

印方法嵌入原理框图如图2所示.它由嵌入水印

信号生成、小波系数选取和水印信号的嵌入3个

模块组成.

图2 水印嵌入原理框图

Fig.2 Theblockdiagramofwatermarkembedding

2.1 嵌入水印信号生成

为了保护原始二值水印图像的安全,本文采

用混沌序列[13]对其进行扩频处理.
混沌现象是在非线性动力系统中出现的确定

性的和类似随机的过程,这种过程既非周期又不

收敛.一类非常简单却被广泛研究的动力系统是

Logistic映射,其定义如下:

ck+1 =μck(1-ck);ck ∈ (0,1),0≤μ≤4
(3)

式中:μ为控制参数;c0 为初值.当混沌映射参数

满足3.5699456<μ≤4时,该映射工作于混沌

状态.混沌序列具有对参数c0 和μ敏感的特点.
设原始二值水印图像为 W' = {w'(m,n),

0≤m≤M-1,0≤n≤N-1},其中w'(m,n)
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表示图像中第m行、第n列像素的灰度值,M 和N
分别为水印图像的行数和列数.嵌入水印信号的

生成过程如下:首先,将原始水印图像降维成一维

序列,并将其元素的值映射为{1,-1}序列;然
后,利用式(3)生成一个与该序列等长的混沌序

列,以0.5为阈值将其映射为一个{1,-1}序列;
对降维后的图像序列利用扩频技术进行加密处

理,即可生成待嵌入的水印信号W ={w(k),0≤
k≤M×N-1}.生成混沌序列的初值作为秘钥

K1 保留.
2.2 小波系数选取

考虑到QR分解具有良好的稳定性,本文将

原始宿主音频信号升维后进行 QR分解,根据R
分量是上三角矩阵且第一行为非零元素的特点,
选定R 分量的第一行,对其进行提升小波变换,
得到了待嵌入的小波系数,利用线性瞬时混合模

型进行水印嵌入.具体过程如下:
首先,将 一 维 原 始 宿 主 音 频 信 号 X' =

{x'(n),0≤n≤L-1}升维为二维信号X,即X

= {x(i,j),0≤i≤ L
M ×N -1,0≤j≤ M ×

N-1}.其次,对X进行QR分解,即X=QR,其
中Q是正交矩阵,R是上三角矩阵,选择R的第一

行元素作为s,即s={R(1,j),0≤j≤M×N-
1}.最后,对s进行提升小波变换,得到待嵌入水

印的小波系数.

2.3 水印信号的嵌入

将选定的小波系数s和待嵌入的水印信号W
利用线性瞬时混合方法进行水印嵌入,嵌入过程

如下式所示:

 S=
S1
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其中A为满秩的混合矩阵,为了保证隐秘音频信

号的透明性,其元素应满足条件a11 ≫a12,a21 ≫
a22.将第一路信号S1 进行提升小波重构和QR重

构,并进行降维操作,获得最终的隐秘音频信号.
另一路信号S2 作为秘钥K2 保留,以便进行水印

信号提取.
这里之所以选择线性瞬时混合方法进行水印

的嵌入,主要原因在于:不借助于秘钥 K2 的帮

助,由隐秘音频信号是无法获得水印信号的,因为

这属于盲源分离问题中的欠定分离情况,因此本

文的水印方案具有很强的安全性.但是,该种嵌印

方法也存在一个问题,即需要保留的密钥数据量

较大,不利于密钥的管理.可以将密钥升维成二维

矩阵,通过对其进行奇异值分解,达到减少密钥数

据量的目的.

3 水印图像的提取

水印提取过程是水印嵌入的逆过程,其原理

框图如图3所示.

图3 水印提取原理框图

Fig.3 Theblockdiagramofwatermarkextracting

对待检测的隐秘音频信号升维后进行QR分

解,对R矩阵的第一行元素进行提升小波变换,
将获得的小波系数和密钥K2 作为两路源信号,利

用FastICA算法[14]对其进行分离,获得两路信号

S'1 和S'2,分别计算它们的四阶统计量值,值较小

的一路信号即为分离出的水印信号w'.将w'中的

每一个元素以零为阈值进行二值化处理,获得由

-1和1构成的序列,利用密钥K1 对其进行混沌

逆映射,进而转换为由0和255构成的二值序列,

升维后即可得到提取出的水印图像Ŵ = {ŵ(m,

n),0≤m≤M-1,0≤n≤N-1}.

4 实验结果

为了验证本文方法的有效性,分别选取语音

信号、流行音乐、经典音乐和爵士乐等作为宿主信

号.下面以语音信号作为宿主信号为例,给出相应
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的实验结果.
宿主信号为一段采样率为8kHz,长度为

65536点的语音信号,实验中使用的各个参数值

设置如下:M=N=32,a11=0.97,a12=0.03,

a21=0.92,a22=0.08.
4.1 透明性测试

宿主语音信号和隐秘语音信号的时域波形图

分别如图4(a)和(b)所示.由图4可以看出,二者

在波形上几乎没有任何差别;听音测试也表明,二
者在听觉质量上几乎没有任何差别,表现出了良

好的透明性.

(a)宿主语音信号

(b)隐秘语音信号

图4 语音信号时域波形图

Fig.4 Thetimedomainwaveformofspeechsignal

4.2 安全性测试

图5(a)为原始二值水印图像,图5(b)和(c)
分别表示在密钥正确和错误(误差为1%)情况下

提取出的水印图像.
由图5(c)可以看出,即使密钥发生微小变

化,也不能正确提取出水印图像,因此水印图像的

安全性可以由密钥信息来保证.

图5 安全性测试

Fig.5 Thesecuritytesting

4.3 鲁棒性测试

图6给出了隐秘语音信号在经过诸如 MP3、剪
切、上采样、下采样、添加高斯白噪声、低通滤波、高
通滤波等各种信号处理操作后提取出的水印图像.

由图6(a)和(b)可以看出,本文方法可以有

效地抵抗 MP3攻击,并具有较好的抗剪切攻击能

力;对比图6(c)和(d)可知,下采样攻击比上采样

攻击对鲁棒水印的影响大;由图6(f)和(g)可知,
高通滤波比低通滤波对鲁棒水印造成的影响大;
由图6(e)可知,添加20dB的高斯白噪声,会引起

鲁棒水印轻微的降质.

图6 隐秘信号经过常规信号处理攻击后提取出的水印图像

Fig.6 Extractedwatermarkimagesfromwatermarkedsignalundercommonsignalprocessingattacks

5 结 论

本文给出了一种基于QR分解和提升小波变

换的鲁棒数字音频水印方法.该方法充分利用了

QR分解的稳定性,以及提升小波变换的快速性

等良好特性.采用线性瞬时混合方法实现了水印

的嵌入,利用 FastICA 算法实现了水印的盲提

取.实验结果表明,该方法具有良好的安全性、透

明性和鲁棒性.
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Arobustaudiowatermarkingmethod
basedonQRdecompositionandliftingwavelettransform

MA Xiao-hong*, ZHAO Lin-lin

(SchoolofInformationandCommunicationEngineering,DalianUniversityofTechnology,Dalian116024,China)

Abstract:MakinguseofthegoodstabilityofQRdecompositionandgoodcomputingabilityoflifting
wavelet,ablindrobustdigitalaudiowatermarkingmethodbasedonQRdecompositionandlifting
wavelettransformisproposed.Toprotectthesecurityoftheoriginalbinarywatermarkingimage,

chaoticsequenceisusedtospreaditsspectrumandwatermarkingsignalforembeddingisgenerated.

Inthewatermarkembeddingprocedure,first,QRdecompositionisexecutedafterrisingdimensionof

theoriginalhostaudiosignal;then,asRcomponentisanupside-trianglematrixandtheelementinits

firstrowisnonzero,liftingwavelettransformistakenonitsfirstrowtoobtaintheselectedwavelet

coefficients;last,thewatermarkingsignalisembededintotheselectedwaveletcoefficientsusing
linearinstantaneousmixing modeltogeneratethewatermarkedaudiosignal.Inthewatermark

extraction procedure,independent component analysis algorithm is utilized to extract the

watermarkingsignalfromthewatermarkedaudiosignalfordetecting.Thewatermarkingimagecanbe

obtainedafterpost-processing.Experimentalresultsshow thatthis methodcanachieveblind

extractionofwatermarkandhasgoodtransparencyandrobustness.

Keywords:robustwatermark;liftingwavelettransform;QRdecomposition;independentcomponent

analysis
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