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摘要:由于在目前的各种组织授权模型中缺乏对授权系统访问许可的检验,提出了对

OB4LAC模型授权情况进行验证的基于组织的访问控制系统授权验证单层关系模型,通过

向量和矩阵对用户-岗位-角色-操作之间的关联方式进行了描述,实现在多用户情况下,将每

个用户通过组织授权系统所得到的系统操作权限进行直观的统计.通过算法实例对单层关系

模型进行了实际验证,验证结果清晰直观地反映了组织内部人员的系统权限分配情况,对系

统安全访问控制提供了有力支持.
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0 引 言

基于角色的访问控制(RBAC)模型[1、2]是一

种适用于大型组织的、有效的访问控制模型[3~6].
近年来许多学者、研究机构和系统开发商进行了

大量的研究与设计工作,对RBAC模型进行了多

方面的增强.RBAC模型在大规模多级多部门多

应用系统环境下,仍不能有效地减少授权工作量,
同时与组织人事的管理理念仍有脱节.OB4LAC
模型[3]从管理、信息系统和安全基础技术的整体

出发,以组织人事管理为基础,按照物理世界的组

织机构体制,把人员与机构岗位进行逻辑分离,增
加机构岗位层.同时,将角色相对细化,并形成角

色关联网络层.操作功能集是业务系统所提供的

所有服务和资源总和.
在OB4LAC模型中,组织人事机构管理是基

础,它包含人员、组织机构和岗位管理,同时包含

部分的通用或静态公共服务性角色的管理.为了

便于大规模的授权管理,OB4LAC引进通用岗位

概念,纳入相应的管理中.通用岗位指局长、处长、
中共党员、共青团员、干部、教师、市民等抽象岗

位,不具体隶属于某一个组织机构,可以理解为一

个岗位类.
在组织机构岗位的基础管理模块中,除基本

的人员、组织机构和岗位等信息管理外,就是关于

1、2层间以及部分2、3层间的映射管理及相应的

安全权限封装,关于2、3层间的映射管理实现相

对简单.人员与岗位的映射实质上是一个组织内

的职责分配问题,是一种广义概念下的授权.一般

情况下,人员与机构岗位的映射是多对多的,同
时,组织机构之间、组织机构和岗位之间、岗位之

间均存在一定的业务、权限等关联关系,因此,除
了基本的映射管理外,必须梳理这些关联机制,建
立相应模型描述和控制权限的传递、继承和审计,
比如上下级关系、具体岗位与通用岗位关系、同级

岗位的代理关系、岗位联席关系等.
机构岗位与角色在概念和内涵上是不同的,

机构岗位是组织中的职位,角色是一个业务系统

的一个职能对应的操作功能集,一个职位可能对

应一个业务系统中的多个职能(角色),并且一个

机构可能对应多个业务系统.因此,在一般意义

下,4层之间都是多对多的映射关系.所以,组织

授权管理从广义上讲就是要科学地管理这4层之

间的多对多映射关系.1、2层之间的映射管理属



于组织人事管理范畴,3、4层之间是关于业务功

能与职能角色的对应管理,应在业务系统平台中

进行.2、3层即岗位与角色的映射管理,是行政组

织管理与业务管理部门的铰链地带,也是统一与

分布式授权的模糊域.
本文针对OB4LAC模型,提出一种基于组织

的访问控制系统授权验证单层关系模型.

1 组织授权系统单层关系模型算法

通过岗位网络轻而易举地将不同系统中的用

户、岗位、角色、操作关联到一起,如图1所示.

图1 用户-岗位-角色-操作模型

Fig.1 User-position-role-operationmodel

现实的政府部门中大量存在一个工作人员同

时拥有几个工作岗位的现象,所以组织授权系统

中的用户本体和岗位本体之间并不是一对一的简

单映射,而是多对多的复杂映射,如图2所示.

图2 用户-岗位映射

Fig.2 User-positionmapping

定义一组用户本体:{user1,user2,…,userm},
记为向量U = (user1 user2 … userm)T;

定义一组岗位本体:{pos1,pos2,…,posn},记
为向量P= (pos1 pos2 … posn)T;

将每一个用户useri 和岗位posj 之间的关联

useri→posj 记为uij,用U·PT 的形式来描述这一

关联关系:
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将U·PT 简记为UP,则有UP = (uij)m×n.
在此结构下,如果仅仅为了表示useri 和posj

之间是否存在关联关系,可以用0和1来方便地

表示:
如果useri没有权限访问posj,useri→posj=

0,记为uij =0;

如果useri 有权限访问posj,useri →posj =
1,记为uij =1.

如 此 一 来 也 就 形 成 了 形 如
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的矩阵,其中的子元素只有0

和1.
由于传统的RBAC模型中的角色具有层次

性,为了适应这一点,在组织授权系统中对角色依

然保持RBAC的相关定义和属性,为系统的兼容

性提供保障.为了实现这一目标,在系统中允许岗

位和角色是多对多的关系,如图3所示.

图3 岗位-角色映射

Fig.3 Position-rolemapping
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定义一组角色本体:{rol1,rol2,…,roll},记
为向量R= (rol1 rol2 … roll)T;

将每一个岗位posi 和角色rolj 之间的关联

posi→rolj 记为pij,用P·RT 的形式来描述这一

关联关系:
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将P·RT 简记为PR,则有PR = (pij)n×l.
对于系统中角色与操作的关系采用RBAC模

型的描述,对角色和可执行操作建立多对多的关

联,以满足简化系统功能分配的需求,如图4所示.

图4 角色-操作映射

Fig.4 Role-operationmapping

定义一组操作:{oper1,oper2,…,operk},记
为向量O= (oper1 oper2 … operk)T;

将每一个角色roli 和操作operj 之间的关联

roli→operj 记为rij,用R·OT 的形式来描述这一

关联关系:
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将R·OT 简记为RO,则有RO = (rij)l×k.
通过对上面建立的“用户-岗位”“岗位-角

色”“角色-操作”3个矩阵进行计算可以得出用来

判别权限分配关系的m×k阶组织授权单层关系

矩阵:

 T=UP·PR·RO =
(uij)m×n·(pij)n×l·(rij)l×k

用tij 表示矩阵T 中的元素,tij 为用户与操作

之间的关联关系,由此得出组织授权系统单层关

系模型算法,即

T= (uij)m×n·(pij)n×l·(rij)l×k = (tij)m×k

当tij 不为0时,意味着系统中第i个用户具有

进行第j项操作的权利;当tij =0时,意味着系统

中第i个用户不具有进行第j项操作的权利.这一

矩阵清楚地表明了每一个用户所能执行的所有操

作,为系统管理员检查用户权限分配的合理性提

供了依据,增强了系统的可靠性.
在上述过程中(uij)m×n·(pij)n×l 反映了用户

与角色之间的对应关系,记为UR = (uij)m×n·
(pij)n×l,而(pij)n×l·(rij)l×k 则反映了岗位与操作

之间的对应关系,记为PO = (pij)n×l·(rij)l×k.
UR 和PO 这两组矩阵可以对组织授权系统进

行中间环节的授权检查,在实际工作中对系统管

理人员非常有帮助.

2 单层关系模型算法应用举例

例1 对于一个已经存在的组织授权系统,
对其用户、岗位、角色和操作之间的权限分配情况

进行分析.用户与岗位间存在的关联关系如图5
所示.

图5 用户-岗位映射

Fig.5 User-positionmapping
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则有
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岗位与角色间存在的关联关系如图6所示,
则有

PR = (pij)n×l =
p11 p12 p13
p21 p22 p23
p31 p32 p33
p41 p42 p43
p51 p52 p53

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷

=

1 0 0
1 1 0
1 1 1
0 1 1
0 0 1

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷

图6 岗位-角色映射

Fig.6 Position-rolemapping

角色与操作间存在的关联关系如图7所示,
则有
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由此构成的整个组织授权结构如图8所示.
由UR = (uij)m×n·(pnl)n×l 可得

UR =
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图7 角色-操作映射

Fig.7 Role-operationmapping

图8 授权结构映射

Fig.8 Authorizationstructuremapping

由PO = (pij)n×l·(rij)l×k 可得
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由T= (uij)m×n·(pij)n×l·(rij)l×k 可得
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由以上的计算结果可以看出:
用户与角色的对应关系UR 中,1号用户有3

条途径获得1号角色,有2条途径获得2号角色,
有1条途径获得3号角色,1、2和3号用户均获得

了系统的所有角色使用权,而4号用户只获得了3
号角色使用权,这也是4号用户的唯一可以使用

的角色;从岗位与操作的对应关系PO 中,可以很

容易地发现1号岗位的操作权限较少,只有两项,
而3号岗位的操作权限较大,获得了系统所有的

操作权限;用户与操作的对应关系T中,1、2、3号

用户获得2号或3号操作的途径多达5条,充分

说明此系统授权的重复性,威胁到系统安全.因为
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如果有用户可以通过多条途径获得某一操作的权

限,在将来进行操作权限调整时虽然禁止了该用

户获得此操作的一条途径,该用户仍可通过其他

途径获得此操作权限,这将会带来安全隐患.

3 结 论

基于OB4LAC体系的组织授权单层关系算

法为简单的授权系统提供了分析方法,同样适用

于RBAC模型,且十分便利,直观有效,对组织授

权过 程 中 的 权 限 分 配 情 况 提 供 了 审 计 依 据.
OB4LAC是对RBAC模型的扩展,它通过定义组

织结构及其权限,大大减少了角色的数量,从而降

低了应用系统访问控制的复杂程度,减少了系统

管理员的设置和维护权限的工作量.OB4LAC模

型结构比RBAC模型复杂,在实际应用过程中,
适宜用于解决组织机构庞杂的授权管理问题.
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Single-layerauthorizedaccesscontrolsystem
verificationmodelbasedonorganization
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Abstract:Thesituation oftheauthorizedsystem accessing permissionsbytheorganization
authorizationmodelwasseldomverified.Asingle-layeraccesscontrolauthorizedverificationmodel
basedonorganizationforOB4LAC modelwasputforward,andtherelationshipsbetweenuser,

position,roleandoperationwerealsodescribedbythevectorsandmatrices.Thesystemoperation
permissionofeachusergotfromorganizationsystemwerecounteddirectlywhenmulti-userexisting
inonesystem.Anexampletoverifythesingle-layeraccesscontrolverificationmodelisgivenandthe
resultsclearlyshowthesituationofalltheuserstoallocateauthorization.Thismodelishelpfulto
systemsecurityandaccesscontrol.
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