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摘要:基于二维Logistic映射和分段线性混沌映射,提出了一种新的序列密码算法.该算法

用二维Logistic映射的输出作为分段线性映射的分段参数P.再用带有参数P 的分段线性混

沌映射构造加密算法.对算法进行了仿真实验和安全性分析,并对由二维Logistic映射和分

段线性混沌映射产生的序列的随机性、初值敏感性等性质进行了研究.安全性分析表明,该算

法加密效果良好,密钥、明文与密文之间关系均十分敏感,而且密文和明文的相关度也很小,

可以有效地抵御统计分析,防止密文对密钥和明文信息的泄露.
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0 引 言

随着网络技术的发展和信息交换的日益频

繁,信息安全技术的研究变得越来越重要,作为新

的密码技术,混沌密码技术已引起国内外学者浓

厚的兴趣和广泛的研究.混沌作为一种特有的非

线性现象,具有良好的伪随机特性、轨道的不可预

测性、对初始状态及结构参数的极端敏感性等一

系列优良特性,这些特性都与密码学中的混乱和

扩散相吻合.
混沌密码作为一类新型的密码技术,在数据

加密、图像加密和电子商务安全等领域得到了广

泛研究[1-4].周红等提出了一种基于分段线性映射

产生具有均匀不变密度和自相关函数呈δ形态的

动力系统,并利用多次迭代混沌映射来获得非线

性前馈型流密码[5,6].为了进一步提高安全性,桑
涛等将用于加密的分段线性动力系统改进为“逐
段二次方根”混沌映射,设计反馈序列密码[7].王
相生等用一个特殊的混沌动力系统,通过随机改

变混沌映射的参数来提高混沌的复杂性,并以此

代替密钥生成器,产生密钥流[8,9].尽管已经提出

了许多混沌加密方法,但有些加密方法已受到质

疑并已形成攻击方案.比如,Short破译了美国海

军研究所提供的混沌掩盖加密方法[10].Wheeler
等在文献[11]中说明文献[1]中给出的混沌序列

密码由于存在严重的有限精度效应问题而不适于

实际应用.金晨辉等在文献[12]中指出了文献[5,

7]中密码算法的弱点,并给出了相应的优化分割

攻击方案.文献[13,14]都进一步指出了用单一的

混沌动力系统进行迭代的加密算法的弱点,并给

出了相应的攻击方案.为了解决用单一混沌系统

实现的密码算法不够安全的问题,许多学者提出

了各种加密方案,李红达等提出了基于复合离散

混沌动力系统的序列密码算法,算法以迭代初始

点作 为 密 钥,以 粗 粒 化 的 迭 代 轨 迹 作 为 密

文[15,16],用传统加密和混沌加密级联[17]、高维混

沌系统或多混沌系统[18]实现密码算法等.本文则

将二维Logistic映射和分段线性混沌映射复合,用
二维Logistic映射的输出作为分段线性混沌映射

的分段参数P,再用带有参数P 的分段线性混沌

映射构造加密算法,给出加密和解密算法,并进行

仿真实验和安全性分析.

1 混沌动力系统

1.1 二维Logistic映射

二维Logistic映射定义为



xn+1 =uλ1xn(1-xn)+λyn

yn+1 =uλ2yn(1-yn)+λxn
{ (1)

其中u、λ1、λ2、λ为控制参数,通常取u=4.二维

Logistic映射的行为是非常复杂的[19],图1给出

了两组不同控制参数情形下的分岔图.

(a)λ2=1-λ1,λ=0.3

(b)λ2=λ1,λ=1-λ1
图1 二维Logistic映射分岔图

Fig.1 Branchchartof2-DLogisticmapping

当λ1=0.8,λ2=0.2,λ=0.3时,利用奇异值

分 解 求 其 Lyapunov 指 数,求 得 其 中 一 个

Lyapunov指数为0.0448>0,说明这时系统处于

混沌状态.
1.2 一维分段线性混沌映射

一维分段线性混沌映射定义为
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(2)

其中X∈[0,1],P∈(0,0.5).当P=0.247时,

该一维分段线性混沌映射的图像如图2所示.

图2 分段线性混沌映射

Fig.2 Piecewiselinearchaoticmap

根据文献[20],该迭代系统是混沌的,其输

出序列{X(t)}在[0,1]上遍历,具有良好的自相

关性且呈δ形态.由Frobenius-Perron算子[21]有

 Pr(f*(x))=Pf*(xP)+(0.5-P)f*(P+
x(0.5-P))+(0.5-P)×
f*(0.5+(1-x)(0.5-P))+
Pf*(1-xP)

易得Pr(1)=1,说明系统的不变分布密度函数为

f*(x)=1.从而系统在[0,1]上是均匀分布的.

2 加密方案

加密方案如图3所示.

图3 加密算法框图

Fig.3 Encryptionalgorithmblockdiagram

设明 文 长 度 为 h,对 二 维 Logistic映 射:

xn+1 =uλ1xn(1-xn)+λyn

yn+1 =uλ2yn(1-yn)+λxn
{ ,选取u =4,λ =

0.3,λ1 =0.8,λ2=0.2,给定初始值(x0 y0),迭
代得yi∈ [0,1](i=1,2,…,2h),由于分段线性

混沌映射的参数P∈ (0,0.5),可简单地取Pi =

yi/2,且Pi ∈ (0,0.05).显然,Pi 为一个混沌序

列.具体的加密和解密算法如下.
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步骤1 将明文由十进制转换为十六位二进

制,如果明文是文字,将明文字符的 ASCII码转

化为十六位二进制.得到二进制明文序列{a1,

a2,…,ah}(ai 只能取0或者1,i=1,2,…,h).
步骤2 选 取 Logistic 映 射 的 初 始 值

(x0 y0),迭代得yi∈[0,1](i=1,2,…,2h),并
将Pi =yi/2(Pi∈(0,0.05))代入分段线性混沌

映射(2)进行迭代得到混沌序列{xi}(i=1,2,
…,2h).

步骤3 由 离 散 化 算 子 Tj(xi) =
[10jxi+h]mod2计算得到ki=Tj(xi+h),i=1,2,

…,h.其中(x0 y0)和j均为密钥.
步骤4 得到的二进制序列{k1,k2,…,kh}

与明文二进制序列{a1,a2,…,ah}进行异或运算

就得到加密二进制序列.
解密算法与加密算法类似,先进行步骤2和

3,然后和二进制密文序列作异或运算就可以把密

文还原成明文,得到解密的效果.

3 算法仿真

为了更明确说明加密算法运算过程,对加密

算法进行性能分析,下面给出一个例子,对一段文

字进行加密.
例1 明文:混沌密码学原理及其应用

首先将明文字符转换成ASCII码,然后转化为

十六位二进制,其明文序列的二进制序列表示为

1011101111101100111000111110011
11100001111011100110000101110101111
01000110100111110101001010110111000
00011101101101111001011000011000110
11100100110100111010011011010011110
00011

对于二维Logistic映射有

①若取(x0 y0)=(0.43232300.4526800),

j=8,得到对应的密文为

②若 取(x0 y0)=(0.4323230+10-16

0.4526800),j=8,得到的密文为

③若取(x0 y0)=(0.4323230+2×10-16

0.4526800),j=8,得到的密文为

④若 取(x0 y0)=(0.3242527+10-16

0.4526800),j=8,得到的密文为

⑤若 取(x0 y0)=(0.3242527-10-16

0.4526800),j=8,得到的密文为

⑥ 若 取 (x0 y0)= (0.324 252 7  

0.4526800),j=7,得到的密文为

用0、1序列的图形化表示如图4所示,k为0
与1出现次数的比值.从仿真结果来看,初始值的

微小变化将会引起密文的巨大变化.

图4 不同初始值的密文

Fig.4 Ciphersunderdifferentinitialvalues

例2 对文本“混沌一词从字面上理解就

是杂乱无章,混乱无序之意,但是由于混沌系统的

奇异性和复杂性到目前为止尚未被人们彻底了解,

因此至今混沌还没有给出一个比较统一的定义”,

用密钥(x0 y0)=(0.4323230 0.4526800),

j=8,进行加密得到密文:
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用正确的密钥可以精确地恢复得到明文.但若

改变密钥,比如将密钥变成(x0 y0)=(0.4323230

+10-16 0.4526800),j=8,则解密得到:

由此可见密钥的微小变化导致不能得到正确

的明文,说明密钥与密文之间关系十分敏感.

4 安全性分析

4.1 敏感性分析

取明文为105位全为0的二进制序列,取密钥

(x0 y0)=(0.4323230 0.4526800),j=8,

加密得到密文为C.试验表明,当初始值x0 变为

x0 =0.4323230+10-16 和x0 =0.4323230+

2×10-16,而y0 与j不变时,新生成的密文和原密

文C相比,分别有50.05%和50.02%位发生了变

化.
如果选取一系列全为0的二进制序列为明

文,其长度L由1位增加到10000位,选取10个

不同初始值x0 =0.4323230+10-16i(i=0,1,

…,9),y0 与j不变,得到改变的比特位数(bc)与

长度L的关系如图5所示.图6是j=2,4,6,8,

10,(x0 y0)=(0.4323230 0.4526800)时得

到改变的比特位数与长度L的关系图.可以看出

初始值发生微小变化,都会使变化后的密文与原

密文相比有接近50%的比特位数发生变化.这就

说明密钥与密文具有很强的敏感性.

图5 不同初始值条件下比特位数变化比

Fig.5 Thechangedbitratiounderdifferentinitial

values

图6 不同密钥条件下比特位数变化比

Fig.6 Thechangedbitratiounderdifferentkey

4.2 统计性分析

取一系列全为0的二进制序列为明文,其长

度L由1位增加到10000位,取密钥(x0 y0)=
(0.4323230 0.4526800),j=8,生成的密文

中1的位数与长度L之比p 如图7所示.

图7 改变的比特位数与长度L之比

Fig.7 Theratioofchangedbitnumbertothe

lengthL

由图7可以看出,在加密时明文序列的每个

比特位数都以0.5的概率发生改变或保持不变,

也就是说,与明文相比,密文序列中大约有一半的

比特位数发生改变,这使密文与明文的相关度很

小,而且随着长度的增加还趋于0.同时还可以保

证生成的密文序列中0与1的个数几乎相等,这
说明本算法产生均匀分布的密文,可以有效抵抗

统计攻击.
4.3 密钥空间分析

在本文中选择的密钥是二维Logistic映射和

分段线性混沌映射的迭代初始值x0 和y0 以及离

散化算子参数j,且二维Logistic映射的参数λ、

λ1、λ2、u也是可以随机选取的,所以同样可以选取

作为密钥.仅以计算精度为10-4估算本算法的密

钥空间,密钥空间就大于1030.实际上,目前计算
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机系统的计算精度远大于10-4,这样相应的密钥

空间会更大.因此本文算法拥有足够大的密钥空

间,可以抵抗穷举攻击.

5 结 论

本文利用二维Logistic映射与分段线性映射

的参数空间和相空间较大的特点,以及混沌序列

的遍历性与复杂性,用二维Logistic映射的输出

作为分段线性映射的分段参数P,分段线性映射

的输出与明文异或后得到密文.本算法克服了单

一迭代型混沌密码的参数和初态的低位比特对前

若干输出信号的影响不大的信息漏洞,使整个加

密过程十分复杂,提高了密文的不可预测性,可以

抵御分辨率攻击法和分割攻击法.计算机模拟实

验结果表明,本算法产生均匀分布的密文,密钥与

密文具有很强的敏感性,密钥空间很大且明文与

密文的相关度很小,提高了抗已知明文/密文攻击

的能力,可以有效地抵御统计分析,是一个良好的

加密算法.
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Astreamcipheralgorithmbasedoncompositechaoticdynamicalsystems

WANG Li-yan1, LI Yong-hua1, JIA Si-qi2, GANG Jia-tai*1

(1.CollegeofInformationEngineering,DalianUniversity,Dalian116622,China;

2.SchoolofSoftwareTechnology,DalianUniversityofTechnology,Dalian116620,China)

Abstract:Anewstreamcipheralgorithmisdesignedbasedon2-DLogisticmapandpiecewiselinear
chaoticmap,whichusestheoutputof2-DLogisticmapasthepiecewiseparameterPofpiecewise

linearchaoticmap.TheencryptionalgorithmisconstructedbypiecewiselinearchaoticmapwithP.

Thesimulationexperimentsandsecurityanalysesareconductedforthisalgorithm,andtherandom

propertiesandthesensitivitytoinitialvalueofstreamgeneratedbythesetwomapsarestudied.The

analyticalresultsofsecurityindicatethatthisalgorithmiseffectiveinencryption,thekey,plaintext

andciphertextformcomplexandsensitivenonlinearrelations,andthecorrelationbetweenplaintext

andciphertextisverysmall,whichmakesthealgorithmeffectivelydefendstatisticanalysis.The

leakingofkeyandplaintextinformationfromciphertextcanalsobeeffectivelyprevented.

Keywords:Logisticchaoticmap;piecewiselinearchaoticmap;compositechaoticdynamicalsystem;

streamcipher
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