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基于改进斆斢斄灢蒙哥马利的斠斢斄加密处理器实现
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摘要椇为了提高斠斢斄加密算法的速度和灵活度棳对斠斢斄的算法原理和实现方法进行了深
入的研究棳对普遍采用双斆斢斄的蒙哥马利模乘算法进行了改进棶将其中一个斆斢斄的结构进
行改变棳且优化掉原先斆斢斄灢蒙哥马利算法结构中的斆斝斄棳不但减少了斊斝斍斄资源的使用棳而
且提高了斠斢斄的处理速度棶最后棳实现了密钥长度可配置的斠斢斄加密处理器棳并对密钥长度
为棻棸棽棿斺旈旚旙的加密处理器作了性能参数分析棶
关键词椇斠斢斄椈蒙哥马利椈进位存储加法器
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棸 引  言
随着信息化时代的不断推进棳电子商务暍电子

通信等诸多领域的信息安全受到越来越多的关

注棶为了保护电子信息棳各种加密算法被应用在信
息安全中棶其中应用较广泛的斠斢斄加密算法棳是
一种非对称加密算法棳即加密密钥和解密密钥是
分开的棶斠斢斄在斊斝斍斄上的实现主要是利用蒙哥
马利算法将求幂取余运算转换成硬件上容易实现

的移位和相加运算棳本文对算法结构做一些改进棳
以降低器件资源的使用棳提高算法速度棳最终在
斊斝斍斄上实现并进行验证棶
棻 斠斢斄算法原理介绍

斠斢斄是以斠旈旜斿旙旚暍斢旇斸旐旈旘暍斄斾灢旍斿旐斸旑这棾位
提出者的名字而命名的棶其安全性主要是依靠大
数的难以分解性质棶

首先棳选择两个大素数 暍棳计算 椊 暳
棳然后选择一个非棬 棴棻棭和棬 棴棻棭因子的公钥
棳通过棬 暳 棭旐旓斾棬 棴棻棭棬 棴棻棭椊棻棳得出私
钥 棶设明文为 棳密文为 棳则加密过程为 椊
旐旓斾 棳相似地棳解密过程为 椊 旐旓斾 棶

由此可见棳加密和解密运算都是求幂取余棳当数很
大时棳如果直接计算幂再取余棳无论在硬件还是软
件上实现都是不可能的棶蒙哥马利算法正是将其
转化成移位和相加并且幂和取余运算同时进行棳
利于在硬件上实现棶
棽 蒙哥马利算法及其改进

蒙哥马利算法的基本思想是通过移位和相加

来实现模乘运算棳文献椲棻灢棽椵中对蒙哥马利算法做
了些改进棳改进后的算法如下椇

算法棻

斖旓旑旚旂旓旐斿旘旟斖旛旍旚旈旔旍旈斻斸旚旈旓旑棬 棳棳 棭
斢旚斿旔棻 椲棸椵椊棸
斢旚斿旔棽 斊斚斠 旈旑棸斣斚 棴棻斕斚斚斝

椊棬椲椵棸棲 暏 棸棭旐旓斾棽
椲棲棻椵椊棬椲椵棲 暏 棲 暏 棭
斾旈旜棽

斉斘斈斕斚斚斝
斢旚斿旔棾 斏斊 椲椵椌 斣斎斉斘 椲椵椊 椲椵棴

斠斉斣斦斠斘 椲椵



其中 椊暺棴棻
椊棸

暏棽棳椊暺棴棻
椊棸

暏棽棳 椊暺棴棻
椊棸

暏棽棳
椲椵椊 暏 暏棽棴 旐旓斾 棶为了避免算法第棾步中
椲椵大于 的出现棳可以增加两次循环棳即棬棲
棽棭次棳并且将 调整为 椊暺棲棽

椊棸
暏棽棳其中 椊

棲棻椊 棲棽 椊棸棳因此调整后 椲椵椊 暏 暏
棽棴棬棲棽棭旐旓斾 棳调整后的算法如下椇

算法棽

斖旓旑旚旂旓旐斿旘旟斖旛旍旚旈旔旍旈斻斸旚旈旓旑棬 棳棳 棭
斢旚斿旔棻 椲棸椵椊棸
斢旚斿旔棽 斊斚斠 旈旑棸斣斚 棲棻斕斚斚斝

椊棬椲椵棸棲 暏 棸棭旐旓斾棽
椲棲棻椵椊棬椲椵棲 暏 棲 暏 棭
斾旈旜棽

斉斘斈斕斚斚斝
斢旚斿旔棾 斠斉斣斦斠斘 椲椵
棽棶棻 采用斆斢斄的蒙哥马利算法

当位数很大时棳算法棽第棽步中的加法运算
会产生很大的延时棳而采用 斆斢斄棬斆斸旘旘旟灢斢斸旜斿灢
斄斾斾斿旘棭可以有效地避免长进位链所带来的延
时椲棾椵棶斆斢斄中斊斄的逻辑如下椇

椊 棻旞旓旘 棽旞旓旘 棾
椊棬棻斸旑斾 棽棭旓旘棬棻斸旑斾 棾棭旓旘棬棽
斸旑斾 棾棭

斆斢斄由 个斊斄构成棳如图棻所示棶

图棻 斆斢斄的结构
斊旈旂棶棻 斣旇斿旙旚旘旛斻旚旛旘斿旓旀斆斢斄

因此采用斆斢斄的算法如下椇
算法棾

斖旓旑旚旂旓旐斿旘旟斖旛旍旚旈旔旍旈斻斸旚旈旓旑棬 棳棳 棭
斢旚斿旔棻 椲棸椵椊棸棳 椊棸棳 椊棸

斢旚斿旔棽 斊斚斠 旈旑棸斣斚 棲棻斕斚斚斝
棬 棳 棭椊斆斢斄棬 棲 棲 暏

棭
棬 棳 棭椊斆斢斄棬 棲 棲

棸暏 棭
椊 棷棽
椊 棷棽
斉斘斈斕斚斚斝

斢旚斿旔棾 椲椵椊 棲
斠斉斣斦斠斘 椲椵

在算法棾第棾步中含有一个大数的加法棳因
此文 献 椲棿椵使 用 了 斆斝斄棬斆斸旘旘旟灢斝旘旓旔斸旂斸旚旈旓旑灢
斄斾斾斿旘棭利用多个时钟周期来完成最后的模乘输
出棶算法结构如图棽所示棶

图棽 斆斢斄灢蒙哥马利算法结构
斊旈旂棶棽 斣旇斿旙旚旘旛斻旚旛旘斿旓旀斆斢斄灢斖旓旑旚旂旓旐斿旘旟斸旍旂旓旘旈旚旇旐

棽棶棽 本文对斆斢斄灢蒙哥马利算法的改进
从斆斢斄灢蒙哥马利算法中可以看出棳每次循环

中所加的数为棸暍 暍 暍 棲 中的一个棳因此将
其中一个斆斢斄的结构进行改变棳即斆斢斄椷斄斈斈棳
如图棾所示棳并且利用其在第一个时钟周期计算
出 棲 棳通过楙 棸棳 楜来判断斆斢斄的下一个
输入值棳循环最后棬 棲 棭的值可以再
次利用斆斢斄椷斄斈斈来计算棳舍去了斆斝斄的使用棳
不但提高了速度棳而且减少了资源使用棶改进后的
算法结构如图棿所示棶
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图棾 斆斢斄椷斄斈斈的结构
斊旈旂棶棾 斣旇斿旙旚旘旛斻旚旛旘斿旓旀斆斢斄椷斄斈斈

图棿 改进后的斆斢斄灢蒙哥马利算法结构
斊旈旂棶棿 斣旇斿旙旚旘旛斻旚旛旘斿旓旀旐旓斾旈旀旈斿斾斆斢斄灢斖旓旑旚旂旓旐斿旘旟

斸旍旂旓旘旈旚旇旐

改进后的算法如下椇
算法棿

斖旓旑旚旂旓旐斿旘旟斖旛旍旚旈旔旍旈斻斸旚旈旓旑棬 棳棳 棭
斢旚斿旔棻 椲棸椵椊棸棳 椊棸棳 椊棸棳 椷

椊棸
椷 椊斆斢斄椷斄斈斈棬 棳 棭

斢旚斿旔棽 斊斚斠 旈旑棸斣斚 棲棻斕斚斚斝
棬 棳 棭椊 斆斢斄 棬 棲

棲棸棷棷 棷 椷 棭
椊 棷棽
椊 棷棽

斉斘斈斕斚斚斝

斢旚斿旔棾 椲椵椊斆斢斄椷斄斈斈棬 棳 棭
斠斉斣斦斠斘 椲椵

棾 斠斢斄的算法实现
本文采用从右到左的方式扫描二进制的指数

棳由于蒙哥马利算法的返回值是 暏 暏
棽棴棬棲棽棭旐旓斾 棳为了得到 暏 旐旓斾 棳必须先进
行 一 步 预 处 理 椊 椷 棬 棳棳 棭棳 椊
椷 棬棻棳棳 棭棳其中 是与 相关的常数棳 椊

棽棽棬棲棽棭旐旓斾 棳最后再进行一次后处理 椊
椷 棬棻棳 棳 棭棳即得到 椊 旐旓斾 棳其中 表

示明文棳 表示指数棳 表示模数棶具体步骤如下椇

斖旓旑旚旂旓旐斿旘旟斉旞旔旓旑斿旑旚棬 棳棳棳 棭
斢旚斿旔棻 椊 椷 棬 棳棳 棭棳 椊 椷 棬棻棳棳 棭
斢旚斿旔棽 斊斚斠 旈旑棸斣斚 棴棻斕斚斚斝

斏斊棬 椊棻棭斣斎斉斘 椊 椷 棬 棳
棳 棭
椊 椷 棬棳棳 棭

斉斘斈斕斚斚斝
斢旚斿旔棾 椊 椷 棬棻棳 棳 棭

斠斉斣斦斠斘

棿 性能分析
本文利用 斨斿旘旈旍旓旂实现了密钥位数可调的

斠斢斄加解密处理器棳利用 斖旓斾斿旍旙旈旐仿真工具对
斠斢斄核进行了仿真棳并在斬斏斕斏斘斬的 斨斏斠斣斉斬椀
上得到了验证棶如图椀所示棳当 椊 旐旓斾 椊
椂椆旐旓斾棻棻椊棽棳与仿真结果一致棶

图椀 斠斢斄核的仿真
斊旈旂棶椀 斣旇斿旙旈旐旛旍斸旚旈旓旑旓旀斠斢斄斻旓旘斿
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当加密处理器配置为棻棸棽棿位时棳一次蒙哥
马利模乘运算需要棻棲棻棸棽椂棲棻椊棻棸棽椄个时钟周
期棶如果指数 的棸暍棻出现次数相当棳则一次
斠斢斄加解密需要大约棻棸棽棿棲椀棸棸棲棾椊棻椀棽椃次
模乘运算棳最差情况需要棻棸棽棿暳棽棲棾椊棽棸椀棻次
模乘运算棳则最差需要棽棶棻暳棻棸椂 个时钟周期棳相
比文献椲椀椵减少了棽棶椄棿棩棶当时钟周期为棻棽棸
斖斎旡时棳棻旙内可以进行约椃椀次加解密运算棶密
钥长度为棻棸棽棿斺旈旚旙时的性能参数如表棻所示棶
表棻 密钥长度为棻棸棽棿斺旈旚旙的加密处理器

性能参数

斣斸斺棶棻 斣旇斿旔斿旘旀旓旘旐斸旑斻斿旓旀斻旘旟旔旚旓旔旘旓斻斿旙旙旓旘旝旈旚旇
棻棸棽棿斺旈旚旙旊斿旟旍斿旑旂旚旇

位宽棷
斺旈旚

最大时钟棷
斖斎旡

面积棷
斕斦斣旙

一次斠斢斄
耗时棷旐旙

棻棸棽棿 棻棻椃棶椀 棽椃椄棽棸 棻棾棶棿椆

椀 结  语
本文对采用斆斢斄的蒙哥马利模乘算法结构

进行了改进棳省去了斆斝斄的使用棳不但节省了器
件资源棳而且提高了算法速度棶同时棳利用斨斿旘旈旍旓旂
编写了可配置密钥长度的斠斢斄算法的斏斝核棳应
对不同工程的需要棳可以灵活地改变密钥长度棶
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椲椀椵 斔旝旓旑斣斸斻旊灢旝旓旑棳斮旓旛斆旇斸旑旂灢旙斿斻旊棳斎斿旓斪旓旑灢旙斿旓旊棳
棶斣旝旓旈旐旔旍斿旐斿旑旚斸旚旈旓旑旐斿旚旇旓斾旙旓旀斸棻棸棽棿灢斺旈旚

斠斢斄 斻旘旟旔旚旓旔旘旓斻斿旙旙旓旘 斺斸旙斿斾 旓旑 旐旓斾旈旀旈斿斾
斖旓旑旚旂旓旐斿旘旟斸旍旂旓旘旈旚旇旐 椲斆椵棷棷斏斉斉斉斏旑旚斿旘旑斸旚旈旓旑斸旍
斢旟旐旔旓旙旈旛旐 旓旑 斆旈旘斻旛旈旚旙 斸旑斾 斢旟旙旚斿旐旙灢斏斢斆斄斢棶
斝旈旙斻斸旚斸旝斸旟椇斏斉斉斉棳棽棸棸棻椇椂椀棸灢椂椀棾棶

斏旐旔旍斿旐斿旑旚斸旚旈旓旑旓旀斠斢斄斻旘旟旔旚旓旔旘旓斻斿旙旙旓旘斺斸旙斿斾旓旑旐旓斾旈旀旈斿斾斆斢斄灢斖旓旑旚旂旓旐斿旘旟
斪斄斘斍 斔斸旈灢旟旛灣棳 斣斄斘斍 斱旇斿旑灢斸旑棳 斱斎斄斚 斮旛旑棳 斱斎斚斦 斮旛灢斾旈

棬斊斸斻旛旍旚旟旓旀斉旍斿斻旚旘旓旑旈斻斏旑旀旓旘旐斸旚旈旓旑斸旑斾斉旍斿斻旚旘旈斻斸旍斉旑旂旈旑斿斿旘旈旑旂棳斈斸旍旈斸旑斦旑旈旜斿旘旙旈旚旟旓旀斣斿斻旇旑旓旍旓旂旟棳斈斸旍旈斸旑棻棻椂棸棽棿棳斆旇旈旑斸棭

斄斺旙旚旘斸斻旚椇斣旓旈旐旔旘旓旜斿旚旇斿旙旔斿斿斾斸旑斾旀旍斿旞旈斺旈旍旈旚旟旓旀斠斢斄斿旑斻旘旟旔旚旈旓旑斸旍旂旓旘旈旚旇旐棳旚旇斿斺斸旙斸旍旔旘旈旑斻旈旔旍斿斸旑斾
旈旐旔旍斿旐斿旑旚斸旚旈旓旑 旐斿旚旇旓斾旙 旓旀 斠斢斄 斸旘斿 旙旚旛斾旈斿斾旈旑 斾斿旚斸旈旍棶斣旇斿 斻旓旐旐旓旑 旚旝旓灢斆斢斄灢斖旓旑旚旂旓旐斿旘旟
旐旛旍旚旈旔旍旈斻斸旚旈旓旑斸旍旂旓旘旈旚旇旐旙旚旘旛斻旚旛旘斿旈旙旐旓斾旈旀旈斿斾斺旟旘斿旐旓旜旈旑旂旚旇斿斆斝斄旓旀斆斢斄灢斖旓旑旚旂旓旐斿旘旟斸旍旂旓旘旈旚旇旐
旙旚旘旛斻旚旛旘斿棶斏旚旑旓旚旓旑旍旟旘斿斾旛斻斿旙旚旇斿旘斿旙旓旛旘斻斿旙旓旀斊斝斍斄棳斺旛旚斸旍旙旓旈旐旔旘旓旜斿旙旚旇斿旙旔斿斿斾旓旀斠斢斄斸旍旂旓旘旈旚旇旐棶
斊旈旑斸旍旍旟棳旚旇斿斠斢斄斻旘旟旔旚旓旔旘旓斻斿旙旙旓旘旚旇斸旚旊斿旟旍斿旑旂旚旇旈旙旘斿斻旓旑旀旈旂旛旘斸斺旍斿旈旙旘斿斸旍旈旡斿斾棶斄旑斾旚旇斿旔斿旘旀旓旘旐斸旑斻斿旓旀
斻旘旟旔旚旓旔旘旓斻斿旙旙旓旘旝旈旚旇棻棸棽棿斺旈旚旙旊斿旟旍斿旑旂旚旇旈旙斸旍旙旓斸旑斸旍旟旡斿斾棶
斔斿旟旝旓旘斾旙椇斠斢斄椈斖旓旑旚旂旓旐斿旘旟椈斆斢斄

椃椆棽 第棽期  王开宇等椇基于改进斆斢斄灢蒙哥马利的斠斢斄加密处理器实现


