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摘要:基于两个离散混沌动力系统提出了一种新的序列密码算法.该算法用分段非线性映

射的上一次迭代的输出作为分段非线性映射的下一次迭代的输入,并将迭代序列通过离散化

算子转化为0-1序列,由0-1序列来选择两个混沌动力系统中的分段非线性映射.对算法进

行了仿真实验和安全性分析,并对该映射产生的序列的随机性、初始值敏感性及其他性质进

行了研究.研究结果表明,算法呈现出密钥、明文与密文之间高度的敏感性,密文和明文之间

的相关度极小等特点,从而起到有效防止密文对密钥和明文信息泄露的作用.
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0 引 言

序列密码可以看成是块长度为1的分组密

码,是一种带密钥的密码体制.自从 Habutsu等

于1991年利用混沌动力系统对序列密码进行加

密[1]以来,这方面的研究引起了学者们的极大关

注,给出了很多加密算法.例如,周红等利用一种

带有参数的分段线性映射,通过增加迭代次数提

高混沌动力系统对初始值的敏感性,获得具有良

好自相关特性的均匀分布的非线性前馈型流密

码[2-3].桑涛等提出利用逐段二次方根混沌映射来

克服文献[2-3]中使用的逐段线性混沌映射自身

的缺陷,以提高加密算法的安全性[4].王相生等为

了提高加密算法的保密性,通过随机改变混沌映

射中的参数的方法提高混沌的复杂性,同时引入

m 序列,对输出的混沌序列进行随机干扰[5].李红

达等提出了基于一对互补的非线性混沌动力系统

的序列密码算法,以迭代的初始值和移位寄存器

的初始值为密钥,利用一个二进制变换序列的结

果选择用于加密的动力系统[6-7].尽管已经提出了

许多混沌加密算法[8-10],但有些加密算法存在对

迭代的初始值即密钥的低bit位的变化不十分敏

感的缺陷,使得某些算法的安全性受到质疑并得

到了攻击方案[11-12].金晨辉等指出,周红和桑涛等

在文献[2]和文献[4]中给出的密码算法都存在

“对初始值的低bit位的变化不十分敏感”的缺

陷,找到了信息泄露规律,并分别给出了分割攻击

方案[13-14].其他一些用单一的混沌映射构造加密

算法的弱点也逐渐被发现[15-17].为了解决由单一

的混沌动力系统造成的输出结果对迭代初始值的

低bit位的变化不十分敏感的问题,李广明等提

出利用一一映射与混沌映射相结合,在数字滤波

器的结构上产生混沌密码序列[18].张涛提出以线

性反馈移位寄存器序列为初始序列,将Logistic
映射和Chebyshev映射作为滤波函数,利用序列

密码中的前馈模型设计一个混沌序列密码算

法[19].文献[20]提出了一种基于复合混沌动力系

统的序列密码算法,算法以迭代的初始值和离散

化算子参数为密钥,将二维Logistic映射输出的

纵坐标值进行变换后作为分段线性映射的分段参

数P,并将二维Logistic映射输出的横坐标值作

为分段线性混沌映射的输入,再用带有可变参数

的分段线性混沌映射的输出构造加密算法.
本文首先给出两个分段非线性混沌映射,讨

论它们的统计性质,进一步利用这两个混沌动力



系统提出一种新的同步序列密码加密方案,使得明

文的任意一个bit位的改变都能对密文的每个bit
位产生影响,克服明文的改变对低bit位的变化不

十分敏感这一缺陷,以有效抵御切割分析攻击.

1 两个分段非线性混沌动力系统

定义两个分段非线性映射如下:

X(t+1)=f0(X(t))=

X(t)/P; 0≤X(t)<P

1- (X(t)-P)/(0.5-P);
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其中X∈[0,1],P∈(0,0.5).当P=0.25时,图

1给出了映射f0(X(t))和f1(X(t))的图像.
定理1 动力系统X(t+1)=fr(X(t))(r

=0,1)是混沌迭代系统,且系统在[0,1]上是均

匀分布的,即系统的不变分布密度函数ρr(x)=
1,自相关函数呈δ形态.

证明 由于在(0,1)上,f'r(x)>1,则由

动力系统的Lyapunov指数的定义可知X(t+1)

=fr(X(t))(r=0,1)都是混沌动力系统.
由Frobenius-Perron算子[21]可知

ρr(x)=Prρr(x)= d
dx∫f-1

r ([0,x])
ρr(t)dt

从而

ρ0(x)=
d
dx∫f-1

0 ([0,x])
ρ0(t)dt=

d
dx∫

Px2

0
ρ0(t)dt+ddx∫

0.5

P+(0.5-P)(1-x)2
ρ0(t)dt+

d
dx∫

1-P

1-P-(0.5-P)x2
ρ0(t)dt+

d
dx∫

1-P(1-x)2

1-P
ρ0(t)dt=

2Pxρ0(Px2)+(1-2P-x+2Px)ρ0×
[P+(0.5-P)(1-x)2]+
(x-2Px)ρ0[1-P-(0.5-P)x2]+
2P(1-x)ρ0[1-P(1-x)2]

容易得到ρ0(x)=1是满足条件的解.同理可

得ρ1(x)= 1.说 明 动 力 系 统 X(t+1)=
fr(X(t))(r=0,1)在[0,1]上是均匀分布的.

迭代序列{X(t+1)=fr(X(t))}关于时间

的自相关函数的定义为

Cr(m)= 1σ2limN→∞∑
N-1

i=0

(Xi-X)(Xi+m -X)

其中X 和σ2 分别是它的均值和方差.由Birkhoff
遍历性定理[22-23],上述等式又可以写成

Cr(m)= 1σ2∫[0,1]
(x-x)(fm

r(x)-x)dx

其中fm
r(x)是迭代序列{X(t+1)=fr(X(t))}

的第m 次迭代结果.自相关函数反映对应二值序

列的随机性,自相关函数值越小,说明对应二值序

列的随机性越好.

(a)f0(X(t)) (b)f1(X(t))

图1 分段非线性混沌映射f0(X(t)),f1(X(t))
Fig.1 Piecewisenonlinearchaoticmapf0(X(t))andf1(X(t))
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由动力系统 X(t){ } 在[0,1]上服从均匀分

布,可知x=0.5,并由fm
0(x)=fm

0(1-x),有

C0(m)=1σ2∫
1

0
(x-0.5)(fm

0(x)-0.5)dx=

1
σ2 [∫

P

0
(x-0.5)(fm

0(x)-0.5)dx+

∫
0.5

P
(x-0.5)(fm

0(x)-0.5)dx+

∫
1-P

0.5
(x-0.5)(fm

0(x)-0.5)dx+

∫
1

1-P
(x-0.5)(fm

0(x)-0.5)dx]
由于

∫
1

1-P
(x-0.5)(fm

0(x)-0.5)dx=

-∫
P

0
(x-0.5)(fm

0(x)-0.5)dx

∫
1-P

0.5
(x-0.5)(fm

0(x)-0.5)dx=

-∫
0.5

P
(x-0.5)(fm

0(x)-0.5)dx

所以C0(m)=0.
同理,对于迭代序列{X(t+1)=f1(X(t))}亦

有相同的结论.故其输出序列{X(t)}在[0,1]上

是各态历经的,具有良好的自相关性且呈δ形态.

2 基于两个分段非线性混沌动力系

统的序列密码

基于式(1)和式(2)这两个离散混沌动力系

统,建立序列密码体系.定义算子 Tj:[0,1]→
{0,1}为Tj(x)= 2jx[ ] mod2,用于将由离散混

沌动力系统得到的迭代序列 xi{ }转化为二进制

序列 qi{ }.
2.1 算法描述

算法的密钥由迭代初始值x0、q0和j构成.其

中x0 ∈ (0,1),为迭代初始值;q0 =0,1,来控制

迭代函数的选取;j∈N,为离散化算子Tj 的参

数.迭代过程分两轮进行,同时也是获得迭代序列

{xi}和二进制序列{qi}的过程.第一轮对明文序

列M =m1m2…mL 进行顺序加密.对明文的每一

个bit位mi,计算qi =Tj(f0(xi-1))qi-1,c'i =
Tj(f0(xi-1))miqi.若c'i≠qiqi-1,则xi=
f1(f0(xi-1)),i=1,2,…,L,获得中间序列C'=
c'1c'2…c'L.第二轮对中间序列C'=c'1c'2…c'L 进行逆

序加 密.对 每 一 个 bit位c'L+1-i,计 算 qi =

Tj(f0(xi-1))qi-1,cL+1-i = Tj(f0(xi-1))
c'L+1-iqi. 若 cL+1-i ≠ qi  qi-1,则 xi =
f1(f0(xi-1)),i=1,2,…,L,从而获得密文C =
c1c2…cL.其中L表示二值序列的长度.

加密算法在完成第一轮后才能进行第二轮,
具体流程如图2所示.

(a)第一轮

(b)第二轮

图2 算法流程图

Fig.2 Flowchartofthealgorithm

具体的加密算法如下:
(1)将明文字符串转化为 ASCII码,再由

ASCII码得到对应的用二进制表示的明文序列

M =m1m2…mL.其中mi(i=1,2,…,L)只取0
或1.

(2)完成第一轮的加密.选定迭代初始值x0、

q0和j,计算yi-1=f0(xi-1),qi=Tj(yi-1)qi-1;

xi =f0(yi-1),c'i =Tj(xi)mi qi.若c'i ≠
qiqi-1,则xi =f1(yi-1),i=1,2,…,L,从而获

得C'=c'1c'2…c'L.
(3)完 成 第 二 轮 的 加 密. 计 算 yi-1 =

f0(xi-1),qi = Tj(yi-1)qi-1;xi = f0(yi-1),

cL+1-i=Tj(xi)c'L+1-iqi.若cL+1-i≠qiqi-1,
则xi =f1(yi-1),i=1,2,…,L,从而获得密文

C=c1c2…cL.
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(4)由密文序列C =c1c2…cL 求出ASCII码

序列,将ASCII码序列中小于32的ASCII码都加

上128,得到新的ASCII码序列,求出密文字符串.
相应的解密算法如下:
(1)求出密文字符串的 ASCII码序列,将

ASCII码序列中大于127的 ASCII码 都 减 去

128,得到新的ASCII码序列.将新的ASCII码序

列用二进制表示,得到二进制密文序列 C =
c1c2…cL.

(2)由迭代初始值x0、q0 和j,计算yi-1 =
f0(xi-1),qi = Tj(yi-1)qi-1;xi = f0(yi-1),

c'L+1-i =Tj(xi)cL+1-iqi.若cL+1-i≠qiqi-1,
则xi =f1(yi-1),i=1,2,…,L,获得第一轮的加

密结果C'=c'1c'2…c'L.
(3)计算yi-1 =f0(xi-1),qi = Tj(yi-1)

qi-1;xi=f0(yi-1),mi=Tj(xi)c'iqi.若c'i≠
qiqi-1,则xi =f1(yi-1),i=1,2,…,L,获得明

文序列M =m1m2…mL.
(4)求出明文序列M =m1m2…mL 的ASCII

码序列,最后求出明文字符串.
2.2 加密实例

例1 明文:Chaoticcryptographyandits
application

将明文字符串转化为ASCII码,再由ASCII
码得到对应的用二进制表示的如下明文序列:

100001111010001100001110111111101001101001
110001101000001100011111001011110011110000
111010011011111100111111001011000011110000
110100011110010100000110000111011101100100
010000011010011110100111001101000001100001
111000011100001101100110100111000111100001
1110100110100111011111101110

对于式(1)和式(2)混沌动力系统,取 P=
0.25.将得到的密文序列与明文比较,统计密文相

对于明文改变的bit位数和改变率.
(1)取x0=0.432323,q0=1,j=3,得到的

密文为z5âw+âè|îXuDb$Òo]æU"? 740:àï$ë
[&]%ù￡J[YNC,改变的bit位数为130,改变率

为0.4643.
(2)取x0=0.432323+10-16,q0=1,j=3,

得到的密文为 ;Q? Nb"}k%Ö,.ëäÉ<@Pt-âz/)

îbY%èäoBEöC_&(? o5,改变的bit位数为137,

改变率为0.4893.
(3)取x0 =0.432323+2×10-16,q0 =1,j

=3,得到的密文为 )ÅÜÇwî$Mïçqhî1pçlÖƒZ)

OTzü-c/êF￡ #ÿ),c/.>,改变的bit位数为

147,改变率为0.5107.
(4)取x0 =0.432323,q0 =0,j=3,得到

的密文为 +Éì̀ï[QNtĵïåëëÅUà'bT-~H5ÅÉE)

G5_'iîQÆOV=,改变的bit位数为138,改变率

为0.4929.
(5)取x0=0.432323+10-16,q0=0,j=3,

得 到 的 密 文 为 ,Vö7ÖVàD > Em&8/$)

åxDIcrd%|}ëa=quc/Kv'}}mc/ë ,改变的bit
位数为139,改变率为0.4964.

(6)取x0 =0.432323+2×10-16,q0 =0,j
=3,得到的密文为 [!! =$%Dêòc%Uæ2O
[Zg5-qEc/Æåï'kƒö~jÅ$:%öìDC,改变的bit位

数为131,改变率为0.4679.
用0,1序列的图形化表示如图3所示.其中,

图3(a)是明文的0-1序列,图3(b)~(g)是在上

述6种密钥的情况下得到的密文序列.从加密结

果容易看出,迭代的初始值即密钥的任何微小改

变都会引起密文的巨大变化.

图3 明文和不同初始值的密文序列图

Fig.3 Sequencechartsofplaintextandciphersunder

differentinitialvalues

例2 对于例1中给定的明文,使用密钥x0
=0.432323,q0 =1,j=3进行加密得到的密文
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如图3(b)所示,用正确的密钥可以精确地恢复得

到明文.但若将密钥变成x0=0.432323+10-16,

q0 =1,j=3,则解密得到3i#[|4|.yJƒ5qTMlŒb
(f.Sk? >r”'_ü-jruZuv}“~2R.

上述实例结果表明,只要密钥有极其微小的

改变,就无法恢复得到正确的明文,这说明密文对

密钥的变化高度敏感.

3 安全性分析

3.1 密文与明文的灵敏度检验

(1)对固定长度的0序列进行加密实验,得到

改变的bit位数与序列长度n 之比的函数关系

图.定义明文与密文之间改变的bit位数与消息

长度之比为

α(M,j,x0,q0,n)= 1n#
{i:ci≠mi,i≤n}

图4(a)是明文为0序列,长度N=10000,选
取密钥{x0,q0,j}= {0.432323,1,3}时改变的

bit位数与序列长度之比的图像.图4(b)为选取

不同密钥x0 =0.432323+i×10-16(i=0,1,2,

3,4,5)时改变的bit位数与序列长度之比的图

像.

(a)密钥为{x0,q0,j}={0.432323,1,3}

(b)不同密钥x0=0.432323+i×10-16(i=0,1,2,3,4,5)

图4 α(M,j,x0,q0,n)的图像

Fig.4 Theα(M,j,x0,q0,n)image

(2)对于上述长度 N=10000的0序列,从
该序列的第一个bit位开始,直至最后的bit位结

束,每次改变0序列的一个bit位(即将0改为1)
后作为明文加密,将得到的密文序列与改变后的

明文序列进行比较,统计总的改变bit位数与明

文长度N=10000之比.图5是进行10000次改

变后实验的结果图像.

β(Mi,j,x0,q0)= 1N#
{k:ck ≠mk,k≤N}

其中Mi =m1m2…mi…mN,m1 =m2 = … =mi

=1,mi+1 =mi+2 = … =mN =0.
容易看出,加密变换能够使明文序列的每个

bit位有50%的可能性发生改变或保持不变.

图5 β(Mi,j,x0,q0)与i的关系

Fig.5 Relationshipbetweenβ(Mi,j,x0,q0)andi

3.2 明文与密文的相关度检验

定义明文与密文之间的相关度为

 R(x0,q0,j,n)= 1n
(#{i:ci =mi,i≤n}-

#{ci:ci≠mi,1≤i≤n})
用密钥{x0,q0,j}={0.432323,1,3}对长度

N =10000的0序列加密,得到的密文与明文的

相关度如图6所示.可以看出,本文算法的密文与

明文的相关度很小.

图6 明文与密文的相关度

Fig.6 Relevantdegreeofplaintextandciphertext

3.3 密文中的频数检验

频数检验和平衡度检验[12]能够保证0-1序

列中0和1的个数大致相等,设密文序列C中0和

1的个数分别为n0、n1,计算χ21=
(n1-n0)2

n2 .与自

由度为1的χ2分布比较,检验水平α=0.05,临界

值χ20.05=3.84,即只要得到的χ21 不大于3.84,就
认为0-1序列具有较好的随机性.不同初始条件

下的频数检验结果见表1.
分析表明,算法能够通过频数检验,而且在不
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同密钥下,序列的χ21 属于同数量级,说明算法生

成的序列在不同密钥下的频数检验结果等效.

表1 不同初始条件下的频数检验结果

Tab.1 Frequencytestresultsunderdifferent

initialconditions

初始条件(j=3) n0 n1 χ21
x0=0.432323,q0=1 497050303.6000×10-5

x0=0.432323+10-16,q0=1 492250782.4336×10-4

x0=0.432323+2×10-16,q0=1 497550252.5000×10-5

x0=0.432323,q0=0 507749232.3716×10-4

x0=0.432323+10-16,q0=0 491650842.8224×10-4

x0=0.432323+2×10-16,q0=0 491950812.6244×10-4

3.4 密文序列0-1的平衡度检验

定义平衡度为E(n)= n1-n0 /n,平衡度

越小,说明序列中0和1的个数越接近,随机性越

好.图7的实验结果保证密文序列中0和1的分

布大体均匀,可以保证算法能够有效地抵御统计

分析.

图7 密文序列0-1平衡度

Fig.7 The0-1balanceoftheciphertext

3.5 密文序列的自相关性检验

定义二值序列的自相关系数为

r(n,m)= 1n∑
n-m

i=1
bibi+m;n≤N

其中m 为步长.自相关系数的值与步长m 有关,
当步长一定而n变化时,自相关系数变化越小,说
明对应二值序列的随机性越好.图8给出了当m
=1时,密文序列的自相关系数与n的关系.

图8 自相关系数与n的关系(m=1)
Fig.8 Relationshipbetweenrandn(m=1)

分析表明,当步长一定时,自相关系数的变化

始终很小,说明对应二值序列的随机性很好.
3.6 密钥空间分析

本文给出的序列密码算法的密钥由迭代初始

值x0、q0 和离散化算子参数j构成,经过实验,仅
在双精度下粗略地估算密钥空间不低于2121.而
且本文的两个分段非线性混沌动力系统的参数P
也可以随机选择作为密钥,计算机的计算精度也

远远超过双精度,所以本文算法的密钥空间完全

可以抵抗蛮力攻击.
3.7 同其他算法的比较

利用混沌动力系统构造序列密码算法的研究

很多,本文选取比较有代表性的算法进行比较,比
如文献[3-4]所用的动力系统的不变分布密度函

数只是接近于均匀分布,文献[24]证明了文献

[25]所用的动力系统的不变分布密度函数不是均

匀分布.而由定理1知,本文所用的动力系统不仅

不变分布是理想状态下的均匀分布,而且输出序

列{X(t)}在[0,1]上是各态历经的,自相关函数

呈δ形态.这说明在统计性能上,本文算法比文献

[3-4,25]中的算法更好.
文献[26]中采用的算法,频数检验的平均值

是0.778,本文所用的算法频数检验的平均值是

2.1853×10-4,说明本文算法对应二值序列的随

机性更好.

4 结 语

本文算法运用了一个混沌动力序列控制、选
择混沌动力系统中的分段非线性映射,提高了整

个加密过程的复杂程度.加密过程分两轮进行,在
完成第一轮后才能进行第二轮,使得输出序列具

有大的周期长度和高度的非线性.因此,明文的任

何一个bit位的改变必将影响密文的每一个bit
位,克服了明文的bit位改变只能影响密文的bit
位后面的序列的改变这一缺陷,提高迭代过程对

密钥和明文的敏感性.算法密钥空间大,可以抵抗

空间重构攻击.本文给出的两个混沌动力系统自

身的特点,决定了输出序列具有良好的统计特性,
可以有效抵御统计分析攻击.本文算法增强了抗

已知明文/密文攻击的能力,有效提升了算法的安

全性.
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Astreamcipheralgorithmbasedontwodiscretechaoticdynamicalsystems

WANG Li-yan1, XU Jia-jia1, LI Hai-yan*2

(1.CollegeofInformationEngineering,DalianUniversity,Dalian116622,China;

2.SchoolofScience,UniversityofScienceandTechnologyLiaoning,Anshan114051,China)

Abstract:A newstreamcipheralgorithmisdesignedbasedontwodiscretechaoticdynamical
systems.Thealgorithmusesthefrontoutputofthepiecewisenonlinearmapasthenextinputofthe

piecewisenonlinearmap,andtheiterativesequencesaretransformedinto0-1sequencewithdiscrete

operator,andthen,the0-1sequenceisusedtoselectthepiecewisenonlinearmapsofthetwochaotic

dynamicalsystems.Thesimulationtestandsecurityanalysisareconductedtostudytherandomness,

theinitialvaluesensitivityandotherpropertiesofsequencesgeneratedbythemap.Theexperimental

resultsshowthatthealgorithmhasthecharacteristicsofthehighsensitivityofsecretkey,plaintext

andciphertext,andthesmallcorrelationbetweenciphertextandplaintext.Thesepeculiaritiescan

efficientlypreventciphertexttoleaktheinformationofsecretkeyandplaintext.

Keywords:chaoticdynamicalsystems;piecewisenonlinearmap;streamcipher
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