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摘要:用户身份的唯一性标识是任何移动商务营销活动所必不可少的一项基础工作.由于

多种因素的交叉影响,移动用户大进大出已成为移动运营商面临的普遍现象.一旦用户重新

入网,不仅针对旧号码的用户特征刻画记录将完全荒废,而且面向新号码的用户洞察又需要

从头开始,并将耗费相当长的时间才能得到完整的用户画像.而另一方面,基于用户资料的移

动用户身份识别准确率仅为42%.因此,针对移动用户重入网身份识别的问题,提出基于用

户网络访问项序的用户相似性计算方法,通过数据预处理、相似用户集裁剪、用户身份识别等

6个步骤来精确定位重入网用户身份.在某电信运营商某地区25809个用户60d网络访问

日志这一数据集上,对所提方法进行了实验,总体准确率为98.32%,验证了方法的可行性与

有效性.
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0 引 言

移动互联网蕴藏着无限的商机,面向移动商

务而进行的移动用户洞察与画像、超细分微营销、
个性化商品推荐等活动可以使移动互联网的价值

和魅力得以淋漓尽致地展现.而在所有这些移动

商务营销活动背后,通过手机号来标识用户唯一

性是一项必不可少的基础工作.然而,随着运营商

新产品资费、营销活动、渠道酬金政策等因素的影

响,移动用户选择弃卡重入网的情况广泛存在[1],
移动用户大进大出已成为移动运营商面临的普遍

现象[2];一旦用户重入网,不仅针对旧号码的用户

特征刻画记录将完全荒废,而且面向新号码的用

户洞察又需要从头开始,并将耗费相当长的时间

才能得到完整的用户画像.因此,对重入网用户的

身份进行有效识别,从而实现新旧用户身份的精

确匹配,就成为移动互联网领域中亟待突破的一

大关键问题.全球最大的移动运营商———中国移

动通信集团公司将重入网用户的识别专门列为其

经营分析系统中的一个重要的功能模块[3],并提

出需要建立精确的模型来识别.该问题的研究不

仅有利于避免移动商务营销所面临的冷启动难

题,而且对于公安机关有效识别犯罪分子的手机

号码、对于个人隐私权边界的确定[4],及对于移动

运营商深入洞察用户重入网原因、制定相应的营销

策略、降低用户重入网所导致的大量渠道运营成本

及卡号资源浪费,都具有极其重要的现实意义.
纵观目前针对重入网用户身份识别问题的研

究,代表性解决方案主要有:(1)通过用户资料来

快速识别重入网用户.由于用户资料缺失、用户资

料与用户本人不一致,以及完全不需要登记用户

信息即可办理业务的预付费重入网等情况的存

在,该方法识别用户身份的准确率仅为42%[5],

在实际操作中基本无法使用[6].(2)基于IMEI
(internationalmobileequipmentidentity)码的识

别技术.根据同一台手机在一段时间内使用了不

同的手机号码,从而判定该用户为重入网用户.该
方法对于大量更换终端而重入网的用户无能为

力,而 重 入 网 用 户 的 手 机 更 换 率 高 达32%以

上[5];同时,由于交换机或终端设备等原因,可利

用的IMEI数据的准确性不高[7].(3)重入网用户



的呼叫指纹识别方法.该方法的代表性研究成果

包括美国麻省理工学院 Montjoye等研究发现的

“基于4个用户行为踪迹的参照要素,以相当粗糙

的空间和时间辨识度,就足以识别和确认95%用

户的真实身份”[8],Calabrese等建立的每个手机

号码的移动轨迹模型[9],Mazhelis等基于手机用

户的环境和用户的手机操作行为的用户识别方

法[10],何瑞江从用户呼叫指纹、IMEI信息、用户

资料等多个方面对重入网用户的身份识别进行的

研究[6]等;借助呼叫指纹识别模型,可以有效解决

由于用户资料缺失、用户更换手机等造成的重入

网用户识别难题;然而,由于呼叫指纹识别方法基

于用户语音详单及用户位置等数据而实现用户识

别,该方法难以运用于目前大量存在的、几乎没有

通话记录和位置记录的上网卡的识别.
通过研究问题特征发现,不同用户移动上网

行为的差异化程度较高,每个用户所访问的网站

分布、网站访问频次、网站访问时间顺序总会有一

定的特异性,通过用户的网络访问日志来识别重

入网用户身份是一条可行而有效的途径.因此,本
文针对重入网用户身份识别问题,提出基于网络

访问项序的移动用户重入网身份识别方法,并在

某电信运营商的真实数据集上进行测试.

1 问题定义及其解决思路

重入网是指用户已经拥有某电信运营商的一

个移动号码,由于某原因又买了该电信运营商的

另一个移动号码入网,用新号码全部或者部分替

代旧号码的现象.这样的用户称为重入网用户.重
入网用户的识别需要对比新用户和其他所有用户

在系统中记录的特征.该问题可进一步定义为:
已知有用户库U = {u1,u2,…,um},以及U 中每

个用户在一段时间T 内的上网记录Record(ui,

T),∀ui∈U,当一个入网用户v以及他在短时间

T'内的上网记录Record(v,T')已知时,如何利

用已有的用户库U 及其上网记录来判断v与U 中

的某个用户uj 为相同身份的用户.若uj = ∅,则
用户v为新入网用户.

结合对移动用户网络行为的研究,发现如下

几条用户识别规则:
(1)不同用户访问的网站种类和网站数量往

往不同;
(2)个性化强的网站通常只被很少的用户访问;
(3)每一用户在访问网站的时间上都呈现出

一定规律;
(4)不同用户在访问多个网站的前后顺序上

具有较高的差异化程度.
根据上述规则,建立了包含6个步骤的重入

网用户身份识别方法(图1),这些步骤处理过程

的复杂度由浅入深,逐步缩小用户身份识别范围,
一方面提高识别的准确度,另一方面将复杂度较

高的算法步骤延迟到逐步缩小的数据集上执行,
有利于提高算法的执行效率.由于该方法既考虑

到了用户访问的网站(项目),又考虑到了访问的

时间顺序,称该方法为“基于网络访问项序的重入

网用户身份识别方法”.

图1 基于网络访问项序的重入网用户身份识别方法流程

Fig.1 Procedureofrejoininguseridentificationmethodbasedonthenetworkaccessitemandprocedure
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2 基于网络访问项序的重入网用户

身份识别方法

(1)数据预处理

移动运营商的网络日志文件中记录着每个用

户在某个时间点对某个 URL(uniformresource
locator,统一资源定位器)请求的详细信息(50余

个属性).首先从庞大的原始日志中提取对问题研

究有价值的字段———用户手机号、URL、访问时

间.提取后的日志文件大大缩减(560GB→110
GB),为后续计算工作减轻了负担.同时,按照如

下的格式进一步提取每个用户在每天的网络访问

项序:
{u,date,domains:{Website:{Website1,

Website2, Website3,… }},time:{time1,

time2,time3,…}}
该记录表示用户u在日期date访问的网站

Website有 Website1,Website2,Website3,…,
访问的时间分别为time1,time2,time3,….该种

方式以d为单位统计出每个用户的上网行为,为
后续计算中按d来比较用户网络访问行为奠定基

础,而且可以很好地避免后续实验中一些数据的

重复计算问题.
(2)相似用户集挑选

作为初次的“海选”,由于涉及大量用户,相似

用户集的挑选应在考虑方法执行效率的基础上尽

量缩小相似用户的范围.为此,基于杰卡德相似性

度量方法,使用下式作为两用户相似度的一个初

步衡量:

SimiOne(v,ui)=|D(v)∩D(ui)|
|D(v)∪D(ui)|

(1)

式中:D(v)和D(ui)分别代表新入网用户v和已

知用户库U 中用户ui 在一定时间内经常访问的

网站集合.将用户经常访问的网站定义为网站访

问天 数 占 上 网 天 数 80% 以 上 的 网 站. 当

SimiOne(v,ui)大于阈值0.6(据实验而得)时,便
将ui 加入SimiUsers(v)这一与用户v相似的用

户集中.
(3)基于个性化网站的相似用户集裁剪

由于式(1)仅是基于用户经常访问的网站个

数比例进行的相似度计算,而在用户经常访问的

网站中,有些网站是其他用户频繁访问的门户网

站,而有些则是只有某几个用户访问的个性化网

站,这种个性化的网站最能代表用户的网络访问

行为特征,所以在相似度计算公式中应凸显这种

个性化网站的作用.因此,将用户访问的个性化网

站的权重考虑进来,使用下式来进一步计算两个

用户的相似度:

SimiTwo(v,ui)=∑ 1
V(d)

;d∈D(v)∩D(ui)

(2)
其中V(d)为访问过域名d的用户总数.

式(2)中,由于访问用户数越少的网站,个性

化程度越高,其权重也应越大,将网站的权重公式

定义为所有用户访问数的倒数.由式(2)可得到

用户v和SimiUsers(v)中每个用户的新的相似

度,根据这一相似度计算结果倒序排序,取一定比

例(前5%,据实验而得)的用户作为裁剪后的

SimiUsers(v)用户集.
(4)基于时间特征的相似用户集裁剪

在每一用户的整体上网时间方面,用一个24
维的向量h=(h1 h2 … h24)表示用户的上

网时间特征,其中hi表示第(i-1)h到第ih该用

户的网络访问天数.如果在第(i-1)h到第ih内

至少有20min有URL请求的发送,则给hi 累加

1.以上网时间相似度0.69(据实验而得)为标准,
采用余弦相似度计算方法,将新用户v的相似用

户集SimiUsers(v)中所有和v的上网时间相似度

≤0.69的用户全部过滤掉.
同时,针对用户经常访问的网站计算出用户

单独针对这些网站的访问时间特征,基于这一特

征对相似用户集进行进一步裁剪.对于每个经常

访问的网站w同样用一个24维的向量h'=(h'1 
h'2 … h'24)表示该用户对网站w 的访问时间

特征,其中h'i同样表示第(i-1)h到第ih网站w
被用户访问的天数.以0.53(据实验而得)为标

准,采用余弦相似度计算方法,将新用户v的相似

用户集SimiUsers(v)中所有和v的常访问网站的

访问时间相似度 ≤0.53的用户全部过滤掉.
上述两个过滤过程放入SimiThree函数执行.
(5)基于网站访问项序的相似用户集裁剪

用户网络访问项序反映了用户兴趣的动态变

化,可以用来作为识别用户身份的一个重要标志.
如用户u1、u2、u3 各自访问网站的先后顺序排列

如下:

u1:w1 →w4 →w5 →w3 →w6 →w2

u2:w2 →w5 →w4 →w6 →w5

u3:w4 →w5 →w3 →w6 →w2
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从以上访问内容看,用户u1、u2、u3 都访问了

网站集合{w2,w4,w5,w6},但从访问项序来看,

u3 和u1的子序集“w4→w5→w3→w6→w2”是
一致的,而u2 和u1 的访问顺序大相径庭,没有任

何一个子序集相同,因此用户u1 和u3 更为相似.
更进一步,对两个用户ui 和uj 在网络访问项

序上的相似性进行如下定义:设用户ui 和uj 在一

段时间内的网络访问项序分别为

ui:wi1→wi2→ … →wim → … →win → … →wip

uj:wj1→wj2→…→wjm →…→wjn →…→wjq

若上述两个项序中的子序集wim → … →win

和wjm →…→wjn 完全相同,则集合{wim,…,win}
中元素的个数就是这一子序集相似性的一个度

量;当匹配到相似子序集之后,该子序集就从两个

用户的访问项序中删除,并继续寻找其他相似的

子序集;如此迭代,直至没有相似子序集存在,则
所有相似子序集度量之和就是两个用户网络访问

项序的相似性.
以14.3%(据实验而得)为阈值,将相似用户

集SimiUsers(v)中所有和v的网络访问项序相似

度排名<14.3%的用户全部过滤掉.将这一裁剪

过程放入SimiFour函数执行.
(6)相同身份用户的识别

通过上面几步,若|SimiUsers(v)|=0,则判

断用户v为新入网用户;若|SimiUsers(v)|=1,
则直接将该用户作为与用户v具有相同身份的用

户而返回;若|SimiUsers(v)|>1,则需要进一步

从用户集中挑选与用户v最相似的用户作为相同

身份的用户.
由于SimiOne与SimiTwo 都是在用户访问

网站相似性方面的衡量,使用式(3)对这两个相

似度进行综合计算,得到SimiOneTwo.用户访问

的网站、时间特征、访问项序等方面对于用户相似

度计算的贡献很难分出伯仲,因此通过平均法计

算出每一用户与入网用户v 的总相似度S.将

SimiUsers(v)中的所有用户按照S 值降序排序

后,选取前N(N≥1)个作为与入网用户v具有相

同身份的用户,具体计算规则为:所有用户按照S
值降序排序,除排名第一位的用户外,其他任何用

户u的Su 值若大于Su-1×(1-5%),且用户u-
1也被作为相同身份的用户而输出,则将用户u加

入结果集SameUsers(v)输出.若SameUsers(v)
集合中的用户多于1个,则可通过查看用户资料

等其他办法辅助确定用户身份.

 SimiOneTwo(v,ui)=∑W(d)

∑W(e)
;

 d∈D(v)∩D(ui),e∈D(v)∪D(ui) (3)
上述算法的5% 根据经验而得,因为存在多

种情况可能使SimiUsers(v)中与v具有相同身份

的用户并不能排在首位,而上述方法能在一定程

度上保证仍能够将该用户返回.

3 实验结果及其分析

为验证基于网络访问项序的重入网用户身份

识别方法的可行性与有效性,针对某电信运营商

提供的某地区25809个去隐私用户从2013-11-
04到2014-01-02时间段内(60d)的网络访问日

志,使用所提方法进行了实验,实验环境、思路及

结果如下:
(1)实验环境及思路

本文提出的用户身份识别方法的所有细节都

被编码为Java程序,整个测试过程运行在操作系

统为Linux,配置为Pentium Ⅳ2.4GHz,8GB
内存的台式计算机上.

将所有用户在60d里的数据集按照图2的思

路进行了拆分,针对25809个用户后td的网络访

问数据,在20809个用户的前(60-t)d中查找相

同身份的用户.由于有5000个用户在用户库U
中不存在相同身份的用户,而另外20809个用户

在用户库中存在,使用如下3个表达式来判断身

份识别方法的准确率:
预测5000用户不在库中的用户数

5000 ×100%

预测20809用户在库中的用户数
20809 ×100%

预测5000用户不在库中的用户数+预测20809用户在库中的用户数
25809 ×100%

图2 数据集的拆分及实验思路

Fig.2 Experimentmethodofdatasetsplit
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由图2知,应该给出一个最小的t值,使方法

仍能够以较高的准确性识别用户.关于t值,进行

了初步实验,并发现,随着t的增长,识别方法的

准确率也在逐渐增长,当t从4增长到5时,识别

方法的准确率有一个大幅增长,但当t>5之后,
识别方法的准确率涨幅不大,因此选择用户5d
的网络访问数据作为重入网用户身份识别的源数

据.
(2)实验结果

针对一个入网用户v,在20809个用户的数

据集上逐步骤地运行了“基于网络访问项序的重

入网用户身份识别方法”.SimiUsers(v)用户集

在本文方法每一步骤运行之后的变化趋势 ( 根据

式 SimiUsers(v)
20809

计算而得 ) 及 运行的时间如

表1所示.由表可见,本文方法的第2步骤实现了

对相似用户集的大幅度裁剪;但由于用户数的下

降、用户间相似性的提高,第3~5步骤的裁剪幅

度有所下降,这些步骤的算法复杂度有所提高,其
主要工作更侧重于用户身份识别的精度.

当算法完全执行完毕后,根据前述3个表达

式得到了如表2所示的3个准确率,它们都在

98%以上.而算法在经过第1步数据预处理之后,
针对一个用户识别的总体运行时间仅为6.127s,
算法的准确率与效率得到了较好的平衡,并可以

被付诸于工程实践应用当中.

表1 用户身份识别方法各步骤SimiUsers(v)
用户集数量的变化以及运行时间

Tab.1 Variation of user number in the set

SimiUsers(v)andrunningtimeofeachstage

oftheuseridentificationmethod

步骤 裁剪后比例/% 运行时间/s

2
3
4
5

14.120000
0.007000
0.003000
0.000429

4.900
1.100
0.067
0.032

表2 基于网络访问项序的用户身份识别方法

的准确率

Tab.2 Accuracy rate of the user identification
methodbasedonthenetworkaccessitemand
procedure

预测不存在用户

的准确率/%

预测存在用户

的准确率/%

预测所有用户

的准确率/%

99.06 98.14 98.32

4 结 语

移动用户重入网之后的身份识别问题是各项

移动商务营销活动有效开展的基础问题.针对这

一问题,本文提出了基于网络访问项序的重入网

用户身份识别方法,从用户网络访问的网站特征、
时间特征、项序特征这几大方面,逐步精化重入网

用户的身份识别手段,从而实现对重入网用户身

份精确定位的最终目标.该方法被运用于某电信

运营商某地区25809个用户60d的网络访问日

志数据上,实验的总体准确率为98.32%.
本文提出的基于网络访问项序的重入网用户

身份识别方法实现了用户身份识别效率与准确率

的较好平衡,不仅为移动用户重入网之后的身份

识别提供了新思路,而且对于解决移动商务营销

所面临的冷启动难题,对于公安机关有效识别犯

罪分子的手机号码,对于个人隐私权边界的确定,
对于移动运营商深入洞察用户重入网原因、制定

相应的营销策略、降低用户重入网所导致的大量

渠道运营成本及卡号资源浪费,都具有重要的现

实意义.
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Anidentificationmethodofrejoiningmobileuser
basedonnetworkaccessitemandprocedure

WANG Zheng*, BAO Lei

(SchoolofSoftwareTechnology,DalianUniversityofTechnology,Dalian116024,China)

Abstract:Useruniquenessidentificationisakindofnecessaryworkforanymarketingactivityin
mobilecommerce.However,asaresultofmanyfactorsandtheirinteractions,itisacommon
phenomenonformobileoperatorsthatagreatamountofmobileusersentercommunicationnetwork
andexit.Onceusersre-enterthecommunicationnetwork,notonlythedescriptionsofoldusersare
totallyuseless,butalsotheworkofinspectingnewusershastobere-startedandthewholeuser
profilecanonlybeobtainedafteraverylongtime.Ontheotherhand,theaccuracyrateoftheuser
identificationworkbasedonuserinformationisonly42%.Therefore,themobileuseridentification
problemisfocusedaftertheyre-enterthecommunicationnetwork.Andasimilaritycalculation
methodispresentedbasedonusers'networkaccessitemandprocedure.Themethodcanidentifya
userby6stepsfrompre-processingdata→trimmingthesimilaruserset→identifyingusers,etc..
Experimentsare madeonarealdatasetofthenetworkaccesslogof25809usersfrom a
communicationscorporationin60days.Theoverallaccuracyrateofthepresentedidentification
methodis98.32%,whichshowsthefeasibilityandeffectivenessofthemethod.

Keywords:networkaccessitemandprocedure;mobileuser;rejoiningcommunicationnetwork;

identityrecognition;usersimilaritycalculation
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