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摘要:利用博弈论研究了基于脆弱性水平的组织信息系统安全技术策略,发现信息系统脆

弱性水平对组织信息系统安全技术的选择与配置具有重要影响.脆弱性水平较低时组织只需

对一部分IDS警报事件发起人工调查,无须对未警报事件发起调查;脆弱性水平较高时组织

需对所有IDS警报事件发起调查,同时还需对部分未警报事件发起调查.与此同时,人工调查

率还将随着脆弱性水平的提高而提高.此外,当信息系统脆弱性水平比较高时,黑客入侵率不

一定高,这主要是因为组织配置了入侵检测率较高的IDS.
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0 引 言

对信息系统安全来说,一种较为直接的保护

方式就是尽可能减少信息系统脆弱性,因为脆弱

性是黑客入侵信息系统成功的必要条件之一[1-2].
然而现实中几乎不存在零脆弱性的信息系统,信息

系统安全工作者所能做的只是尽量减少系统脆弱

性.减少信息系统脆弱性的方式主要有脆弱性扫描

技术和补丁管理技术等,而这些技术都将为组织带

来高昂的成本投入.另一种用于对付信息系统安全

威胁的措施是部署若干信息系统安全技术,如防火

墙、入侵检测系统(intrusiondetectionsystem,简
称IDS)等.显然,组织所选用的信息系统安全技术

组合首先应能处理或减轻其所面临的威胁;其次该

安全技术组合应当具有最优配置,从而有利于组织

最小化其安全防护成本并提高效率[3-4].总的来说,
第一种方式可降低系统脆弱性水平,第二种方式可

降低黑客入侵率.许多组织在信息系统安全防护时

都会同时使用这两种措施,而关键在于如何在这

两种措施间寻找到平衡,从而使得组织在获得足

够的信息系统安全水平基础上实现成本最小化.

1 相关文献综述

信息系统安全防护一般是指组织使用一种或

多种信息系统安全技术来缓解或消除信息系统所

面临的主要威胁.这不仅是一个技术层面的问题,
同时也是一个经济与管理层面的问题.近年来经

济与管理层面的相关研究表现得更加热门,这个

层面的研究已经开始从研究单一安全技术向多种

安全技术转变.从近年来的文献中可以看出,这些

单独的技术主要包括入侵检测技术[5-8]、漏洞补丁

管理技术[3,9]等,由于研究的是单一安全技术,这
些文献要么研究脆弱性水平本身,要么研究其他

技术对信息系统安全的防护,而未涉及脆弱性水

平对其他技术选择与配置的影响.专注于多种信

息系统安全技术的文献通常研究的是信息系统安

全技术的组合问题.Rubel等[10]指出为了对信息

系统进行纵深防御,防火墙和其他技术应当组合

在一起构建一个多层防御网络.因为不同安全技

术具有不同的威胁防御能力[11],面对若干种可能

面临的威胁,组织必须选择若干种合适的安全技

术来对付它们.Tanaka等[1]认为一个经济实体的

信息系统安全投资决策取决于脆弱性水平,而

Gupta[2]证明了信息系统的脆弱性为0几乎是不

可能的.Gordon等[12]建立了一个经济模型用以

确定信息系统安全防护的最优化投资,该模型考

虑了脆弱性以及当这些脆弱性被攻击所带来的潜



在损失.Bojanc等[13]提出一个信息系统安全最优

化投资选择程序,该程序不仅考虑了信息系统价

值,同时还考虑了其财产、威胁和脆弱性的识别问

题.不难发现,这些关注系统脆弱性水平的研究大

多局限于信息系统安全投资领域,而极少涉及信

息系统安全技术的选择与配置.
国内方面,学者们对信息系统安全研究涉及

的脆弱性水平多偏向于对信息系统安全风险或对

脆弱性本身的评估,如曹波等[14]构建了电力系统

的脆弱性评估模型并通过算例验证了该模型的有

效性;吴金宇[15]提出脆弱性是网络攻击发生的必

要条件之一;戴迎春等[16]则对脆弱性本身的分类

展开研究,这些研究基本也没有将脆弱性水平同

信息系统安全技术选择与配置联系在一起.
当组织选择了多种信息系统安全技术来对其

信息系统进行防护时,其需部署并配置这些技术,
使得这些技术之间相互配合、相互补充[4].受文献

[4]启发,本文构建一个组织和黑客博弈模型,重
点研究脆弱性水平对组织信息系统安全技术策略

的影响.该模型不仅加入了信息系统脆弱性水平

参数,还将其同黑客入侵成功率进行定量化联系.
模型最终还将给出组织所选择信息系统安全技术

的最优配置,以帮助其在信息系统安全防护中获

得足够高(非最高)的安全水平和最低的安全成本.

2 模型构建

一个完整的博弈模型应当包括至少3类元

素:博弈参与者、参与者策略以及参与者策略的支

付.在本文将提出的模型中,博弈双方为组织和黑

客,组织的策略为其各种信息系统安全策略,而黑

客的策略为攻击与不攻击两种.
2.1 模型描述

黑客入侵组织信息系统事件可被描述为如图

1所示,该图显示了信息系统被入侵事件的3个

主要因素:黑客、信息系统和黑客实施的攻击行

为.黑客入侵成功与否主要在于其是否找出信息

系统脆弱性并对其加以利用,从而导致组织发生

损失,而不管其入侵是否被组织监测到.黑客能否

找到脆弱性将受到组织信息系统脆弱性管理现状

的影响,即组织信息系统脆弱性水平将对黑客入

侵成功率具有重要影响.黑客入侵成功与否还受

黑客能力及其努力程度影响,但因这两个因素不

在本文研究范围内,假设发起入侵的黑客具有足

够的能力和努力水平,即忽略这两个因素对黑客

入侵成功率的影响.

图1 黑客入侵组织信息系统事件

Fig.1 Eventofinformationsystemintrudedbyhackers

组织使用脆弱性扫描技术、补丁技术等较直

接的方法降低系统脆弱性水平,从而直接降低黑

客入侵成功率.假设其脆弱性水平为Ps,这里沿

用了Gordon等[12]对脆弱性水平的定义,即脆弱

性是指威胁成功实现的概率,并将组织维持某一

系统脆弱性水平的成本记为cf2.另外,组织也选

择了IDS对系统进行防护.IDS具有两个重要的

参数,即Pid 和Pif[4],其中Pid 表示当入侵发生时,

IDS发出警报的概率,而Pif则表示当入侵未发生

时,IDS发出警报的概率.IDS发出的警报可用于

警示信息系统管理人员发起调查从而进一步确定

是否存在真实入侵,并对真实入侵加以阻止和防

范.根据IDS发出的警报,信息系统管理人员决

定是否进行人工调查:一般而言,为减少浪费,他
们并不会对所有IDS警报事件进行调查,因为

IDS有时会在未发生入侵的情况下发出警报,且
人工调查费用也很高;同时为了减少IDS漏报损

失,他们也会在IDS未发出警报的情况下进行一

定程度的调查.IDS发出警报情况下和未发出警

报情况下的人工调查率不同,分别用ρ1 和ρ2 表

示,同时用cf1来表示人工调查发生的费用.当黑

客成功入侵系统且未被组织检测出,组织将遭受

损失d,而其入侵成功但被检测出,组织的损失记

为(1-ϕ)d,其中假设组织发现入侵将采取一定

措施以挽回一定比例损失,记为ϕ(ϕ≤1).另外由

组织的经济理性,即其只有在可挽回的损失大于

其调查成本的情况下才会发起调查可知dϕPs>
cf1.

假设黑客选择入侵系统的概率为ψ,则其选

择不入侵的概率为1-ψ.黑客发起入侵的成本记

为ch,入侵成功的收益则记为μh,其入侵成功的概

率为Ps,也就是组织信息系统脆弱性水平.若入

侵行为被组织人工检测到,黑客将遭受到惩罚β,
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则其净收益记为μhPs-ch-β,其中μhPs-ch-
β<0,这意味着不论入侵是否成功,只要黑客入

侵行为被组织检测到,其收益将为负.
当组织同时使用漏洞扫描、补丁管理等技术

致力于降低信息系统脆弱性的直接措施和使用

IDS技术致力于降低黑客入侵率的间接措施时,
两种措施相互影响、相互制约,如图2所示.

图2 组织对信息系统安全防护的两种措施交互

Fig.2 Interaction between twoinformation system
securitycountermeasuresusedbyorganization

图2在图1的基础上进一步展现了组织信息

系统脆弱性水平和IDS技术之间的内在联系.脆
弱性水平决定于措施1,而IDS检测率配置则取

决于措施2.两种措施同时采用时,必然会对对方

产生影响和限制,这不仅是由组织信息系统安全

成本投入有限决定的,同时也是安全防护需求与

防护原理的体现.
在本文的博弈模型中,黑客的策略为攻击

(H)与不攻击(NH),其策略集为 Sh ∈ {H,

NH},组织的策略为在警报情形下调查(I)与不

调查(NI),在未警报情形下调查(I)与不调查

(NI),其策略集为Sf ∈ {(I,I),(I,NI),(NI,

I),(NI,NI)},其中每一对策略组合中,前者表

示警报情形下组织的选择,后者表示未警报情形

下组织的选择.这里假设组织和黑客均为风险中

立者,且两者之间是完全信息博弈.当组织组合使

用脆弱性管理技术和IDS技术时,其在警报情形

下和未警报情形下的期望支付计算如下:

Fa(ρ1,ψ)=-ρ1cf1-PSHA(1-ρ1)d-
PSHAρ1(1-ϕ)d-cf2(1-Ps)

Fna(ρ2,ψ)=-ρ2cf1-PSHNA(1-ρ2)d-
PSHNAρ2(1-ϕ)d-cf2(1-Ps)

从而组织总期望支付记为

F(ρ1,ρ2,ψ)=PaFa(ρ1,ψ)+PnaFna(ρ2,ψ)
黑客的期望收益如下:

H(ρ1,ρ2,ψ)=μhψPs-chψ-β(ρ1Pid+

ρ2(1-Pid))ψ
2.2 均衡的推导与分析

在上述模型中,组织和黑客都欲最大化各自

的收益.根据表1中给出的各概率表达式,双方的

均衡策略可通过计算推导出.

表1 概率表达式汇总

Tab.1 Summaryoftheexpressionsofprobabilities

概率 表达式

Pa:IDS发出警报的概率 ψPid+(1-ψ)Pif
Pna:IDS未发出警报的概率 1-ψPid-(1-ψ)Pif
PHA:IDS发出警报时黑客入侵的

概率
ψPid
Pa

PSHA:IDS发出警报时黑客成功

入侵的概率
ψPidPs
Pa

PHNA:IDS未发出警报时黑客入

侵的概率
ψ(1-Pid)
1-Pa

PSHNA:IDS未发出警报时黑客成

功入侵的概率
ψ(1-Pid)Ps
1-Pa

定理1 当组织实施脆弱性管理技术和IDS
技术对其信息系统进行防护时,博弈的均衡为

ρ*
1 =μhPs-ch

βPi
d
,ρ*

2 =0,

ψ* = cf1Pif
PidϕdPs-cf1(Pid-Pif)

;

ch
μh
≤Ps≤Pidβ+ch

μh

ρ*
1 =1,ρ*

2 =μhPs-ch-βPi
d

β(1-Pid)
,

ψ* = cf1(1-Pif)
(1-Pid)ϕdPs+cf1(Pid-Pif)

;

Pidβ+ch
μh

<Ps≤1

证明 组织在给定选择脆弱性管理技术和

IDS技术组合条件下,其在警报情形下和未警报

情形下的期望支付计算如下:

 Fa(ρ1,ψ)=-ρ1cf1- ψPi
dPs

ψPi
d+(1-ψ)Pif

×

(1-ρ1)d- ψPi
dPs

ψPi
d+(1-ψ)Pif

×

ρ1(1-ϕ)d-cf2(1-Ps)

 Fna(ρ2,ψ)=-ρ2cf1- ψ(1-Pid)Ps

1-ψPi
d-(1-ψ)Pif

×
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(1-ρ2)d- ψ(1-Pid)Ps

1-ψPi
d-(1-ψ)Pif

×

ρ2(1-ϕ)d-cf2(1-Ps)
黑客发起入侵的期望收益为

H(ρ1,ρ2,ψ)=μhψPs-chψ-β(ρ1Pid+
ρ2(1-Pid))ψ

不论是在警报情形下还是在未警报情形下,
组织都想最大化其收益,此时对Fa(ρ1,ψ)的变量

ρ1和Fna(ρ2,ψ)的变量ρ2分别进行一阶求导如下:

 ∂Fa
(ρ1,ψ)
∂ρ1

=-cf1+ ψPi
dPsdϕ

ψPi
d+(1-ψ)Pif

(1)

∂Fna(ρ2,ψ)
∂ρ2

=-cf1+ ψ(1-Pid)Psdϕ
1-ψPi

d-(1-ψ)Pif
(2)

黑客欲最大化其入侵收益,此时对其收益

H(ρ1,ρ2,ψ)的变量ψ求一阶导数如下:

∂H(ρ1,ρ2,ψ)
∂ψ

=μhPs-ch-β(ρ1Pid+

ρ2(1-Pid)) (3)

当∂H(ρ1,ρ2,ψ)
∂ψ

=0时,黑客将会得到其最

大化收益,即:

∂H(ρ1,ρ2,ψ)
∂ψ

=μhPs-ch-β(ρ1Pid+

ρ2(1-Pid))=0

当∂Fa(ρ1,ψ)
∂ρ1

=∂Fna(ρ2,ψ)
∂ρ2

=0时,组织将会

得到其最大化的支付,但对于同一黑客入侵率ψ,
∂Fa(ρ1,ψ)
∂ρ1

和∂Fna(ρ2,ψ)
∂ρ2

无法同时为0,且研究能

证明出∂Fa(ρ1,ψ)
∂ρ1

≥∂Fna(ρ2,ψ)
∂ρ2

:

∂Fa(ρ1,ψ)
∂ρ1

-∂Fna(ρ2,ψ)
∂ρ2

=

-cf1+ψPi
dPsdϕ/[ψPi

d+(1-ψ)Pif]+
cf1-ψ(1-Pid)Psdϕ/[1-ψPi

d-(1-ψ)Pif]=
[(1-ψPi

d-(1-ψ)Pif)Pid-(ψPi
d+(1-ψ)Pif)×

(1-Pid)]dϕPsψ/[(ψPi
d+(1-ψ)Pif)×

(1-ψPi
d-(1-ψ)Pif)]=

[Pid-(ψPi
d+(1-ψ)Pif)]dϕPsψ/[(ψPi

d+
(1-ψ)Pif)(1-ψPi

d-(1-ψ)Pif)]=
[(1-ψ)Pid-(1-ψ)Pif]dϕPsψ/[(ψPi

d+
(1-ψ)Pif)(1-ψPi

d-(1-ψ)Pif)]=
[(1-ψ)(Pid-Pif)]dϕPsψ/[(ψPi

d+
(1-ψ)Pif)(1-ψPi

d-(1-ψ)Pif)] (4)
在式(4)中,由于1-ψ≥0(其中ψ∈[0,1]),

ψPi
d+(1-ψ)Pif≥0,1-ψPi

d-(1-ψ)Pif≥0,

dϕPsψ≥0,Pid-Pif≥0(其中Pif=(Pid)r,r∈[0,

1][4]),则∂Fa
(ρ1,ψ)
∂ρ1

≥∂Fna(ρ2,ψ)
∂ρ2

,根据此条件可

计算出次优均衡结果,即在∂Fa(ρ1,ψ)
∂ρ1

=0>

∂Fna(ρ2,ψ)
∂ρ2

或∂Fa(ρ1,ψ)
∂ρ1

>∂Fna(ρ2,ψ)
∂ρ2

=0这两

种情形下的均衡.

情形1 ∂Fa(ρ1,ψ)
∂ρ1

=0>∂Fna(ρ2,ψ)
∂ρ2

且

∂H(ρ1,ρ2,ψ)
∂ψ

=0

由∂Fa(ρ1,ψ)
∂ρ1

=-cf1+ ψPi
dPsdϕ

ψPi
d+(1-ψ)Pif

=0,

得ψ* = cf1Pif
PidϕdPs-cf1(Pid-Pif)

;

由∂Fna(ρ2,ψ)
∂ρ2

=-cf1+ ψ(1-Pid)Psdϕ
1-ψPi

d-(1-ψ)Pif
<0,ρ2∈[0,1],知maxFna(ρ2,ψ)将在ρ*

2 =0处

获得.

将ρ*
2 =0代入∂H(ρ1,ρ2,ψ)

∂ψ
=μhPs-ch-

β(ρ1Pid+ρ2(1-Pid))=0,可得ρ*
1 =μhPs-ch

βPi
d

.

由ρ*
1 ∈ [0,1]且0≤ Ps ≤1,得 0 ≤

μhPs-ch
βPi

d
≤1,ch

μh
≤Ps≤Pidβ+ch

μh
.

总之,情形1均衡为

ρ*
1 =μhPs-ch

βPi
d
,ρ*

2 =0,

ψ* = cf1Pif
PidϕdPs-cf1(Pid-Pif)

;

ch
μh
≤Ps≤Pidβ+ch

μh

情形2 ∂Fa(ρ1,ψ)
∂ρ1

>∂Fna(ρ2,ψ)
∂ρ2

=0且

∂H(ρ1,ρ2,ψ)
∂ψ

=0

由∂Fna(ρ2,ψ)
∂ρ2

=-cf1+ ψ(1-Pid)Psdϕ
1-ψPi

d-(1-ψ)Pif

=0,得ψ* = cf1(1-Pif)
(1-Pid)ϕdPs+cf1(Pid-Pif)

;

由∂Fa(ρ1,ψ)
∂ρ1

=-cf1+ ψPi
dPsdϕ

ψPi
d+(1-ψ)Pif

>0,

ρ1∈[0,1],知maxFa(ρ1,ψ)将在ρ*
1 =1处获得.

将ρ*
1 =1代入∂H(ρ1,ρ2,ψ)

∂ψ
=μhPs-ch-

β(ρ1Pid + ρ2(1 - Pid))= 0, 可 得 ρ*
2 =
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μhPs-ch-βPi
d

β(1-Pid)
.

由ρ*
2 ∈ (0,1]且0≤ Ps ≤1,得 0 <

μhPs-ch-βPi
d

β(1-Pid) ≤1,即Pidβ+ch
μh

<Ps≤1.

总之,情形2均衡为

ρ*
1 =1,ρ*

2 =μhPs-ch-βPi
d

β(1-Pid)
,

ψ* = cf1(1-Pif)
(1-Pid)ϕdPs+cf1(Pid-Pif)

;

Pidβ+ch
μh

<Ps≤1

证毕.
从定理1首先可以看出,组织的信息系统脆

弱性水平取值范围为 ch
μh
,1[ ],而不是[0,1],这说

明零脆弱性的信息系统是不存在的.其次当脆弱

性水平处于不同区间内,组织和黑客的均衡策略

是不同的.当ch
μh
≤Ps≤Pidβ+ch

μh
时,组织只需要

对IDS发出的部分警报发起调查,而非对所有警

报发起调查,人工调查率ρ*
1 =μhPs-ch

βPi
d
,同时对

未发出警报的访问事件均采取不调查的策略;当
Pidβ+ch

μh
<Ps≤1时,意味着脆弱性水平提高到

新的区间,组织将会对所有警报事件发起调查,同
时也会对部分未警报事件发起调查,人工调查率

ρ*
2 =μhPs-ch-βPi

d

β(1-Pid)
.

3 讨论与分析

根据模型及其结果,脆弱性水平对安全技术

策略具有若干重要影响,从而产生了以下两个推

论:
推论1 在组织选定IDS与脆弱性管理技术

相组合的前提下,当系统脆弱性水平满足条件ch
μh

≤Ps≤Pidβ+ch
μh

时,组织应部署具有较高检测率

的IDS.

证明 由定理1可知当ch
μh
≤Ps≤Pidβ+ch

μh
时,

ψ* = cf1Pif
PidϕdPs-cf1(Pid-Pif)

(5)

对式(5)进行变化得:

ψ* = 1
Pid
Pif
(ϕdPs-cf1)

cf1 +1
(6)

根据ROC曲线[7],Pif=(Pid)r,r∈[0,1],将
其代入式(6)得

ψ* = 1

Pi(1-r)d
(ϕdPs-cf1)

cf1 +1
(7)

从式(7)可直观地看出当脆弱性水平一定时,
黑客入侵率将随着IDS检测率的提高而降低,因
此组织应配置较高检测率的IDS以保持较低的

黑客入侵率.
证毕.

为了进一步分析推论1对实践的指导作用,
研究对其进行了仿真,如图3所示.

图3 不同脆弱性水平下IDS检测率与黑客

入侵率变化关系

Fig.3 RelationbetweenIDSdetectionratesand
intrusionratesofhackerunderdifferent
vulnerabilitylevels

图3进一步假设各个常参数的值如下所示:

cf1=20,d=150,ϕ=0.6,μh=100,β=200,r=
0.25,其中3条曲线分别表示不同脆弱性水平条

件下IDS入侵检测率与黑客入侵率之间的变化关

系.首先值得肯定的是在ch
μh
≤Ps≤Pidβ+ch

μh
条件

下,当脆弱性水平Ps 一定时,黑客入侵率将随着

组织IDS检测率的提高而降低.其次纵观3条曲

线也不难发现随着脆弱性水平的提高,同一IDS
检测率下的黑客入侵率将有所降低.表面上看,这
是一个悖论,但是当组织运用脆弱性管理技术和

IDS技 术 组 合 时 可 得 到 解 释:在ch
μh
≤ Ps ≤

Pidβ+ch
μh

条件下,组织信息系统脆弱性水平越高,

其部署的IDS检测率越高(黑客也这样认为,且
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其不知道具体检测率的值),此时黑客由于畏惧被

IDS检测出而带来的较高惩罚不得不降低其选择

入侵的可能性.

推论2 当ch
μh
≤Ps ≤ Pidβ+ch

μh
时,ρ*

1 =

μhPs-ch
βPi

d
,此时组织人工调查率与IDS入侵检测

率呈反向变化关系,而与脆弱性水平呈正向变化

关系.
推论2比较直观,从人工调查率的表达式ρ*

1

=μhPs-ch
βPi

d
可直接看出.这说明当脆弱性水平

和IDS入侵检测率满足一定的关系时,均衡的人

工调查率将随着IDS入侵检测率的提高而减小,
同时将随着脆弱性水平的提高而提高.

4 结 语

随着信息系统环境的越来越复杂化,组织在

信息系统防护过程中应选择多种安全技术以形成

更为优化的安全技术策略.本文以IDS和人工调

查技术组合为例,使用博弈论证明了脆弱性水平

对组织信息系统安全技术运用与配置策略具有重

要影响.首先,当脆弱性处于较低水平时,组织调

查策略为对IDS警报事件进行部分调查,对未警

报事件均不调查;而当脆弱性水平上升到新的区

间时,组织的调查策略为对所有警报事件调查,对
部分未警报事件调查.第二,在组织选定IDS技

术与脆弱性管理技术相组合的前提下,当系统脆

弱性水平满足条件ch
μh
≤Ps≤Pidβ+ch

μh
时,组织应

部署具有较高检测率的IDS.该结论有趣之处在

于黑客入侵率并不总是随着脆弱性水平(其入侵

成功率)的增加而提高,尤其是当ch
μh
≤Ps ≤

Pidβ+ch
μh

时,两者之间俨然成反向变化趋势.这可

用于指导那些追求信息系统脆弱性最小化时资金

不足和技术能力一般的组织在防护其信息系统安

全时,借助其他合适的信息系统安全技术及其配

置对威胁的发生加以防范.第三,当ch
μh
≤Ps ≤

Pidβ+ch
μh

,ρ*
1 =μhPs-ch

βPi
d

,此时组织人工调查率

将随着脆弱性水平提高而提高.
上述结论显示出了一定程度的创新,如证明

了组织信息系统脆弱性水平对安全技术配置的影

响,对组织人工调查率的影响等,但是本文依然存

在一定的不足,需要进一步深入研究.第一,对于

资金和技术能力均一般的组织,他们降低系统脆

弱性的能力有限,除了选择像本文中所提出的

IDS技术、人工调查技术等来与脆弱性管理配合,
其还可以选择其他安全技术,如防火墙技术、虚拟

私网技术和蜜罐技术等.根据所选技术组合的不

同,组织所需的最佳技术配置组合也是不同的.第
二,当黑客的能力和努力水平并非本文中所假定

的足够高时,这两个因素将在一定程度上影响黑

客入侵成功率,从而改变黑客入侵成功率决定于

组织脆弱性管理水平的定论,也将改变黑客入侵

成功率与其选择入侵率之间的变化关系.第三,模
型假设IDS警报与未警报情形下的人工调查率

为独立变量,未来可通过模型重构进一步研究这

两者之间的关系.
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Studyofinfluenceofvulnerabilitylevel
oninformationsystemsecuritytechnologystrategy

FANG Ling*, ZHONG Wei-jun, MEI Shu-e

(SchoolofEconomicsandManagement,SoutheastUniversity,Nanjing211100,China)

Abstract:Gametheorywasusedtolearnorganizations'informationsystemsecuritytechnology
strategiesbasedonthevulnerabilitylevel.Itisfoundthatthevulnerabilitylevelofaninformation
systemhasimportantinfluenceontheselectionandconfigurationofanorganization'sinformation
systemsecuritytechnologies.Whenthevulnerabilityleveliscomparativelylow,theorganization
shouldonlyinvestigatesomeIDSalarmsmanuallyandignoreno-alarms.Whenthevulnerabilitylevel
iscomparativelyhigh,theorganizationshouldinvestigateallIDSalarmsandsomeno-alarms
manually.Meanwhile,themanualinvestigationprobabilitywouldincreasewiththeimprovementof
thevulnerabilitylevel.Apartfromthesefacts,whenthevulnerabilitylevelofaninformationsystem
iscomparativelyhigh,theprobabilityofhackerintrusionisnotalwayshighbecausetheorganization
hasdeployedanIDSwithcomparativelyhighintrusiondetectionrate.

Keywords:vulnerabilitylevel;intrusiondetectionsystem configuration;manualinvestigation;

informationsystemsecurity;hacker'ssuccessprobability
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