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摘要:从信息安全事件的概率分布规律出发,根据泊松分布的基本特征,通过数学证明了信

息安全事件发生频数服从泊松分布,并采用国家互联网应急中心(CNCERT/CC)统计数据验

证了这一理论结果.在此基础上,基于贝叶斯定理,建立了泊松分布下的信息安全事件概率计

算模型.根据泊松分布的概率质量函数,计算了信息安全事件发生频数的先验概率分布;通过

构建似然函数调整先验概率分布,得到信息安全事件发生频数后验概率分布;最后,采用

CNCERT/CC统计数据验证了该模型的可行性和有效性.
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0 引 言

信息安全事件指由于自然或者人为以及软硬

件本身缺陷或故障,对信息系统造成危害,或对社

会造成负面影响的事件[1],如病毒、木马、黑客攻

击和信息泄露等.信息安全事件极有可能危害业

务运行和威胁信息安全,造成巨大损失[2].为了对

易发信息安全事件提早采取防御措施,有必要对

信息安全事件发生概率展开研究,以更优的费效

比对信息安全事件进行管理和控制.
目前信息安全事件概率计算的主要方法有:

(1)统计分析法.Whitman等[3-4]通过调查对信息

安全 事 件 作 了 分 类 与 统 计,在 此 基 础 上,

Farahmand等[5-6]通过风险分析,对信息安全事件

进行了概率估算.Jonsson等[7]将信息安全攻击

过程划分为3个阶段:学习阶段、标准攻击阶段和

创新攻击阶段,研究发现信息安全事件在标准攻

击阶段发生的概率更大.(2)概率风险评价法.
Hausken[8]将信息安全事件发生的概率用一个逻

辑函数来刻画.Gritzalis等[9]提出一个基于效用

理论的风险概率模型.Mukhopadhyay等[10]提出

一个 基 于 贝 叶 斯 信 念 网 络 (Bayesianbelief
network,BBN)模型来度量在线交易安全风险,

采用Copula模型计算损失的联合概率分布,BBN
模型的输出结果为信息安全事件发生的概率.Liu
等[11]利用BBN模拟潜在的网络攻击路径,绘制

出BBN攻击图,运用贝叶斯推理方法对信息安全

事件进行概率计算.Ammann等[12-13]在攻击图模

型的基础上引入了脆弱性度量,定量地刻画了系

统的信息安全风险概率.Ishiguro等[14]提出了一

种网络威胁检测方法,通过扫描指定IP端口,分
析其时间序列转换频率,给出该信息安全事件再

次发生的概率.
上述研究主要集中在概率估算与风险概率的

实时计算,其中概率估算存在很大的不确定性,往
往会造成较大误差;而在风险概率计算中有些概

率计算指标无法获得准确数据,只能依据历史经

验与专家评价,不能实现真正意义上的量化计算.
为了更好地从定量角度解决信息安全事件的概率

计算问题,本文从信息安全事件的概率分布基本

规律出发,将信息安全事件发生频数作为随机变

量,通 过 数 学 证 明 其 服 从 泊 松 分 布,并 通 过

CNCERT/CC统计数据对这一结果进行验证.在
此基础上,结合贝叶斯定理,构建信息安全事件概

率计算模型,以解决信息安全事件概率计算问题.



1 信息安全事件发生频数及其分布

1.1 信息安全事件发生频数

信息安全事件发生频数是指单位时间T 内

信息安全事件发生的次数.信息安全事件的发生

通常是离散的、相互独立的,因此,可以将信息安

全事件的发生频数看作离散随机变量X.常用的

几种离散分布如二项分布、泊松分布、几何分布以

及超几何分布,它们的定义和基本特征如表1所

示.与常用离散分布的定义、概率质量函数和分布

特征比较,信息安全事件的发生不是一个随机抽

样问题,X 显然不服从超几何分布.另外,试验中

每次信息安全事件的发生概率P 是随机的,不是

固定不变的,所以说X 不服从二项分布和几何分

布.从表1中泊松分布的定义和分布特征来看,信

息安全事件应符合泊松分布.

表1 常用离散分布[15-16]

Tab.1 Commondiscretedistributions[15-16]

离散分布类型 定义 概率质量函数 分布特征

二项分布

假设做了n次独立试验,其中每

次试验成功概率为P,失败概率

为1-P,X 代表试验中成功的

次数,则称X 服从二项分布

P(i)=
n
i( )Pi(1-P)n-i;

i=0,1,…,n

(1)每次试验只会发生两种对立的结果

之一;
(2)每次试验成功的概率P 固定不变;
(3)重复试验是相互独立的

泊松分布

对于取值为0,1,…的随机变量

X,如果对于某个λ>0,有

P(i)=P(X=i)=e
-λλi

i!
;

i=0,1,…
则称X 服从泊松分布

P(X=i)=e
-λλi

i!
;λ>0

(1)在充分小的观测单位上,X 的取值

最多为1;
(2)X 的取值只与观测单位的大小有

关,而与观测单位的位置无关;
(3)在某个观测单位上,X 的取值与其

他各观测单位上的X 的取值无关

几何分布

进行独立试验直到出现一个结

果为成功,P 为成功概率,X 为

首次成功时所需要做的试验次

数,则称X 服从几何分布

P(n)=(1-P)n-1P;

n=1,2,…

(1)每次试验只会发生两种对立的结果

之一;
(2)每次试验成功的概率P 固定不变;
(3)重复试验是相互独立的

超几何分布

设有N 件产品,其中 M 件不合

格.若从中不放回地随机抽取n
件,则其中含有的不合格产品的

件数X 服从超几何分布

P(X=k)=

M
k( )

N-M
n-k( )

N
n( )

;

k=0,1,…,r
其中r=min{M,n}

(1)有限总体;
(2)抽取指定种类;
(3)不放回抽样

1.2 信息安全事件发生频数的泊松分布

一个随机过程{N(t),t≥0}称为计数过程,

N(t)是随机变量,表示时间段[0,t]内发生的事

件数.如果满足以下条件,此计数过程称为具有速

率λ(λ>0)的泊松过程[15-16]:

(1)N(0)=0;
(2){N(t)}是独立增量过程;
(3)对任何t,s≥0,N(s,t+s]服从参数为λt

的泊松分布,即

 P(N(s,t+s]=k)=
(λt)k
k! e

-λt;k=0,1,… (1)

将信息安全事件的发生频数作为随机变量

N(t),其中t≥0.在t=0时显然有 N(0)=0,满

足条件(1).
N(t)-N(s)(0≤s<t)为在(s,t]上的增量,

信息安全事件的发生是相互独立的,所以对任意

正整数n和任意选定的0≤t0<t1<t2<…<tn,n
个增量X(t1)-X(t0),X(t2)-X(t1),…,X(tn)

-X(tn-1)相互独立,故可以称{N(t),t≥0}为独

立增量过程,满足条件(2).
在充分小的时间间隔h内,只能发生一次信

息安全事件,发生两次或两次以上的概率极低,可
以忽略不计[17],可表示为

P{N(h)≥2}=o(h);h>0 (2)
在充分小的时间间隔h内,近似地认为只发

生1次安全事件的概率与时间间隔h的长度成正
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比[17],可表示为

P{N(h)=1}=λh+o(h);h>0 (3)
其中λ(λ>0)为此计数过程的速率.

只需证明式(2)和(3)满足式(1)即可证明随

机变量N(t)服从泊松分布.
记Pn(t)=P{N(t)=n},令h>0,则

P0(t+h)=P{N(t+h)=0}=
P{N(t)=0,N(t+h)-N(t)=0}=
P{N(t)=0}·P{N(t+h)-
N(t)=0}=
P{N(t)=0}·P{N(h)=0}

由式(2)和(3)得

P0(t+h)=P0(t)[1-λh+o(h)] (4)
整理得

 P0(t+h)-P0(t)
h =-λP0(t)+o

(h)
h

(5)

令h→0,取极限得微分方程:

P'0(t)=-λP0(t) (6)
由P0(0)=P{N(0)=0}=1,解得

P0(t)=e-λt (7)
类似地,对n≥1,可得微分方程:

P'n(t)=-λPn(t)+λPn-1(t) (8)
当n=1时,由P0(t)=e-λt和P1(0)=0得

P1(t)=λte-λt (9)
由数学归纳法,并注意到Pn(0)=0,得

Pn(t)=e
-λt(λt)n
n!

(10)

式(10)可证明该随机过程符合条件(3),故可

认为随机变量N(t)服从泊松分布,即信息安全事

件的发生频数服从泊松分布.
在实际事例中,当一个随机事件,例如一段时

间内感染病毒的主机数量、服务器遭到网络攻击

的次数、信息安全漏洞增加数量、发生数据泄露的

次数、网站被篡改的数量等,以固定的平均瞬时速

率λ随机独立地出现时,那么这个事件在单位时

间内出现的次数或个数就近似地服从泊松分布.
本文选取CNCERT/CC统计数据,基于R语

言对不同种类的信息安全事件的发生频数作泊松

分布的χ2 拟合优度检验,具体检验结果见表2.
Pv 表示样本间的差异由抽样误差所致的概

率,是用于判断原始假设是否正确的重要证据.其
值小于0.05表示结果显著,小于0.01表示结果

非常显著.如表2结果显示,Pv 均小于2.2×

10-16,表示以上泊松分布χ2 拟合优度检验结果

均非常显著.因此,可以说信息安全事件的发生频

数服从泊松分布.

表2 泊松分布的χ2 拟合优度检验

Tab.2 χ2goodnessoffittestofPoissondistribution

信息安全事件种类 χ2 df Pv

感染病毒 11521000.0 140 <2.2×10-16

网站被篡改 92982.0 139 <2.2×10-16

网站被植入后门 434340.0 141 <2.2×10-16

网站页面被仿冒 274770.0 141 <2.2×10-16

信息安全漏洞 3496.3 137 <2.2×10-16

2 信息安全事件概率计算模型构建

2.1 贝叶斯定理描述

贝叶斯公式的离散分布形式如下:

设B1,B2,…,Bn 是样本空间Ω 的一个分割

子集,即B1,B2,…,Bn 互不相容,且∪
n

i=1
Bi=Ω,如

果P(A)>0,P(Bi)>0,i=1,2,…,n,则

P(Bi|A)= P(Bi)P(A|Bi)

∑
n

i=1
P(Bi)P(A|Bi)

;

i=1,2,…,n (11)

Ω表示信息安全事件发生频数的样本空间,Bi 为

样本空间Ω 的一个子集,即信息安全事件发生频

数的一个区间.P(Bi)表示信息安全事件发生频

数在区间Bi 内的先验概率分布.事件A 称为先

验概率P(Bi)的修正元素,P(A|Bi)为似然函数,

这里表示信息安全事件发生频数在区间Bi 内发

生事件 A 的 似 然 性,也 可 表 示 为 L(Bi|A).
P(Bi|A)表示后验概率分布,也可称为条件概率

分布,即在事件A 条件下信息安全事件发生频数

在区间Bi 内的概率分布.
2.2 先验概率分布

若随机变量X 只取非负整数0,1,…,且其概

率分布服从

P(X=k)=e
-λλk

k!
;λ>0 (12)

则随机变量X 的分布称为泊松分布,记作P(λ).
在泊松分布中唯一不确定的参数λ为泊松过

程的速率,在本文中,其实际意义为单位时间T
内信息安全事件平均发生频数X.某组织在一段

时间内持续监测信息安全事件的发生状况,统计
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不同阶段单位时间T 内信息安全事件发生频数

Xi,共收集n条样本数据.可以计算得到单位时

间T 内平均信息安全事件发生频数

X =∑
n

i=0

Xi

n
(13)

即参数

λ=∑
n

i=0

Xi

n
(14)

在本文中,根据λ的值,将信息安全事件发生

频数分成若干区间Bi,i=1,2,…,n.假设区间Bi

内有X1,X2,…,Xm 共m 个样本数据,根据式

(12)、(14),计算得到信息安全事件发生频数的先

验概率分布为

P(Bi)=∑
m

j=1
P(X =Xj)=e

-∑
n

i=0

Xi
n∑

m

j=1

∑
n

i=0

Xi

n
æ

è
ç

ö

ø
÷

Xj

Xj!
(15)

2.3 似然函数

似然函数是一个关于统计模型参数的函数,
这个函数中的自变量是统计模型的参数.对于结

果X,在参数集合θ上的似然,就是在给定这些参

数值的基础上,观察到的结果的概率L(θ|X)=
P(X|θ).也就是说,似然是关于参数的函数,在参

数给定的条件下,对于观察到的X 的条件分布.
设A 为一随机事件,用一个随机变量X 来表

示事件A 的发生次数,X=0表示发生,X=1表

示不发生,则X 服从二点分布b(1,p),其中p是

未知的事件A 发生率.现抽取n个样本看事件A
是否发生,得到样本x1,…,xn,这批观测值发生

的概率为

P(X1=x1,…,Xn =xn;p)=∏
n

i=1
pxi(1-p)1-xi =

p∑
n

i=1
xi(1-p)

n-∑
n

i=1
xi

(16)
将式(16)看作未知参数p 的函数,用L(p)

表示,记为

L(p)=p∑
n

i=1
xi(1-p)

n-∑
n

i=1
xi (17)

L(p)即为区间Bi 内发生事件A 的似然函

数,可用P(A|Bi)表示,即

P(A|Bi)=p∑
n

i=1
xi(1-p)

n-∑
n

i=1
xi (18)

根据最大似然估计的基本原理,将式(18)两
端取对数并关于p求导令其为0,即得如下方程,

又称似然方程:

∂lnL(p)
∂p =

∑
n

i=1
xi

p -
n-∑

n

i=1
xi

1-p =0 (19)

解之即得p的最大似然估计为

p̂ = p̂(x1,…,xn)=∑
n

i=1
xi/n=x (20)

即P(A|Bi)可表示为

P(A|Bi)=∑
n

i=1
xi/n=x (21)

2.4 后验概率分布

后验概率分布就是未知量作为随机变量的概

率分布,并且是在基于试验或者调查所获得的信

息上的条件概率分布.这里指在事件A 给定并纳

入考虑之后的条件概率分布.
根据式(11)、(15)、(21),计算得信息安全事

件发生频数的后验概率分布为

 P(Bi|A)=e
-∑

n

i=0

Xi
n∑

m

j=1

∑
n

i=0

Xi

n
æ

è
ç

ö

ø
÷

Xj

Xj!
·x (22)

3 实例分析

3.1 数据选取

CNCERT/CC通过对基础信息网络、金融证

券等重要信息系统的自主监测,以及与合作伙伴

进行数据共享,纵向统计每周信息安全事件发生

次数,发布网络安全信息与动态周报.因此,本文

以周(T)为单位选取信息安全事件统计数据,描
述计算信息安全事件概率分布的具体计算过程.

设随机过程{N(T),T≥0},每周信息安全事

件的发生频数作为随机变量 N(T),每周(T)发
生的信息安全事件是相互独立的,根据1.2节可

同理证明N(T)服从泊松分布.CNCERT/CC作

为我国网络安全应急体系的核心协调机构,能够

确保数据的真实性和有效性.因此,可以利用

CNCERT/CC统计数据对以上模型进行验证.
3.2 信息安全事件发生频数的先验概率分布

记事件B 为单位时间内(周)信息安全事件

发生频数,Bi 为事件B 的一个子集,表示信息安

全事件发生频数的一个子区间.
CNCERT/CC对信息安全事件的统计包括

境内感染病毒的主机数量、境内被篡改网站总数、
境内被植入后门网站总数、针对境内网站的仿冒
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页面数量以及新增信息安全漏洞数量,本文将其

均记为信息安全事件的发生频数.以2013年的统

计数据为例[18],对数据进行统计分析,根据式

(13)、(14),计算得单位时间(周)内这些信息安全

事件发生频数的均值λ分别为886000、5857、

4061、779、154,如表3所示.根据泊松分布的性

质,位于期望λ附近概率较大,分布较为集中,随
着λ的增加,分布逐渐趋于对称[19],如图1所示.

表3 信息安全事件发生频数的概率分布

Tab.3 Probabilitydistributionofinformationsecurityincidentsfrequency

信息安全

事件种类

信息安全事件

发生频数均值

λ

先验概率分布P(Bi) 似然函数P(A|Bi) 后验概率分布P(Bi|A)

B1 B2 B3 B1 B2 B3 B1 B2 B3

感染病毒 886000
(0,800000)

0.1960

(800000,

1000000)

0.6992

(1000000,

+∞)

0.1048
0.7143 0.6364 0.8889 0.2065 0.6562 0.1373

网站被篡改 5857
(0,5000)

0.1442

(5000,

6500)

0.6733

(6500,

+∞)

0.1825
0.3333 0.7436 1.0000 0.0657 0.6847 0.2496

网站被植

入后门
4061

(0,3000)

0.0514

(3000,

5000)

0.8845

(5000,

+∞)

0.0641
0.7273 0.6250 1.0000 0.0571 0.8449 0.0980

网站页面

被仿冒
779

(0,600)

0.3348

(600,

1000)

0.5004

(1000,

+∞)

0.1648
0.3571 0.8696 1.0000 0.1662 0.6048 0.2290

信息安全

漏洞
154

(0,100)

0.1003

(100,

200)

0.7989

(200,

+∞)

0.1008
0.7500 0.7368 0.8750 0.1000 0.7827 0.1173

图1 参数为λ的泊松分布概率质量函数

Fig.1 ProbabilitymassfunctionofPoissondistribution
withparameterλ

为充分体现泊松分布的概率分布规律,根据

λ,将事件B 分为若干子区间Bi,i=1,2,3.根据

式(15),分别计算Bi 内的先验概率分布P(Bi).
以感染病毒的主机数量为例,根据λ=886000,将
事件B 分为(0,800000)、(800000,1000000)、
(1000000,+∞)3个子区间.根据式(15),计算

先验概率分布P(Bi)分别为0.1960、0.6992、

0.1048.从表3P(Bi)计算结果中不难看出,信

息安全事件的先验概率分布主要集中在均值λ附

近,偏离λ越大概率迅速减小,符合泊松分布的性

质.
3.3 信息安全事件发生频数的后验概率分布

CNCERT/CC除了统计境内每周发生的信

息安全事件,对每周境内的网络安全环境也作了

统计,并将其分为优、良、中、差、危5个等级.本文

将网络安全等级为优和良的记为网络安全环境良

好,其他记为网络安全环境恶劣.记事件A 为网

络安全环境恶劣,作为对先验概率的修正元素.
P(A|Bi)为似然函数,表示信息安全事件发生频

数在区间 Bi 内网络安全环境恶劣的似然性.
P(Bi|A)为后验概率分布,表示网络安全环境恶

劣条件下信息安全事件发生频数在区间Bi 内的

概率分布.
统计区间Bi 内所有数据,并记录网络安全环

境是否恶劣,根据式(21)和(22)分别计算P(A|
Bi)和P(Bi|A).以网站被篡改数量为例,根据统

计分析后的区间Bi 内数据和式(21)计算得到的
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似然函数 P(A|Bi)分别为0.3333、0.7436、

1.0000;再根据式(22),计算得到后验概率分布

P(Bi|A)分别为0.0657、0.6847、0.2496.与先

验概率分布P(Bi)相比较后发现,网络安全环境

恶劣条件下,信息安全事件发生频数较大区间内

的概率分布会变大.如表3所示的计算结果表明,
大多数情况下,区间Bi 内数值越大,P(A|Bi)和

P(Bi|A)数值也会普遍越大,即信息安全事件发

生频数越大的区间内网络安全环境恶劣的似然值

普遍越大.另外,也普遍存在网络安全环境恶劣条

件下信息安全事件发生频数较大区间内的概率分

布会变大.

4 结 语

本文将信息安全事件发生频数看作离散随机

变量,从数学定义上证明了其服从泊松分布,选取

CNCERT/CC数据进行泊松分布χ2 拟合优度检

验,结果进一步表明其服从泊松分布.结合贝叶斯

定理,构建信息安全事件概率计算模型.根据之前

得到的结论,解决了信息安全事件先验概率分布

难以计算的问题;然后构建似然函数P(A|Bi),
求取Bi 内发生事件A 的最大似然估计,调整先

验概率分布,优化概率计算结果,得到信息安全事

件发生频数的后验概率分布.实例结果表明,该模

型能够准确计算信息安全事件概率分布.
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Informationsecurityincidentprobabilitycalculationmodel
basedonPoissondistribution

SONG Ming-qiu*, HAO Yan

(InstituteofSystemsEngineering,DalianUniversityofTechnology,Dalian116024,China)

Abstract:Fromthepossibilitydistributionrulesofinformationsecurityincidents,andaccordingto
thebasiccharacteristicsofPoissondistribution,thefrequencyofinformationsecurityincidentsis

provedmathematicallytoobeyPoissondistribution.Theverificationisdonebyusingthestatistical

dataofNationalInternetEmergencyCenter(CNCERT/CC).Onthisbasis,aninformationsecurity
incidentsprobabilitycalculationmodelwithPoissondistributionisestablishedbasedontheBayes

theorem.Then,takingadvantageoftheprobabilitymassfunction,thepriorprobabilitydistribution

ofinformationsecurityincidentsiscalculated,andalikelihoodfunctionismodeledtoadjusttheprior

probabilitydistribution,andtheposteriorprobabilitydistributionofthefrequencyofinformation

securityincidentsisgot.Finally,thestatisticaldataofCNCERT/CCdemonstratethefeasibilityand

effectivenessofthemodel.

Keywords:informationsecurityincidents;Poissondistribution;Bayestheorem;posteriorprobability
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