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基于污染二维混沌动力系统的加密算法
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摘要:首先定义了污染动力系统,将二维 Henon动力系统用二维Logistic动力系统进行污

染,用这个污染的二维混沌动力系统构造序列密码体系.这种算法可以产生两列密钥,从而有

效地解决了输出结果对密钥低bit位变化敏感度较低的问题.计算机模拟实验和游程测试、

相关性分析、灵敏度分析、平衡度检验等安全实验分析结果表明,密文、明文和密钥之间具有

高度的非线性和敏感性,算法的密钥空间巨大,可以有效防止统计攻击、唯密文攻击和穷举攻

击.
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0 引 言

序列密码具有易于计算机实现和错误扩散率

较低等特点,一直是密码学中重要的研究课题.
Matthews于 1984 年 第 一 次 提 到 了 “chaotic
encryption”[1].1991年,由 Habutsu等提出的迭

代加密模式,提供了密码算法研究的新方法,成为

早期混沌密码学研究的典型代表[2].虽然该算法

后来被Biham证明存在安全问题[3],但是基于混

沌系统设计密码算法的思想却得到了学术界的认

可,开启了混沌密码的研究热潮.周红等利用逐段

线性映射的段数为参数的混沌系统,得到在[-1,

1]上为均匀分布、自相关函数为δ形态的前馈型

流密码[4-5].桑涛等采用“逐段二次方根”动力系

统,得到均匀的不变分布、自相关函数为δ形态的

反馈型流密码,避免了文献[4-5]中所采用的“逐
段线性”动力系统自身的缺欠[6].孙枫等利用一种

具有遍历性的动力系统,给出了具有“复杂性高、
抗破译性强”等优点的分组密码置换网络的设

计[7].王相生等通过增强混沌映射的参数来改良

系统的混沌状态分布[8].翁贻方和鞠磊分别利用

Logistic动 力 系 统 和 Lorenz系 统 设 计 密 码 体

系[9],得出利用Logistic映射具有更快的运算速

度,利用Lorenz系统安全性更高的结论.李红达

等利用移位寄存器和明文的模运算结果,选择

f0(x)= 2x-1 和f1(x)=1- 2x-1 这

两个非线性映射中的一个进行迭代,迭代轨迹点

的位置作为密文的加密算法[10-11].尽管现已存在

许多使用混沌动力系统为序列密码加密的算

法[12-14],但有些仍存在对混沌映射密钥低bit位

变化敏感度较低的问题,并有学者提出了相对应

的攻击方案[15-18].金晨辉在文献[19]中给出了文

献[7]已知明文攻击和唯密文攻击的破译方法.之
后在文献[20]和[21]中又指出文献[4]和文献[6]

中加密算法存在的问题,给出了先对高位密钥进

行攻击,再对低位密钥进行攻击的分割攻击方案.
为了解决由单一的混沌系统而造成的“前若干bit
位的变化对密钥的变化并不敏感”的安全性问题,

王丽燕等构造将可变参数的分段线性动力系统的

参数和输入都由二维Logistic映射迭代结果控制

的复合加密算法[22].孙小雁等利用添加离散化的

Logistic混沌扰动的方法,来削弱三角形体系中变

量间存在的线性关系[23].文献[24]给出了一对互

补、具有可变参数、不变分布密度、自相关函数为

δ形态、遍历的分段非线性动力系统,构造的双重



加密算法增长了输出序列的周期,并提高了系统

的非线性.张顺等利用DNA编码分组、随机替换

分组以及超混沌系统构造加密算法[25].Merah等

利用二维 Henon映射及其同步映射构造实时密

码系统[26].
为增强混沌动力系统的敏感性,本文借用污

染分布的思想,给出污染动力系统的定义,将二维

Henon动力系统用二维Logistic动力系统进行污

染,讨论污染后动力系统的简单性质.基于该污染

的二维混沌系统产生两列密钥流对明文进行加

密,通过游程测试、相关性分析、灵敏度分析、平衡

度检验等计算机模拟实验对安全性进行验证.

1 混沌动力系统

1.1 污染混沌动力系统

定义1 设f1 和f2 是两个动力系统,称f
=αf1+(1-α)f2 为污染动力系统,其中α(0<α
<1)称为污染系数.
1.2 污染二维混沌动力系统

二维Logistic映射动力学方程为

xn+1=μλ1xn(1-xn)+γyn

yn+1=μλ2yn(1-yn)+γxn

(1)

其中λ1、λ2、γ、μ是参数.当μ=4时,表1列出了

系统会出现混沌现象的不同条件[12].

表1 二维Logistic映射混沌条件

Tab.1 Chaoticconditionoftwo-dimensional

Logisticmapping

γ λ1 λ2

0.1 [0.65,0.90] [0.65,0.90]

[0.20,0.45] 0.8 0.2
[0.30,0.54] 0.7 0.3
[0.40,0.57] 0.6 0.4

图1分别给出了两种参数取值条件下的分叉

情况.
二维Henon映射的动力学方程为

un+1=1-pu2n+vn

vn+1=qun

(2)

其中p、q为参数.图2给出了p=1.4,q=0.3条

件下的混沌状态图.
将二维 Henon映射用二维Logistic映射进

行污染,得到污染动力系统:
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其中0<α<1.

(a)λ1,λ2=1-λ1,λ=0.3

(b)λ1=λ2,λ=1-λ1

图1 Logistic映射分叉图

Fig.1 BranchchartofLogisticmapping

图2 Henon映射的吸引子

Fig.2 AttractorofHenonmapping

利用 Matlab计算,得到Jacobi矩阵的特征

值的绝对值为1.8719>1,根据差分方程组计算

Lyapunov指数定义[13],可知式(3)的Lyapunov
指数大于零,说明污染的二维动力系统(3)为混沌

动力系统.系统输出的x(n)和y(n)的值如图3
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所示,容易看出输出值服从均匀分布.

(a)x(n)

(b)y(n)

图3 x(n)和y(n)在其区间的分布

Fig.3 Thedistributionofx(n)andy(n)intheirdomains

2 序列密码的加密与解密算法

2.1 加密算法

加密过程如图4所示.

图4 加密过程

Fig.4 Encryptionprocess

具体加密算法如下:
(1)通过ASCII码把明文转化为十六位二进

制序列{m1m2m3…mn},其中mi(i=1,2,3,…,n)
为0或者1.

(2)确定密钥.给二维污染混沌动力系统(3)
中的参数μ、γ、λ1、λ2、p、q、α取值,选定迭代初始

值x0、y0,迭代得到两个混沌序列{x(i)}(i=1,2,
3,…,n)和{y(j)}(j=1,2,3,…,n).

(3)由离散化算子Tk(x(i))=[10kx(i)]mod2
和Tk(y(j))=[10ky(j)]mod2,计算得到两个密钥

序列{k(i)}和{k(j)},其中k(i)=Tk(x(i))(i=
1,2,3,…,n),k(j)=Tk(y(j))(j=1,2,3,…,n).

(4)比较两个密钥序列{k(i)}(i=1,2,3,…,

n)和{k(j)}(j=1,2,3,…,n)中0的个数,个数多

的取正序列,个数少的取逆序列,然后将这两个序列

异或,得到新的密钥序列{k(l)}(l=1,2,3,…,n).
(5)将密钥序列{k(l)}(l=1,2,3,…,n)与明

文序列{m1m2m3…mn}进行异或运算,得到密文

二进制序列{c1c2c3…cn}.
(6)由密文序列C=c1c2c3…cn 的ASCII值得

到最终的密文.
类似地可以给出解密算法.

2.2 算法仿真

“二维污染混沌动力系统”明文的二进制序列为

01001110100011000111111011110100011011
00011000010110011111010011011011011111
01110110110010001100010100101010100001
01001010011011011111001111101101111110
11011111
不同条件下得到的密文如下:
(1)若取μ=4,γ=0.52,λ1=0.7,λ2=0.3,

p=1.4,q=0.3,α=0.02,x0=0.1314,y0=
0.1123,j=4,得到的密文为

(2)若取α=0.02+10-11,其他条件与(1)相
同,密文为

(3)若取y0=0.1123+10-11,其他条件与

(1)相同,密文为

(4)若取x0=0.1314+10-11,其他条件与

(1)相同,密文为

(5)若取x0=0.1314+10-11,y0=0.1123+
10-11,其他条件与(1)相同,密文为

(6)若取j=7,其他条件与(1)相同,密文为

(7)若取x0=0,y0=0,其他条件与(1)相同,
密文为

(8)若取γ=0.52+10-7,x0=0,y0=0,j=

256 大 连 理 工 大 学 学 报 第56卷 



4,其他条件与(1)相同,密文为

图5给出了以上8种条件下密文用0-1序列

的图形化表示,显然,密钥的细微改变将会导致

密文的显著改变.

图5 不同条件下密文信息的二进制序列图

Fig.5 Thebinarysequencediagramsoftheciphertextinformationunderdifferentconditions

如果使用正确的解密密钥,可以输出正确的

明文;否则无法得到正确的明文.例如在条件(1)
中,解密时,如果使用正确的密钥可以得到正确的

明文.如果两列密钥序列顺序判断错误,得到明文

为“ ”;如果x0=0.1314
改为x0=0.1314+10-11,其他条件不变,得到明

文为“ ”.

3 安全性分析

3.1 游程测试[13]

游程是指序列中由相同bit所构成的不间断

的子序列.该测试可以判断其是否为随机序列.
具体测试方法如下:

步骤1 计算f=∑
j
εj n.其中n为序列长

度,εj 为bit值.

步骤2 判断.若 f-12 ≥τ,可以断定算

法产生的序列随机性较差;若 f-12 <τ,转步

骤3.其中τ在游程测试中取定为τ=2/n.

步骤3 计算统计值Vn =∑
n-1

k=1
r(k)+1.其

中r(k)=
1;εk=εk+1

0;εk≠εk+1
{ .

步骤4 计算判断标准P:

P=erfc
Vn-2nf(1-f)
2 2nf(1-f)

æ

è
ç

ö

ø
÷

其中f 通过步骤1计算得到,函数erfc(z)=

2
f∫

∞

z

e-μ
2
dμ.

如果P<0.01,断定测试的序列随机性较差;
反之,断定序列具有较好的随机性.

若选取μ=4,γ=0.52,λ1=0.7,λ2=0.3,

p=1.4,q=0.3,α=0.02,x0=0.1314,y0=
0.1123,j=4,n=160,计算得到x(n)序列和

y(n)序列的P 都为1.99,远大于0.01.因此,可
以认为混沌序列是随机序列.
3.2 相关性分析

如果明文表示为{m1m2m3…mn},密文表示

为{s1s2s3…sn},其中mi 和si 只取0或1,i=1,2,

3,…,n,称R(μ,γ,λ1,λ2,p,q,α,x0,y0,j,n)=
1
n
(#{si|si=mi,1≤i≤n}-#{si|si≠mi,1≤i≤

n})为明文和密文之间的相关度[27].
本文选取长度n=10000的0序列作为明

文,以动力系统(3)参数值μ=4,γ=0.52,λ1=
0.7,λ2=0.3,p=1.4,q=0.3,α=0.02,x0=
0.1314,y0=0.1123,j=4为例,对明文进行加

密,相关度情况如图6所示.
显然随着n的增大,相关度逐渐趋近于0,说

明密文与明文几乎不相关.
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图6 明文与密文的相关度

Fig.6 Thecorrelationbetweentheplaintextand
ciphertext

3.3 灵敏度分析

如果明文表示为{m1m2m3…mn},密文表示

为{s1s2s3…sn},其中mi 和si 只取0或1,i=1,2,

3,…,n,称
L(μ,γ,λ1,λ2,p,q,α,x0,y0,j,n)=
1
n#

{si|si≠mi,1≤i≤n}

为明文与密文间的灵敏度[27].
仍以长度n=10000的0序列作为明文,动

力系统(3)参数值μ=4,γ=0.52,λ1=0.7,λ2=
0.3,p=1.4,q=0.3,α=0.02,x0=0.1314,y0=
0.1123,j=4为例,对明文进行加密,密文与明文

间的灵敏度情况如图7所示.

图7 灵敏度分析图

Fig.7 Sensitivityanalysischart

图7表明,相比明文,大致50%的密文序列

将会改变.
3.4 密文的平衡度检验

E(n)=n0-n1n
称为密文的平衡度[27].其中,

n0 表示密文的二进制序列中0的个数,n1 表示密

文的二进制序列中1的个数,n为密文的二进制

序列总个数.平衡度可以检验密文中0与1的个

数是否相等,0与1的个数越接近,密文的随机性

就越好,抵御统计分析的能力越强.
仍以长度n=10000的0序列作为明文,动

力系统(3)参数值μ=4,γ=0.52,λ1=0.7,λ2=
0.3,p=1.4,q=0.3,α=0.02,x0=0.1314,y0=
0.1123,j=4为例,对明文进行加密,密文序列中

0-1平衡度如图8所示.

图8 平衡度分析图

Fig.8 Balanceanalysischart

图8的结果表明,序列位数越多,平衡度的值

就越趋近于0,说明序列中1和0的个数几乎相

等.
3.5 密钥空间分析

本文选取的密钥是污染二维混沌动力系统随

机产生的初值x0、y0 和离散化算子以及污染系数

α,假设计算的精度为10-5,采用本算法形成的密

钥空间至少为1020.实际上,动力系统本身的参数

μ、γ、λ1、λ2、p、q只要在可以形成混沌的范围内取

值,都可以作为密钥.而且计算机的计算精度远远

超过10-5,这样密钥空间将大大超过1020.本算

法足够抵抗由于密钥空间不大而形成的穷举攻

击.

4 结 语

本文给出污染混沌动力系统的概念,并用污

染系数α将二维Henon动力系统用二维Logistic
动力系统进行污染,并进一步用污染后的多参数

动力系统构造序列密码的加密算法.所进行的各

项性能分析,如随机性分析、相关性分析、灵敏度

分析、0-1平衡度检验等都表明污染的混沌映射

具有良好统计特性,而且密钥空间巨大,可以有效

防止统计攻击、唯密文攻击和穷举攻击.
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Encryptionalgorithmbasedoncontaminated
two-dimensionalchaoticdynamicsystem

WANG Li-yan*, LIU Yang

(CollegeofInformationEngineering,DalianUniversity,Dalian116622,China)

Abstract:Analgorithmtoconstructastreamciphersystemispresentedbydefiningacontaminated
dynamicsystem,inwhichthetwo-dimensionalHenondynamicsystemiscontaminatedbythetwo-
dimensionalLogisticdynamicsystem.Bygeneratingtwocolumnsofkeys,thisalgorithm can
effectivelysolvetheproblemthattheoutputisnotverysensitivetothechangeofthelowbitofthe
input.Theresultsofsafetytests,suchascomputersimulation,runstest,correlationanalysis,

sensitivityanalysisandbalancetest,etc.show thehighlynonlinearityandsensitivityamong
ciphertext,plaintextandthekey.Alsothelargekeyspaceofthisalgorithmcaneffectivelyprevent
thestatisticalattacks,ciphertextonlyattacksandexhaustiveattacks.

Keywords:contaminateddynamicsystem;two-dimensionalHenondynamicsystem;two-dimensional
Logisticdynamicsystem;streamcipher
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