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摘要:为改进XSS漏洞检测系统中对复杂网页漏洞注入点发现不够充分、动态地分析目标

站点的响应信息不足等问题,改善XSS漏洞检测系统的注入点提取、攻击测试向量生成和响

应分析等,提出了基于用户行为模拟的XSS漏洞检测方法.通过分析网页结构找到多种非格

式化注入点,并通过综合考虑字符串长度、字符种类等因素对攻击向量进行了优化,以绕过服

务器的过滤函数,缩短漏洞测试所用的时间.测试结果表明所提方法提高了漏洞注入点的检

测覆盖率,提升了XSS漏洞的检测效果.
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0 引 言

近年来,随着网络的广泛使用,网络安全问题

也日 益 突 出.OWASP(Open WebApplication
SecurityProject)公布的2013年十大网络应用安

全 风 险 中,跨 站 脚 本 漏 洞 XSS(crosssite
scripting)名列第3,已成为当前各类网站需共同

面对的常见的安全风险之一.XSS漏洞攻击是一

种注入型的恶意攻击方式,它通过某种手段向网

页中嵌入恶意的脚本代码,用户正常浏览该网页

时,这些嵌入到网页的恶意脚本代码就会被客户

端浏览器自动解析执行,造成对正常用户的攻击,
引发挂马、钓鱼、盗取用户数据、劫持用户网络等

恶意行为[1-2].XSS漏洞的产生源于未对来自用户

输入的不可信数据进行验证,以及反射回浏览器

而没有进行编码或转义的情况下被网络应用程序

所应用.由于很多网络应用在开发过程中忽略了

必要及有效的输入验证,就容易被跨站脚本攻击.
如何在大量网页中找到隐藏的漏洞注入点并进行

漏洞检测是防范XSS漏洞的关键之一,而且在网

页内容日益丰富的今天,越来越多的网页内容会

由Ajax和JavaScript生成,人工检测漏洞注入点

显然是不现实的,需要尽可能地采用自动化的方

法.目前,针对XSS漏洞检测工具的研究还不是

很充分[3-6],使 用 静 态 爬 虫 框 架 如 果 要 获 得 由

Ajax生成的内容,需要对页面的 HTML代码进

行解析,找到发送异步请求的方式以及目标URL
来加载Ajax,流程非常复杂,对隐藏式的漏洞注

入点的覆盖率很低.本文在设计网页爬虫时,采用

了模拟浏览器行为的方法,像用户操作一样让浏

览器内核来解析JavaScript和加载Ajax,使漏洞

注入点的发现工作更有效和准确.
本文提出基于 Headless浏览器模拟浏览器

的网络爬虫框架,改善传统静态爬虫对XSS漏洞

注入点检测覆盖率小的不足;采用基于Ghost.py
库解析JavaScript和加载Ajax,并采用Beautiful
Soup作为HTML解析器的解析方法,尽可能多

地获取网页中的隐藏式漏洞注入点和非格式化漏

洞注入点,扩大漏洞注入点获取的覆盖率.在漏洞

攻击测试向量的设计方面,通过综合考虑字符串

长度、字 符 种 类 等 因 素 对 XSSFilterEvasion
CheatSheet[7]进行优化,并适当应用字符编码对

XSS攻击向量进行变形,合理使用冗余的尖括号

或标签,以绕过服务器的过滤函数,缩短漏洞检测

时间.

1 检测系统设计

本文设计并实现的XSS漏洞检测系统主要



由爬虫模块和漏洞检测模块组成.
1.1 爬虫模块

爬虫模块负责将网页中的URL爬取出来供

漏洞检测模块依次进行检测.本文使用开源的

Ghost.py作为引擎,采用迭代的深度优先爬虫策

略,不断地循环抓取网页存入URL队列.由于使

用了浏览器引擎的API,该模块可以动态加载页

面,并触发网页中的事件以获取JavaScript或

Ajax生成的新的URL存入URL队列.下面描述

爬虫算法的设计和事件触发过程.
(1)爬虫算法

网络爬虫按照一定规则爬取特定网页的程序

或者脚本,它从一个或者若干初始网页开始,爬取

页面中符合规则的链接,然后将这些新链接放入

等待爬取的 URL队列中.接着遍历这个等待队

列,进入下一个循环,直到满足设定好的结束条件

后跳出循环终止.本文构建了轻量的爬虫框架,采
用的爬虫算法方案为迭代的深度优先搜索.这是

一种平衡深度优先搜索和宽度优先搜索的一个折

中策略,其思想是对深度优先搜索使用一个深度

界限,一旦搜索的深度在某个层次以下,深度界限

便强制停止对这条路径的搜索.与深度优先搜索

相同,它的空间需求小,但分支可以达到和宽度优

先搜索一样的效果,用户可以设定该深度界限,当
这个值为0时,系统只检测当前页面.这样一来,
方便了用户在单页面的漏洞检测和全站的漏洞检

测功能间的切换.
(2)触发事件

为了得到页面中隐藏的DOM 元素,本文借

助Ghost.py触发网页中的事件,并通过Headless
浏览器对JavaScript和 Ajax进行解析.在这之

前,需要找到网页中可以触发的事件,即含有事件

属性的标签.本文选用了BeautifulSoup库,可以

很方便地搜索带有事件属性的标签,之后再用

Ghost.py提供的 API模拟浏览器行为触发事

件.下面的一段代码是找到带有onclick事件的标

签并模拟点击:
list=soup.find_all(onclick=True)

fortaginlist:

 ghost.click('''* [onclick = "%s"]''' %
tag['onclick'],expect_loading=True)

这段代码可以将当前页面中所有含有点击事

件的标签点击一遍,对事件进行点击后,可能引发

浏览器解析JavaScript和加载 Ajax,产生DOM
元素的改变或者 URL的跳转,对此需要采取不

同的方式应对.如果跳转到新的 URL,存储当前

URL并返回之前的页面即可;若产生 DOM 元

素,则需再次寻找是否出现了新的事件,直至不再

产生DOM元素为止.相关过程如算法1所示.
算法1 页面DOM元素展开算法

输入:第一次请求得到的页面HTML代码

输出:展开后的页面HTML代码

步骤1 获取所有含有事件的标签存入tag_

list,去除重复的标签.
步骤2 模拟点击tag_list中下一个未访问

过的标签.若所有标签都被访问过则结束.
步骤3 将该标签存入visit[],标记为访问过.
步骤4 若页面跳转,执行步骤5;否则,执行

步骤6.
步骤5 将跳转后的页面 URL存入 URL_

list,执行步骤2.
步骤6 如果DOM元素改变,执行步骤1.

1.2 漏洞检测模块

XSS漏洞检测模块包含页面分析模块和动

态判断模块,同样使用Ghost.py作为引擎,通过

BeautifulSoup库进行页面内容分析,提取注入

点.页面分析模块负责对爬取到的注入点进行提

取,动态判断模块对注入点填充攻击向量并提交

攻击请求.每次攻击测试向量被提交后,均由动态

判断模块分析结果,判断该注入点是否存在XSS
漏洞并存储结果.具体来说,就是用Ghost.py库

提供的API解析执行JavaScript进行攻击向量的

提交过程,以及根据部分响应页面的响应信息判

断XSS漏洞是否存在.下面进行具体介绍.
页面分析模块主要负责提取注入点并将其存

入注入点列表中.如前所述,执行页面中的事件、
解析JavaScript和Ajax可以获取页面中的隐藏

注入点.而对于非格式化注入点,则需要根据一定

的匹配规则,将允许用户输入数据的元素和与之

对应的负责提交请求的元素从页面中提取出来.
本文对现有的网络环境中可能的注入点和交互点

格式进行了分析归纳,并按照这些可能的格式对

注入点和交互点进行查找.注入点与交互点的特

征分类如表1所示.“input”包含了 HTML5环境

下,input标签type属性全部可能的值,其中一些

type属性的值可以使input允许用户输入数据,
它们位于表中的注入点一列;而另一些type属性

的值可以使input成为按钮,允许用户点击,它们

在表中位于交互点一列.此外,注入点还可能以
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  表1 注入点与交互点的特征分类

Tab.1 Categoriesofinjectionpointandinteractionpoint

标签 注入点 交互点

input

‘’,‘text’,‘hidden’,‘pass-
word’, ‘checkbox’, ‘file’,
‘image’,‘radio’,‘number’,
‘color’,‘date’,‘datetime’,
‘datetime-local’, ‘month’,
‘week’, ‘time’, ‘email’,
‘range’,‘search’,‘tel’,‘url’

‘button’,
‘submit’,
‘reset’

textarea

button

‘button’,
‘submit’,
‘reset’

others
‘a’,‘span’,
‘i’…

textarea标签存在.当注入点是input标签时,它
的值存在value属性中,而当注入点是textarea
标签时,它的值可以通过innerHTML获得.相比

于注入点的格式,交互点的格式更加繁多,因此还

需要通过分析页面的DOM 结构来进行提取.通
常,注入点和其对应的交互点,以如下几种结构存

在于HTML页面中.
<inputtype="text"id="header_search_input"/>
<inputtype="button"onclick="search($('#

header_search_input').val())"/>

或者:
<inputtype="text"id="header_search_input"/>
<div><inputtype="button"onclick="search($('#

header_search_input').val())"/></div>

又或者是更复杂的:
<div><inputtype="text"id="header_search_input"

/></div>
<div>
<div><inputtype="button"onclick="search($('#

header_search_input').val())"/></div>
<div><spanclass="SomeClass">Clickable</span>

</div>
</div>

对于第1种情况,获取注入点时应该将第1
个input元素匹配为注入点,并根据表中的信息,
从第1个input的兄弟节点找到第2个input,匹
配为其对应的交互点.对于第2种情况,如果第1
个input的兄弟节点中没有能够匹配为交互点的

标签,则从它的子节点中寻找.而对于较为复杂的

第3种情况,第1个input的兄弟节点和子节点

中均没有能够匹配为交互点的标签,则从第1个

input的父节点开始,按照之前的规则再寻找一

遍.此时,第2个input标签和span标签都有可

能是注入点对应的交互点,因此,将它们都存入

input的数据结构中,之后的动态判断模块会确定

哪一个可以执行提交请求的功能.网页中的XSS
漏洞注入点的解析过程如算法2所示.

算法2 网页中的XSS漏洞注入点的解析

输入:网页源码

输出:注入点列表

步骤1 按照表1总结的注入点特征找到所

有的标签,存入Input列表.
步骤2 找到所有表单,存入Form列表.
步骤3 对于Form列表中每个元素,同样按

照注入点特征找到该表单中的标签,并保存在该

表单的辅助标签属性中.
步骤4 从Input列表中去掉和表单元素中

相同的注入点标签.
步骤5 对Input列表中每一个元素

①设 置 当 前 位 置cur为 该Input元 素 在

DOM树中的位置.
②按照表1总结的交互点特征,从cur的所

有兄弟节点及其子节点中找到交互点,并保存在

该注入点的对应交互点列表中.如果不存在交互

点,执行③.
③将cur赋值为cur的父节点,执行②.
步骤6 结束.

2 XSS漏洞攻击向量

目前,大部分网站都会对用户提交的数据进

行一定程度的拦截、过滤和净化[8-9],这种处理方

式虽然在一定程度上缓解了攻击的发生,但是仍

不能从根本上消除漏洞[10].为了提高 XSS漏洞

动态检测的效果,本文针对网络应用中常见的数

据过滤机制进行了研究,采取了一些过滤机制的

逃逸技术[11],并应用这些技术对攻击向量进行优

化,将其应用于提交攻击向量阶段中.过滤机制逃

逸技术包括测试脚本编码、混淆字符、JavaScript
函数、层叠样式表、畸形标签等方面的处理.最终,
攻击向量成为经过优化后的XSSFilterEvasion
CheatSheet,相对于传统的 XSSFilterEvasion
CheatSheet,测试样例数量少,但效率更高,可以

绕过很多XSS过滤器.
2.1 XSS漏洞攻击向量的生成

首先,需要填写 XSS攻击向量.本文使用
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Ghost.py提供的填写表单的函数在表单栏填写

XSS攻击向量,如:
ghost.set_field_value("input[name=%s]"%name,

xss)

考虑到注入点可能会存在前端验证,如限制

输入长度、过滤某些字符等,这会导致一些 XSS
攻击向 量 无 法 提 交.本 文 设 计 了 如 下 的 使 用

JavaScript移除相关验证函数的方式绕过这些验

证,以开展攻击注入:
input.removeAttribute("onfocus");

input.removeAttribute("placeholder");

对于 格 式 化 注 入 点,还 可 以 使 用 如 下 的

Ghost.py提供的模拟JavaScript语句来提交表单:
ghost.evaluate("document.querySelector('form')

['submit']();",expect_loading=True)

本文设计的自动填充攻击向量并提交的算法

可以归纳为算法3中的描述.
算法3 自动填充攻击向量并提交

输入:格式化和非格式化注入点的列表

输出:漏洞检测结果

步骤1 遍历格式化和非格式化注入点的列表.
步骤2 如果为格式化注入点,执行步骤4.
步骤3 如果为非格式化注入点,遍历其链

接的所有交互点.
①点击当前交互点,模拟提交行为.
②如果提交成功,记录该交互点,执行步骤4.
步骤4 提交探子请求,如果在响应页面中

检测不到探子,执行步骤1.
步骤5 遍历保存全部XSS攻击向量的列表.
步骤6 用当前攻击向量填充注入点并提交.
步骤7 得到响应页面后,根据动态检测模

块提供的方法判断是否存在XSS漏洞,如果存在

执行步骤8;否则执行步骤1.
步骤8 存储漏洞在DOM中的位置、当前页

面URL及其信息.
步骤9 结束.

2.2 漏洞的动态判别

漏洞的动态判别就是在动态提交攻击向量

后,通过对响应结果进行分析和判断,得出漏洞是

否存在的结果.一般的方法是先进行探子请求.对
于探子请求,如果在响应页面中检测不到探子,检
测过程就会收到返回值,并跳过对全部预设的

XSS攻击向量的提交.如果被测试的某注入点存

在XSS漏洞攻击,在攻击向量提交给服务器并返

回响应页面后,提交的攻击向量将会在浏览器中

被解析执行.其中,可分为如下几种情况:
(1)如果提交的是脚本型的攻击向量,响应页

面会执行“alert('XSS');”代码.此时,本文动态判

断模块将调用Ghost.py的函数wait_for_alert(),
该函数可检测响应页面是否执行了“alert('XSS');”
代码,如果执行了,则可认为该注入点存在 XSS
漏洞.

(2)如果提交的是资源型攻击向量,如攻击系

统资源、攻击网络带宽等,响应页面会向指定的地

址即http://wedge.sinaapp.com发送一个请求,
攻击向量不同,请求的路径也不同.不同的请求会

调用响应逻辑将第三方服务器的数据库中某一行

数据修改为不同的值.之后,本文的漏洞检测模块

会发出一个对第三方服务器的请求以获得这一行

数据,如果这一行数据被修改成了请求中预设的

值,那么则可认为该注入点存在XSS漏洞.

3 测试与结果分析

本文将DVWA[12]作为测试程序,DVWA 是用

PHP和MySQL编写的一套用于常规漏洞教学和

检测的脆弱性测试程序,包含了SQL注入、XSS等

常见的一些安全漏洞.同时,本文在本地搭建了

PHP和MySQL环境并使用XAMPP,它是一个集

成了Apache、MySQL、PHP以及PERL的功能强

大的建站集成软件包,支持 Windows、Linux和OS
X操作系统,并提供phpMyAdmin、Webalizer等搭

建网络环境的常用工具及组件.在本地安装完

XAMPP和 DVWA 后,将 DVWA 应 用 移 动 到

XAMPP安 装 目 录 下 的htdocs文 件 夹 中,搭 建

DVWA 的工作就完成了.启动XAMPP应用,输入

网址http://127.0.0.1/dvwa即可查看首页.
3.1 功能测试

本文 首 先 对 DVWA 进 行 漏 洞 检 测.通 过

Ghost.py提供的 API模拟登录,并将脆弱性测

试程序的安全等级设置为中等:
ghost.open('http://127.0.0.1/dvwa/')

ghost.fill("form", {"username":'admin',

"password":'password'})

ghost.click('input[type=submit]',expect_loading
=True)

ghost.open('http://127.0.0.1/dvwa/security.

php')

ghost.evaluate("document.getElementsByName
('security')[0].value='medium';")

ghost.click('input[type=submit]',expect_loading

503 第3期 王 丹等:基于用户行为模拟的XSS漏洞检测



=True)

安全等级为中等时,XSS表单服务器代码为

<? php
if(! array_key_exists("name",$_GET)|| $_

GET['name']== NULL||$_GET['name']=='')
{

$isempty=true;
}else{

echo'<pre>';

echo'Hello'.str_replace('<script>','',$_GET
['name']);

echo'</pre>';
}
?>

从后台逻辑可以看出,符合不带有<script>标
签且可以执行的脚本都能够绕过该过滤函数.这
一点可从下面程序运行时显示的结果中看出:

<IMGSRC=&#104;&#116;&#116;&#112;&
#58;&#47;&#47;&#119;&#101;&#100;&#
103;&#101;&#46;&#115;&#105;&#110;&#
97;&#97;&#112;&#112;&#46;&#99;&#111;&
#109;&#47;&#52;>

<BODYONLOAD=alert('XSS')>
<META HTTP-EQUIV="refresh"CONTENT=

"0;url=javascript:alert('XSS');">

这个结果符合之前对后台代码逻辑的分析,
说明使用本文的方法可以成功检测出表单是否具

有XSS漏洞.由于篇幅有限,这里不列出检测结

果的界面.
之后,将 本 文 设 计 的 系 统 用 于 检 测 整 个

DVWA包含的网页,共计访问了19个页面,总共

涉及8个注入点,测试了8个注入点,最终检测出

http://127.0.0.1/dvwa/vulnerabilities/xss_r/
页面上的表单存 在 反 射 型 XSS漏 洞,http://

127.0.0.1/dvwa/vulnerabilities/xss_s/页面上

的表单存在存储型XSS漏洞.
3.2 对比测试

本文 的 设 计 方 案 在 对 比 中 命 名 为 XSS
scannerbasedonHeadlessbrowser,与XSS-Me、

WebInspect、 Acunetix Web Vulnerability
Scanner及ParosProxy进行对比测试.测试目标

网站为南方周末网和大街网.
XSS-Me是一个用于测试反射型 XSS漏洞

的漏洞检测工具,目前还不支持存储型XSS漏洞

的测试.它的原理是在提交表单时,用预定义的

XSS攻击向量替换表单中的参数值,以进行测

试,它可以自动寻找注入点并提交请求.
WebInspect是一款自动化的网络应用漏洞

评估系统.它支持对目前应用 Web2.0技术的网

站进行手动辅助检测,具有扫描速度快、安全评估

范围广和安全扫描结果准确的优点.并且许多传

统扫 描 工 具 无 法 识 别 的 安 全 漏 洞 也 可 以 被

WebInspect检测到.
Acunetix WebVulnerabilityScanner简 称

AWVS,是一个自动化的网络应用程序安全测试

工具,它通过网络爬虫检测网站中含有的常见的

安全漏洞,包括XSS漏洞、SQL注入和弱口令等.
优点是扫描速度快、漏洞发现率高.
ParosProxy是 一 个 基 于Java的 HTTP/

HTTPS代理,可以用于检测网络应用程序的漏

洞.它通过网络爬虫爬取整个网站并检测其中的安

全漏洞.它带有内置的实用工具,可以代理 HTTP
业务,支持动态地编辑、查看HTTP消息等.

从表2中可以看出,对于页面格式较为简单

的南方周末网,现有工具基本都能检测出存在

XSS漏洞,而对于页面格式较为复杂,包含隐藏

注入点和非格式化注入点较多的大街网,不含有

解析JavaScript和分析页面DOM 格式功能的漏

洞检测工具就无法检测出其中的漏洞.

表2 对比测试

Tab.2 Comparisontest

方法
南方周末网 大街网

注入点 漏洞 注入点 漏洞

XSSscannerbased
onHeadlessbrowser

3 1(反射型) 14 1

XSS-Me 2 1 8 0

WebInspect 3 1 12 0

AcunetixWeb
VulnerabilityScanner

3 1 10 0

ParosProxy 3 0 8 0

4 结 语

本文的XSS漏洞检测方法可以很好地完成

包括寻找隐藏式注入点、触发攻击的工作,提高了

注入点发现的覆盖率,有效判定其引发的XSS漏

洞,并且更加方便,易于二次开发.本文的研究仍

需进一步的完善,包括:尝试引入多线程的架构以

提高爬虫执行效率,将本文的方法应用于其他注

入式漏洞,如SQL注入等,可扩大应用范围,并根

据应用结果加以完善.
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XSSvulnerabilitydetectionbasedonuser'sbehaviorsimulation
WANG Dan*, LIU Yuan, ZHAO Wenbing, FU Lihua, DU Xiaolin
(CollegeofComputerScience,BeijingUniversityofTechnology,Beijing100124,China)

Abstract:Todealwiththeproblems,suchaslowcoverageoffoundvulnerabilityinjectionpointsin
complexwebpage,lackingofdynamicalanalysisforresponsemessagefromtargetwebsitefacedby
thedetectionsystemofXSSvulnerability,amethodtodetectXSSvulnerabilitybasedonuser's
behaviorsimulationisproposedtomakeimprovementforthedetectionsystemofXSSvulnerabilityon
extractinginjectionpoints,generatingattacktestvectorandanalyzingresponseresults.Bysearching
foravarietyoftheunformattedinjectionpointsthroughanalyzingwebpagestructureaswellastaking
intoconsiderationthelengthofthestringandthetypeofthecharacter,theattacktestvectoris
optimizedanditcanbypasstheserverfilterfunctionandshortenthevulnerabilitydetectiontime.Test
resultsshowthattheproposedmethodcanimprovethedetectioncoveragerateoftheinjectionpoint
andthedetectioneffectofXSSvulnerability.

Keywords:XSSvulnerability;detection;Headlessbrowser;Ghost.py
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