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摘要:针对DoS(Denial-of-Service)攻击,分析了具有短时延的网络控制系统(networked
controlsystems,NCS)的稳定性,设计了该系统的保性能控制器.首先,通过采样周期的重新

定义,把该类NCS建模成离散切换系统模型,该模型可以把短时延和DoS攻击统一起来.接
着,用离散切换系统的分析方法,给出了一个该类NCS指数稳定的充分条件.进一步,在给定

的保性能水平下,设计了相应的保性能控制器.最后,通过一个仿真示例说明了结果的有效性.
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0 引 言

网络控制系统(networkedcontrolsystems,

NCS)由控制对象、传感器、控制器、执行器和通信

网络组成.NCS由于具备布线灵活、安装方便和

维护费用低等优势,在控制领域的作用越来越明

显,例如,在移动传感器网络[1]、无人机控制[2]、车
辆自主编队[3]等领域广泛存在.NCS传感器与控

制器、控制器与执行器之间的数据传输是通过通

信网络来完成的,因此NCS与传统控制系统最主

要的区别就在于数据传输方式的不同.正是由于

NCS的这一数据传输特点,其不可避免地存在着

网络诱导时延[4]、数据包丢失[5]等问题,其中又以

网络短时延问题最为常见.因此,本文主要针对包

含短时延的NCS进行研究.
随着互联网技术快速发展,NCS的可移动性

和可移植性得到了极大的提升.同时,互联网技术

更深层次的发展,给NCS共享网络的安全性带来

了新的挑战.网络技术的发展打破了原有控制系

统的封闭性,而且随着 TCP/IP(或 UCP/IP)协
议[6]商业标准化的形成,无形中也增加了NCS受

到外界攻击的概率.由此可见,NCS的安全性问

题日益突出.如2012年5月底,破坏力巨大的“火
焰”(flame)病毒在中东地区广泛传播,对伊朗等

中东国家的能源工业进行猛烈攻击,严重影响了

这些国家一些重要能源控制系统的正常运行[7].
近年来,类似的网络攻击事件层出不穷,由此可

见,针对NCS的安全性问题展开研究尤为重要.
当然,尽管在NCS中网络攻击的形式日益多

样化,但其中还是有几种比较典型的网络攻击形

式,如 DoS(Denial-of-Service)攻 击[8]、欺 骗 攻

击[9]等.本文主要针对在实际中攻击范围最广、最
容易实现的DoS攻击进行研究.DoS攻击即拒绝

服务攻击,该攻击作用于NCS的共享网络,直接

导致的后果是:在DoS攻击过程中,NCS的控制

器或执行器无法接收到测量信息或控制信息,因
此,对实时性要求高的系统来说,不仅会降低系统

的性能,还可能造成系统的不稳定.文献[10]提出

了一种JDL数据融合模型框架,在该框架下通过

主从博弈来描述不同网络层数据间的关系,并研

究了DoS攻击的弹性控制.文献[11]针对DoS攻

击,系统性地设计了基于输出的动态事件触发控

制(event-triggeredcontrol,ETC)系统,该 ETC
策略可以保证系统的性能和鲁棒性,使系统和

DoS攻击在通信资源的使用上达到平衡.文献

[12]给出了一般的控制系统在欺骗攻击和DoS
攻击下的估计问题,但未针对 NCS,特别是具有



短时延的NCS.而对NCS分析的文献,多数仅考

虑网络时延、数据包丢失等经典问题的影响.
基于此,本文同时考虑短时延和DoS攻击问

题对NCS性能的影响,主要针对执行器的执行周

期比传感器的采样周期更快的这一类NCS[13-14],
同时,把该类 NCS的短时延和DoS攻击问题统

一建模成离散切换系统模型[15],并在给定的保性

能指标下,设计该NCS的保性能控制器.最后通

过仿真示例验证本文结果的有效性.

1 问题描述与建模

1.1 问题描述

考虑如下连续LTI系统:

x.(t)=Apx(t)+Bpu(t) (1)
其中x(t)∈Rn 是系统状态,u(t)∈Rd 是系统输

入,Ap 与Bp 分别是适当维数的状态矩阵和输入

矩阵.
本文针对的系统(1),其执行器的执行周期

T0 比传感器的采样周期T 更快,并假设采样周

期是执行周期的整数倍,即满足T=nT0,n≥1且

为正整数.另外,由于系统(1)中存在短时延τ<
T,这里不妨假设短时延τ≤n̂T0,n̂<n,n̂T0 表

示时延上界.
首先,仅考虑系统遭受DoS攻击的情况,此

时执行器的输入信号将无法保证及时更新,会出

现如下两种情况:(1)在任意一个采样周期[kT,
(k+1)T]内,同时存在u(k)和u(k-1)两个输入

量.(2)在任意m 个采样周期[kT,(k+m)T]内,

同时存在u(k)和u(k-1)两个输入量,m∈M􀰛

{1,2,…,M-},其中M-是给定的有限集合 M 中的

最大正整数.m 的大小刻画了单次DoS攻击所持

续的时间的长短,M-反映的是单次DoS攻击持续

的最长时间.因此,可以通过重新定义系统的采样

时刻来统一上述两种攻击情况,记系统新的采样

时刻分别为t0,t1,…,tl,l∈N,其中,N 为有限个

正整数的集合,系统新的采样周期所组成的集合

为 H∈MT.进一步,把每个采样周期中的短时延

也考虑进来,图1给出了一个在新的采样时刻下

的执行器输入信号的时序图.
图中,uτ(k)表示网络时延作用下k时刻的输

入信号,u(k)表示遭受DoS攻击时k时刻的输入

信号.虚线反映了短时延单个因素对执行器输入

信号的影响,图中uτ(k)信号在[kT,kT+n̂T0]时

间内到达,因此执行器在kT+n̂T0 时刻更新输

入;实线表示系统遭受DoS攻击时输入信号的时

序图,当u(k)信号到达时,执行器就在下一执行

周期更新输入.由图1可知,在周期[tl,tl+1]内,
同时存在u(tl-1)和u(tl)两个输入信号;在周期

[tl+1,tl+2]内,同时存在u(tl)和u(tl+1)两个输入

信号.因此就把短时延和DoS攻击两个问题进行

了统一,之后仅需考虑系统遭受DoS攻击的影响

即可.

图1 时序图

Fig.1 Timingdiagram

通过定义新的采样周期 H,不仅把短时延和

DoS攻击两个问题统一起来,还能把上述两类

DoS攻击的情况统一起来.如图1所示,在周期

[tl,tl+1]内,同时存在u(tl-1)和u(tl)两个输入

量,采样周期Tsd=nT0;在周期[tl+1,tl+2]内,同
时存在u(tl)和u(tl+1)两个输入量,采样周期

Tld=mnT0.当m=1时,两类DoS攻击等价,即
第1类DoS攻击是第2类DoS攻击的特殊情况.
因此,只需要分析第2类DoS攻击对系统(1)的
影响即可.
1.2 闭环系统建模

记hk∈H,k∈N,表示在[tk,tk+1]时间内的

采样周期时长,即hk=tk+1-tk.假设在采样周期

hk 内执行器的两个输入量u(tk-1)和u(tk)的作用

时间分别为n1(k)T0 和n0(k)T0,且符合关系式

n1(k)T0+n0(k)T0=hk=mnT0.
对系统(1)考虑DoS攻击的影响,得到如下

离散系统:

 x(tk+1)=A(hk)x(tk)+B(hk)u(tk)+
B(hk-1)u(tk-1) (2)

其中 A(hk)=eAphk,B(hk)=∫
hk

n1(k)T0
eApτBpdτ,

B(hk-1)=∫
n1(k)T0

0
eApτBpdτ.
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定义A0=eApT0,B0=∫
T0

0
eApτBpdτ,则可得

A(hk)=eAphk=Amn
0

B(hk)=∫
hk

n1(k)T0
eApτBpdτ=∑

mn-1

i=n1(k)
Ai
0B0

B(hk-1)=∫
n1(k)T0

0
eApτBpdτ= ∑

n1(k)-1

i=0
Ai
0B0

所以,系统(2)等价于

x(tk+1)=Amn
0x(tk)+∑

mn-1

i=n1(k)
Ai
0B0u(tk)+

∑
n1(k)-1

i=0
Ai
0B0u(tk-1) (3)

当n1(k)∈Z􀰛{0,1,…,mn}取不同值时,系
统(3)会表现成相应的不同形式.因此,可将系统

(3)写成如下开环切换系统模型:

Soσ(tk):x(tk+1)=Aoσ(tk)x(tk)+Boσ(tk)u(tk)+
B~oσ(tk)u(tk-1) (4)

其 中 Boσ(tk)= ∑
mn-1

i=n1(k)
Ai
0B0,B~oσ(tk)= ∑

n1(k)-1

i=0
Ai
0B0,

Aoσ(tk)=A
mn
0 ,σ(tk)∈Z是切换信号.

进一步,选取反馈控制律u(tk)=Kx(tk),得
到如下闭环切换系统模型:

Scσ(tk):x(tk+1)=Aσ(tk)x(tk)+Bσ(tk)x(tk-1)(5)
其中Aσ(tk)=Aoσ(tk)+Boσ(tk)K,Bσ(tk)=B~oσ(tk)K.

离散系统(5)等价于如下描述的系统:该系统

的执行周期为T0,采样周期为n1(k)T0,n1(k)∈
Z.因此,在切换信号σ(tk)的作用下,Scσ(tk)描述了

该系统的状态反馈模型.

2 稳定性分析

定义1 对于给定切换信号σ(tk)和任意的

tk≥1,令Nσ[t0,tk)表示切换信号σ(tk)在时间间

隔[t0,tk)内的切换次数,若存在 N0≥0,ta≥0,使
得Nσ[t0,tk)≤N0+(tk-t0)/ta 成立,那么ta 称为

切换信号σ(tk)的平均驻留时间,N0 称为抖动界.
定义2 如果对于任意给 定 的 初 始 条 件

x(t0)∈Rn,系 统 (5)的 解 满 足 x(tk) ≤
cρtk x(t0),则系统(5)是指数稳定的,且具有指

数衰减率ρ<1,其中c>0,是常数.
令nj 表示子系统Sj 在时间间隔[t0,tk)内激

活的次数,j∈Z.以下定理给出了系统(5)指数稳

定的一个充分条件.
定理1 考虑系统(5),若存在正标量λj>0,

λ<1和μ≥1,以及适当维数的矩阵Pj≥0,Qj≥
0,j∈Z,使得以下不等式

Ωj􀰛 AT
j

BT
j

æ

è
çç

ö

ø
÷÷Pj(Aj Bj)+

-λ2Pj+Qj 0
0 -λ2jQj

æ

è
çç

ö

ø
÷÷<0

(6)

Pα≤μPβ,Qα≤μQβ;α,β∈Z (7)

∑
mn

j=1
nj(lnλj-lnλ)≤0 (8)

ta>t-a􀰛 lnμ
2ln(1/λ)

(9)

成立,那么系统(5)指数稳定,并具有指数衰减率

ρ(λ,ta)=λμ1
/2ta.

证明 系统(5)的子系统模型为

 Sj:x(tk+1)=Ajx(tk)+Bjx(tk-1);j∈Z (10)
为系统(10)选取如下Lyapunov函数:

Vj(tk)=xT(tk)Pjx(tk)+xT(tk-1)Qjx(tk-1)
记η(tk)=(xT(tk) xT(tk-1))T,则由不等式(6)
可得

Vj(tk+1)-λ2jVj(tk)=ηT(tk)Ωjη(tk)<0
即可得

Vj(tk+1)<λ2jVj(tk) (11)
为系统(5)选取如下Lyapunov函数:

Vσ(tk)
(tk)=xT(tk)Pσ(tk)x(tk)+xT(tk-1)Qσ(tk)x(tk-1)

对于切换信号σ(tk),令tk1<…<tki,i≥1,表示

σ(tk)在时间间隔[t0,tk)内的切换时刻.由于系统

(5)的状态在切换点不跳变,结合不等式(7)可得

Vσ(tki)
(tki)≤μVσ(tk(i-1))

(tki) (12)
由不等式(6)、(11)和(12)递推可得

Vσ(tk)
(tk)<μλ

2(tk-tki)

σ(tki)
Vσ(tk(i-1))

(tki)≤…≤

μNσ[t0,tk)λ
2(tk-tki)

σ(tki)
λ
2(tki-tk(i-1))

σ(tk(i-1))
…

λ2tk1Vσ(t0)
(t0)≤

μNσ[t0,tk)λ2tkVσ(t0)
(t0)=

ρ2tk(λ,ta)Vσ(t0)
(t0) (13)

令ε1 =min
j∈Z
 λmin(Pj),ε2 =max

j∈Z
(λmax(Pj)+

λmax(Qj)),则由式(13)可得

ε1 x(tk)2≤Vσ(tk)
(tk)<ρ2tk(λ,ta)ε2 x(t0)2

(14)
继而可得

x(tk)< ε2/ε1ρtk(λ,ta)x(t0) (15)
此外,不等式(9)和λ<1确保了ρ(λ,ta)<1.因
此,由定义2可知,系统(5)指数稳定,且具有指数

衰减率ρ(λ,ta)=λμ1
/2ta.证毕.
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3 保性能控制器设计

本文针对系统(5)考虑如下保性能指标:

J=∑
+∞

tk-1=0

[xT(tk)G1x(tk)+uT(tk)G2u(tk)+

uT(tk-1)G3u(tk-1)] (16)
其中G1、G2 和G3 都是给定的正定常数矩阵.如
果在反馈控制律u(tk)=Kx(tk)的作用下,系统

(5)是指数稳定的,且性能J 是有界的,满足J≤
J-,那么该反馈控制律就是系统(5)的保性能控制

器,系统具有保性能水平J-.下面给出一个使系统

(5)指数稳定的充分条件.
定理2 考虑系统(5),若存在正标量λj>0,

λ<1和μ≥1,以及适当维数矩阵Pj≥0,Qj≥0,

j∈Z,使得不等式(7)~(9)以及不等式

 Ω
~

j􀰛 AT
j

BT
j

æ

è
çç

ö

ø
÷÷Pj(Aj Bj)+

Λ1 0
0 Λ2

æ

è
ç

ö

ø
÷<0 (17)

成立,其中Λ1=-λ2Pj+Qj+G1+KTG2K,Λ2=
-λ2jQj+KTG3K.则 系 统(5)在 保 性 能 控 制 器

u(tk)=Kx(tk)作用下指数稳定,且有指数衰减率

ρ(λ,ta)=λμ1
/2ta,同时系统(5)具有保性能水平

J-(λ,ta)= 1-λ2min
ρ-2tk(λ,ta)-1Vσ(t0)

(t0),λmin=min
j∈Z
{λj}.

证明 因为Ω
~

j<0可以保证Ωj<0,故由定

理1可知,系统(5)是指数稳定的,且具有指数衰

减率ρ(λ,ta)=λμ1
/2ta.故接下来证明其保性能水

平.
令

J(tk)=xT(tk)G1x(tk)+uT(tk)G2u(tk)+
uT(tk-1)G3u(tk-1)

与不等式(11)的推导过程类似,可得

Vj(tk+1)-(λ2jVj(tk)-J(tk))=

ηT(tk)
AT

jPjAj-λ2jPj+Qj+G1+KTG2K
BT

jPjAj

æ

è
çç

AT
jPjBj

BT
jPjBj-λ2jQj+KTG3K

ö

ø
÷÷η(tk)=

ηT(tk)Ω
~

jη(tk)<0
即

Vj(tk+1)<λ2jVj(tk)-J(tk) (18)
对于切换信号σ(tk),令tk1<…<tki,i≥1,表

示σ(tk)在时间间隔[t0,tk)内的切换时刻,则可得

 Vσ(t0)
(tk)<λ2σ(t0)Vσ(t0)

(tki)-J(tki)<
λ2σ(t0)(λ

2
σ(t0)Vσ(t0)

(tk(i-1))-

J(tk(i-1)))-J(tki)<…<

λ
2(tk-t0)

σ(t0)
Vσ(t0)

(t0)-∑
tk-1

s=t0

λ
2(tk-1-s)

σ(t0)
J(s)

(19)
结合式(12)和(19)可递推得到

Vσ(tk)
(tk)<λ

2(tk-tki)

σ(tki)
Vσ(tki)

(tki)-∑
tk-1

s=tki

λ
2(tk-1-s)

σ(tki)
J(s)≤

μλ
2(tk-tki)

σ(tki)
Vσ(tk(i-1))

(tki)-

∑
tk-1

s=tki

λ
2(tk-1-s)

σ(tki)
J(s)<

μλ
2(tk-tki)

σ(tki)
(λ
2(tki-tk(i-1))

σ(tk(i-1))
×

Vσ(tk(i-1))
(tk(i-1))-

∑
tki-1

s=tk(i-1)

λ
2(tki-1-s)

σ(tk(i-1))
J(s))-

∑
tk-1

s=tki

λ
2(tk-1-s)

σ(tki)
J(s)<…<

μNσ[t0,tk)λ
2(tk-tki)

σ(tki)
λ
2(tki-tk(i-1))

σ(tk(i-1))
…

λ
2tk1
σ(t0)

Vσ(t0)
(t0)-Φ(J(s)) (20)

其中

Φ(J(s))=μNσ[t0,tk-1)λ
2(tk-tki)

σ(tki)
λ
2(tki-tk(i-1))

σ(tk(i-1))
…

λ
2tk2
σ(tk1)∑

tk2-1

s=tk1

λ
2(tk2-1-s)

σ(tk1)
J(s)+

μNσ[t0,tk-1)-1λ
2(tk-tki)

σ(tki)
λ
2(tki-tk(i-1))

σ(tk(i-1))
…

λ
2(tk3-tk2)

σ(tk2) ∑
tk3-1

s=tk2

λ
2(tk3-1-s)

σ(tk2)
J(s)+…+

μ0∑
tk-1

s=tki

λ
2(tk-1-s)

σ(tki)
J(s)

进一步,结合式(13)和(20),且根据关系式

Vσ(tk)
(tk)≥0,可得

Φ(J(s))<ρ2tk(λ,ta)Vσ(t0)
(t0)-Vσ(tk)

(tk)≤

ρ2tk(λ,ta)Vσ(t0)
(t0) (21)

又因Nσ[t0,tk-1)≥0,所以对∀s∈{0,…,tk-1},
可得如下关系式:

Φ(J(s))≥∑
tk-1

s=0
μNσ[ts,tk-1)λ

2(tk-1-s)

min J(s)≥

∑
tk-1

s=0
λ
2(tk-1-s)

min
J(s) (22)

其中λmin=min
j∈Z
{λj}.结合式(21)和(22)可得

∑
tk-1

s=0
λ
2(tk-1-s)

min J(s)≤ρ2tk(λ,ta)Vσ(t0)
(t0) (23)
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对式(23)左右两边从tk=1→+∞求和,分别得

∑
+∞

tk=1
∑
tk-1

s=0
λ
2(tk-1-s)

min J(s)= (∑
+∞

tk=1+s
λ
2(tk-1-s)

min )∑
+∞

s=0
J(s)=

(1-λ
2

min
)-1∑

+∞

s=0
J(s) (24)

∑
+∞

tk=1
ρ2tk(λ,ta)Vσ(t0)

(t0)= ρ2tk(λ,ta)
1-ρ2tk(λ,ta)

Vσ(t0)
(t0)

(25)
结合式(23)~(25)可得

∑
+∞

s=0
J(s)≤

1-λ
2

min

ρ-2tk(λ,ta)-1Vσ(t0)
(t0)􀰛J-(λ,ta)

(26)

即J-(λ,ta)=
1-λ

2

min

ρ-2tk(λ,ta)-1Vσ(t0)
(t0)时系统(5)

具有保性能水平.证毕.
先给出一个在后续证明中需要用到的引理.
引理1[16] 对任意矩阵A,P>0和Q>0,不

等式ATQA-P<0成立,当且仅当存在一个矩阵

Y,使得以下矩阵不等式成立:

-P ATY
YTA -Y-YT+Q

æ

è
ç

ö

ø
÷<0

紧接着,给出下面的定理.该定理通过对一个

优化问题的求解,得到系统(5)的保性能控制器.
定理3 考虑系统(5)和性能指标(16),若存

在正标量λj>0,λ<1和μ≥1,以及适当维数的矩

阵X,V,Rj≥0,Sj≥0,j∈Z,使得以下优化问题

 minδ
s.t.式(8),式(9),Ω̂j<0,Ψ<0;j∈Z

Rα≤μRβ,Sα≤μSβ;α,β∈Z (27)

成立,且有最小目标函数δ*.那么具有增益矩阵

K=V-1X 的状态反馈控制器是一个最优反馈保

性能控制器,使系统(5)指数稳定且具有指数衰减

率ρ(λ,ta)和保性能水平J-(λ,ta).其中

Ω̂j􀰛

-λ2Rj+Sj 0 XTAT
oj+VTBT

oj ΔT
1

* -λ2jSj VTB~Toj ΔT
2

* * -X-XT+Rj 0
* * * -δG

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

ΔT
1=(XT VT 0),ΔT

2=(0 0 VT)

G=diag{G-1
1 ,G-1

2 ,G-1
3 }

Ψ􀰛
-I xT(t0)

* -X-XT+R0

æ

è
çç

ö

ø
÷÷;R0∈{Rj,j∈Z}

证明 定理2中的Ω
~

j<0等价于

Λ1 0 AT
jY

* -λ2jQj+KTG3K BT
jY

* * -Y-YT+Pj

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
<0 (28)

其中Λ1=-λ2Pj+Qj+G1+KTG2K.由上式可

知,矩阵Y 是可逆的.定义X=δY-1,记V=KX,

Rj=XTPjX/δ,Sj=XTQjX/δ,对式(28)分别左乘

矩阵diag{XT,XT,XT},右乘矩阵diag{X,X,X},
再应用Schur补定理即可得到不等式Ω̂j<0.

对不等式Pα≤μPβ 和Qα≤μQβ 都分别左乘矩

阵δ-1/2XT,右乘矩阵δ-1/2X,即可得到矩阵不等

式Rα≤μRβ,Sα≤μSβ,α,β∈Z.
定义P0=Pσ(t0)∈{Pj,j∈Z},由Vσ(t0)

(t0)=
xT(t0)Pσ(t0)x(t0)<δ,可得

Ψ
~􀰛 -δI xT(t0)Y

* -Y-YT+P0

æ

è
çç

ö

ø
÷÷<0 (29)

对 式 (29)分 别 左 乘 矩 阵 diag{δ-1/2I,

δ-1/2XT},右乘矩阵diag{δ-1/2X,δ-1/2I},可得不

等式Ψ<0.证毕.

4 示 例

考虑一个文献[17]中简化的实际直流电机模

型,x=(θ ω)T 是其状态量,其中θ和ω 的物理

意义分别表示电机的角位置和角速度,其状态空

间模型表述如下:

x.=
0 1
1 -217.4

æ

è
ç

ö

ø
÷x+

0
1669.5

æ

è
ç

ö

ø
÷u (30)

选取系统的采样周期T=5ms,执行周期T0=
1ms,则n=5.由此可得

A0=
1.0000 0.0009
0.0009 0.8046

æ

è
ç

ö

ø
÷,B0=

0.0008
1.5005

æ

è
ç

ö

ø
÷

假设n̂=1,即系统的短时延总是满足条件

τ≤T0.另外,假设M-=3,即 m∈{1,2,3}.因此,

设n1(k)的取值为n1(k)∈Ẑ􀰛{1,6,8,10,12},即
整个切换系统模型由5个子系统Sj(j∈Ẑ)组成.

选取μ=1.01,λ1=0.96,λ6=1.20,λ8=
1.25,λ10=1.30,λ12=1.32,求解优化问题(27)得
到一个可行的控制器增益

K=(-2.8279 -0.0143)
为满足条件(8),可取λ=0.99.此时,所考虑的闭

环系统总能指数稳定,并且具有指数衰减率ρ=
λμ1

/2=0.995.
假设在时间间隔[t0,t100)内,系统遭受 DoS
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攻击的情况由以下子系统切换序列

S1…S1
︸

15

S6 S1…S1
︸

15

S8 S1…S1
︸

15

S6S10S1…S1
︸

15

S8S10

S1…S1
︸

15

S12S1…S1
︸

18

表示,则子系统S1、S6、S8、S10、S12分别发生了

93、2、2、2、1次.由定理3可知,在控制器u(tk)=

Kx(tk)的作用下,闭环系统指数稳定,并且具有指

数衰减率ρ=0.995.
给定x(t0)=(0.5 0.2)T 为系统(30)的初

始状态,仿真结果如图2、3所示.图2是发生DoS
攻击时刻的分布图.图3是DoS攻击下的系统状

态轨迹图,由于图中角位移θ的状态曲线在DoS
攻击下变化较缓,故选取其中一部分受影响的曲

线(小方圈A包围的曲线)进行放大.图3中Ⅰ~
Ⅲ反映了系统(30)在遭受DoS攻击时系统性能

的变化情况.该仿真结果说明了所设计的保性能

控制器的有效性.

图2 DoS攻击分布

Fig.2 DistributionofDoSattacks

图3 DoS攻击下的系统状态轨迹

Fig.3 StatetrajectoriesofthesystemunderDoSattacks

5 结 语

本文同时考虑了短时延和DoS攻击对 NCS
性能的影响.首先,通过重新定义采样时间的处理

方法,把 NCS的短时延和两类DoS攻击问题统

一建模成同时包含确定和不确定子系统的切换系

统模型.随后,用切换系统的分析方法,给出了本

文所考虑的NCS指数稳定的充分条件.进一步,
通过给出保性能控制水平,设计了系统的最优保

性能控制器.最后,通过一个仿真示例验证了所设

计的保性能控制器的有效性.
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Guaranteedcostcontrolofnetworkedcontrolsystems
withshortnetwork-induceddelaysunderDoSattacks

HE Shengquan, YU Li*

(CollegeofInformationEngineering,ZhejiangUniversityofTechnology,Hangzhou310023,China)

Abstract:AimingatDenial-of-Service(DoS)attacks,thestabilityofnetworkedcontrolsystems
(NCS)withshortnetwork-induceddelaysisanalyzed,andguaranteedcostcontrollerisdesigned.
Firstly,theNCSismodeledasadiscrete-timeswitchedsystem modelbyredefiningthesampling
period.Themodelcanunifytheshortnetwork-induceddelaysandDoSattacks.Then,withthe
analysismethodofthediscrete-timeswitchedsystems,asufficientconditionisderivedforthe
concernedNCStobeexponentiallystable.Moreover,anoptimalguaranteedcostcontrolleris
designedatagivenguaranteedcostlevel.Finally,asimulationexampleisgiventoshowthe
effectivenessoftheresult.

Keywords:networkedcontrolsystems(NCS);DoSattacks;shortnetwork-induceddelays;switched
systems;guaranteedcostcontrol
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