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摘要:数字图像的安全性传输是研究热点问题.针对现有基于DNA序列的图像加密算法中

密钥对明文敏感性不足的问题,提出了一种基于密钥流缓冲区和DNA动态编码的图像加密

算法.首先,利用混沌系统产生伪随机序列对明文图像实现全局置乱;然后,通过PWLCM混

沌系统初始化密钥流缓冲区,根据明文像素值选择密钥,对置乱图像进行DNA动态编码;最
后,对编码后的密文序列再进行一轮扩散操作.仿真结果表明,该算法在置乱度、密钥空间、抵
御差分攻击和统计攻击等方面均具有良好的效果.
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0 引 言

数字图像是具有高保密要求的重要媒体形

式,设计快速、高效、安全的图像加密算法已成为

图像安全保护的研究热点[1].在图像加密中,图像

数据具有数据量大且相邻像素点具有较强相关性

的特点,所以采用传统的图像加密技术无法满足

图像数据加密的实时性要求.混沌加密采用迭代

的方式生成密钥序列,生成速度快,可以很好地满

足图像加密的实时性要求,因此得到了广泛应用,
其具有遍历性、初值敏感性和伪随机性等特点.现
有的基于混沌系统加密算法主要分为置乱、替换

和扩散3个过程[2].置乱是对图像像素位置的改

变,如Arnold及其扩展变换、Baker变换、魔方变

换、幻方变换等[3],但单纯基于置乱变换的加密算

法不能抵抗统计攻击,需要和其他加密理论结合

使用.替换是对图像像素值的改变,替换图像的灰

度值均匀分布效果越理想,抵御统计攻击的能力

越强.由于像素值替换与混沌序列存在一定的映

射关系,基于混沌的加密算法中常常引入扩散过

程,以此提高抵抗差分攻击的能力.一些改进的混

沌加密算法用于不断提高加密算法的安全性能,
如充分利用DNA计算的高度并行性、超低能量

消耗和海量存储能力等特点,实现对含有大数据

量的图像信息进行存储和加密[4].饶妮妮提出了

一种基于重组DNA技术的加密方案[5],用到了

数学变换和生物学技术,该方法不仅加密性好,而
且安全性高.为了脱离复杂的生物学实验,Verma
等[6]提出了一种伪DNA加密方法,利用分子生

物学的中心法则实现文字加密.但是,现有的大多

数基于DNA序列的图像加密算法仍存在一定的

局限性,即密钥的选择并没有考虑与明文间的关

系,导致加密算法明文敏感性不足,无法抵御穷举

攻击和统计攻击等.
为了解决上述问题,本文引入密钥流缓冲区

和DNA动态编码的图像加密算法来提高密钥对

明文的依存度,并通过仿真实验验证算法是否满

足数字图像的加密要求.

1 加密算法

1.1 混沌系统初始条件的产生

根据明文图像和SHA-512共同产生外部密



钥,然后由512位的外部密钥再产生混沌系统的

初值.因此,明文图像的微小改变都会引起外部密

钥的差异.将外部密钥K 分成16块,每块长度为

32bit,K={k0,…,ki,…,k15}.通过循环移位和

异或运算更新块ki(i=0,…,15):

ki=ki((
15

i=0
(ki≫3i))≫5i) (1)

由于ki 是一个32位二进制数,对应的十进

制数整数范围为0到232-1,将ki 转换为实数

Qi∈(0,1).
Qi=(N+ki+k(i+9)%16)/(2N+232) (2)

式中:N 表示明文图像的尺寸.
令Chen混沌系统的初始值为(cx0

,cy0
,cz0
),

PWLCM混沌系统的初始值为(px0
,μ3),(px'0

,

μ4)和(px″0
,μ5),其中cx0=Q0,cy0=Q1,cz0=Q2,

px0=Q3,μ3=0.5Q4,px'0=Q5,μ4=0.5Q6,px″0=
Q7,μ5=0.5Q8.
1.2 置乱过程

由于原始图像相邻像素之间有很强的相关

性,在用DNA编码规则进行编码时,很可能编码

都是一样的,特别是对于平滑图像来说更是如此.
因此,对明文图像进行编码时首先要对图像进行

置乱,打乱像素之间的位置,减小相邻像素之间的

相关性.算法中实现全局置乱并采用基于四叉树

压缩格式的三维Chen混沌系统[7]来增大密钥空

间.三维Chen混沌映射为

x.=a(y-x)

y.=(c-a)x-xz+cy
z.=xy-bz

(3)

式中:x、y 和z 是状态变量,当a=35,b=3,c∈
[20,28.4]时,Chen混沌系统进入混沌状态.

对于给定图像P 大小为H×W 的置乱过程

具体如下:
(1)设置Chen混沌系统的初始值(cx0

,cy0
,

cz0
),系统参数(μ1,μ2),迭代N0+H×W 次,丢弃

前N0 个数据,取(cx0
,cx1
,cxm-1

)、(cy0
,cy1
,cym-1

)
和(cz0

,cz1
,czm-1

).令N0=1000,m=H×W.
(2)根据xi 和yi 产生新的伪随机序列yi

(i∈[0,m-1]),

zi=αcxi+βcyi+γczi
(4)

其中α,β,γ∈(0,1)且α+β+γ=1.
(3)将伪随机数(z0,z1,…,zm-1)按升序重

排,得到索引序列T=(T0,T1,…,Tm-1).

(4)利用ZigZag扫描算法对原始图像P 进

行扫描,得 到 初 始 置 乱 图 像 的 一 维 数 组 P'=
(P'0,…,P'm-1).ZigZag扫描算法如图1所示.

图1 ZigZag扫描算法

Fig.1 ZigZagscanningalgorithm

(5)因xi 与索引序列中的第i 个位置相对

应,将P'i 用对应的P'Ti
来替换,更新置乱后的一

维数组P'.
(6)将更新置乱后的一维数组P'转换为二维

矩阵P″,得到最终的置乱图像.
1.3 密钥流缓冲区

密钥流缓冲区是由混沌系统生成的随机数字

池,可以根据当前像素值为前后相邻两个像素选

择密钥.密钥流缓冲区包括两个操作:一个操作是

初始化密钥流缓冲器,init(x0,y0),首先将混沌系

统的初始状态设置为(x0,y0),然后利用线性分段

PWLCM混沌系统[8]生成混沌伪随机数序列,其
表达式为

 xn+1=F(xn,μ)=

xn/μ; 1≤xn<μ
(xn-μ)/(0.5-μ);

    μ≤xn<0.5
F(1-xn,μ); xn≥0.5

ì

î

í

ï
ïï

ï
ïï

(5)

式中:μ∈[0,1],xn∈(0,1),n=0,1,2,….当0≤

μ≤0.5时,该系统进入混沌状态;当0.5<μ≤1
时,系统逐渐进入分岔期,直至收敛为一点.

为了摆脱瞬态效应,对系统进行多次迭代.建
立一个大小为Lb 的存储空间(缓冲区)来存储伪

随机序列的前Lb 个数.为了根据图像像素容易地

直接访问随机数,在此设置缓冲区大小Lb=256.
另一个操作是从缓冲区中选取第i个随机

数,get(i).首先从缓冲区中将第i个随机数取出

并返回该随机数,被选取的随机数取决于先前的

替换像素值,其值为0~255;然后用伪随机序列

的首个随机数更新缓冲区中的第i个随机数.由
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于密钥流缓冲区是根据明文像素值进行密钥选

择,可以大幅度提高加密算法对明文的敏感性.
1.4 DNA动态编码

在基于DNA序列的图像加密中,对原始图

像进行DNA编码时,大多数方法采用统一编码

方式,即图像中所有像素都使用同一种编码规则.
在本 算 法 中,采 用 DNA 动 态 编 码,首 先 根 据

init(px,μ)方法实现密钥流缓冲区初始化,然后

由置乱图像和密钥流缓冲区为每个像素选择相应

的DNA编码规则进行编码,得到 DNA编码序

列.具体方法如下:
(1)根据Kb1_init(px0

,μ3)、Kb2_init(px'0
,μ4)

和Kb3_init(px″0
,μ5)初始化3个密钥流缓冲区

Kb1、Kb2和Kb3.
(2)将置乱图像P″转换为一维数组(P'0,…,

P'm-1).根 据 一 维 数 组 的 第 一 个 值 P'0 和

Kb1_get(0),通过式(6)得到整数S0,依据整数S0
和Kb2_get(0)得到P'0 的密文C0:

S0=P'0Kb1_get(0)

C0=Code(S0,mod(Kb2_get(0),7))
(6)

其中Code(S0,mod(Kb2_get(0),7))是指先将整

数S0 转化为二进制序列,然后依据选择相应

mod(Kb2_get(0),7)的 DNA 编码方式对二进制

序列进行编码,最后用DNA编码方式(7)进行解

码得到C0.
(3)根据式(7)对一维数组 P'=(P'0,…,

P'm-1)进行 DNA 动态编码,得到密文序列C=
(C1,…,Cm-1).

Si=P'iKb1_get(i)Ci-1

Ci=Code(Si,mod(Kb2_get(i),7))
(7)

(4)通过式(8)进一步提高算法对明文图像的

敏感 性,得 到 最 终 的 密 文 序 列 C'=(C'0,…,

C'm-1).
C'm-1=Cm-1Kb3_get(0)

C'i=CiC'i+1Kb3_get(C'i+1)
(8)

2 实验分析

2.1 实验结果

选取两个灰度级为256的样本图像Lena和

Nike,图像Lena尺寸为512×512,图像 Nike尺

寸为256×256.在 MATLAB2013环境下进行仿

真实验,如图2所示.从图可见,加密图像能够较

好地隐藏原始图像特征并能够实现图像恢复.

(a)Lena明文图像
   

(b)Lena置乱图像
   

(c)Lena密文图像
   

(d)Lena解密图像

(e)Nike明文图像
   

(f)Nike置乱图像
   

(g)Nike密文图像
   

(h)Nike解密图像

图2 实验结果图

Fig.2 Experimentalresultchart

2.2 置乱度分析

(1)置乱度的定性分析

对算法的置乱度进行定性分析,将大小为

512×512的大部分是黑色或白色,中间有一白块

或黑块的图像作为测试图像,如图3所示.从图

3(b)和3(e)可以看出,明文图像3(a)和3(d)中
的小白块和小黑块比较均匀地扩散到了整幅图像

中;从图3(c)和3(f)可以看出,经过伪DNA动态

编码后,已看不出中间小白块和小黑块的任何痕

迹.
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(a)中间白块明文图像
   

(b)中间白块置乱图像
   

(c)中间白块密文图像

(d)中间黑块明文图像
   

(e)中间黑块置乱图像
   

(f)中间黑块密文图像

图3 置乱度定性测试

Fig.3 Scramblingqualitativetest

(2)置乱度的定量分析

采取4种置乱度评价方法来检验算法的置乱

效果,实验结果如表1所示.从中可以看出,不动

点比均低于0.4%;密文图像的信息熵都比较接

近理论值,均在7.996以上,充分表明了密文图像

灰度值分布的均匀性;此外,本算法产生的密文图

像随机性较好,局部信息熵都在7.9以上.综上分

析,本算法具有比较理想的置乱效果.

表1 置乱度的定量分析结果

Tab.1 Quantitativeanalysisresultsofscrambling

图像 不动点比/%
灰度变化

平均值
信息熵

局部

信息熵

Boat 0.36 72.2755 7.9994 7.9097

Plane 0.34 81.5052 7.9995 7.9036

Lena 0.35 72.2286 7.9994 7.9029

Elaine 0.38 72.1031 7.9994 7.9027

Nike 0.33 127.2509 7.9993 7.9070

Cameraman 0.37 79.4856 7.9995 7.9043

2.3 安全性分析

为了能够抵御各种形式的攻击,一个理想的

图像加密算法应该具有很好的鲁棒性.从密钥空

间、直方图、相邻像素的相关性和差分攻击分析、
切割攻击和噪声攻击分析等方面对明密文图像进

行安全性分析.
(1)密钥空间分析

一个安全的图像加密算法应该有较大的密钥

空间用于抵抗穷举攻击,而且加密算法对密钥应

具有较高敏感度.所提算法使用的密钥为512位,
其密钥空间是2512≈1.341×10154,如此大的密钥

空间足可以有效抵抗穷举攻击.
(2)直方图分析

直方图是图像的重要统计指标,可以较好地

表示图像像素值分布情况.为了抵御统计攻击,密
文图像的直方图应该近似于均匀分布.从图4可

见,Plane和Nike的密文图像直方图几乎呈均匀

分布.
(3)相关性分析

明文图像相邻像素间的相关性较高,只有消

除密文图像中的高相关性才能有效抵抗统计攻

击.Lena图像在水平、垂直、对角线3个方向的明

密文图像相关性分析如图5所示.从图可见,密文

图像中相邻像素之间的强相关性大大降低.
(4)差分攻击分析

为了有效抵抗差分攻击,一个安全的加密系

统对明文图像应该是非常敏感的.也就是说,明文

图像一个像素的细微变化都会使密文图像产生很

大的变化.实验中随机改变明文图像的一个像素

点,再对原始图像和改变后的图像用同一密钥进

行加密,计算两个密文图像的像素变化率和归一

化平均变化强度,其定义参考文献[9].对每个样

本的像素变化率和归一化平均变化强度的最大

值、最小值和平均值测试1000次,结果如表2所

示.结果表明采用相同密钥加密两幅仅一个比特

位差异的明文图像,得到密文图像的像素变化率

和归一化平均变化强度值非常接近理想值.因此,
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(a)Plane明文图像
 
(b)Plane明文图像直方图

 
(c)Plane密文图像

 
(d)Plane密文图像直方图

(e)Nike明文图像
 
(f)Nike明文图像直方图

 
(g)Nike密文图像

 
(h)Nike密文图像直方图

图4 明密文直方图分析

Fig.4 Histogramanalysisofplaintextandciphertext

(a)明文图像
 

(b)明文水平方向
 

(c)明文垂直方向
 

(d)明文对角线方向

(e)密文图像
 

(f)密文水平方向
 

(g)密文垂直方向
 

(h)密文对角线方向

图5 明密文图像相关性分析

Fig.5 Imagecorrelationanalysisofplaintextandciphertext

表2 算法明文敏感性分析表

Tab.2 Algorithmicplaintextsensitivityanalysistable

图像

平均值 最大值 最小值

像素变化

率/%

归一化平均

变化强度/%

像素变化

率/%

归一化平均

变化强度/%

像素变化

率/%

归一化平均

变化强度/%

Boat 99.6051 33.4927 99.7834 33.8933 99.5434 33.3780

Plane 99.6289 33.4623 99.8219 33.7106 99.5353 33.3582

Lena 99.6347 33.4559 99.6930 33.7521 99.4929 33.3763

Elaine 99.6335 33.4690 99.8271 33.8257 99.5104 33.3668

Nike 99.6073 33.4125 99.7839 33.7349 99.5215 33.3156

Cameramen 99.6231 33.4433 99.7344 33.7417 99.4812 33.3545

算法能有效抵抗差分攻击.差分攻击仿真实验如

图6所示.

(5)切割攻击与噪声攻击分析

在图像传输过程中,由于信道的复杂性,可能

745 第5期 张丽君等:基于密钥流缓冲区和DNA动态编码的图像加密算法



会出现各种干扰攻击,常见的有切割攻击和噪声

攻击.为了测试此方法对于复杂干扰的抵抗性,对
密文图像进行切割或加入椒盐噪声,如图7所示.
      

(a)明文图像
    

(b)密文图像

(c)差分图像
    

(d)差分密文图像

图6 差分攻击仿真实验

Fig.6 Differentialattacksimulationexperiment

(a)切割图像
   

(b)切割后恢复图像 

(c)噪声图像
   

(d)加噪声后恢复图像

图7 切割攻击与噪声攻击仿真实验

Fig.7 Cuttingattackandnoiseattacksimulation

experiment

实验结果显示恢复出的明文图像仍可以显示出图

像内容,因此本文的加密算法对于干扰具有很好

的鲁棒性.
2.4 对比实验

为了对比改进算法的加密效果,挑选了文献

[10-12]中3种比较有代表性的图像加密算法进

行分析比较,主要侧重于统计分析、明文敏感性和

加密速度的性能分析.以尺寸为512×512的

Lena灰度图像作为测试图像.
(1)卡方值

卡方值可较好地分析灰度值分布情况,从表

3结果可见,明文图像与密文图像的卡方值具有

显著差异性.通常当χ2(0.05,255)<293.5时,认
为直方图比较理想.文献[12]和本文算法的密文

卡方值比较理想,表示密文图像的直方图没有明

显波峰,像素灰度值分布比较均衡.

表3 卡方值分析比较实验

Tab.3 Chi-squarevalueanalysiscomparisonexperiment

加密算法
卡方值

明文图像 密文图像

文献[10] 160835.04 413.48

文献[11] 160835.04 734.14

文献[12] 160835.04 255.26

本文 160835.04 250.10

(2)相邻像素相关性分析

在明、密文图像的水平、垂直及对角线3个方

向上各随机选择1000对像素点,然后计算明、密
文图像的相关系数,结果如表4所示.从中可见,
明文图像相邻像素之间的相关系数都比较大,经
过加密以后相邻像素之间的相关性都接近于0.

表4 明文图像与密文图像相关性分析比较

Tab.4 Comparisonandanalysisofcorrelationbetweenplaintextandciphertextimage

算法
明文图像相关系数 密文图像相关系数

水平方向 垂直方向 对角线方向 水平方向 垂直方向 对角线方向

文献[10] 0.9739 0.9869 0.9616 -0.0028 -0.0174 -0.0032

文献[11] 0.9739 0.9869 0.9616 0.0037 -0.0038 0.0056

文献[12] 0.9739 0.9869 0.9616 0.0072 -0.0044 -0.0039

本文 0.9739 0.9869 0.9616 0.0036 0.0003 0.0044
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(3)明文敏感性分析

为了比较算法的明文敏感性,随机改变一位

Lena图像的像素值,然后用不同的加密算法加密

明文图像和改变后的图像,计算像素变化率和归

一化平均变化强度值.进行100次测试,取平均值

作为对比数据,具体实验结果见表5.从表可以看

出,文献[10]和[11]的像素变化率和归一化平均

变化强度值都是0,说明不能抵御差分攻击.文献

[12]和本文算法的像素变化率和归一化平均变化

强度比较大,表现出较强的抵御差分攻击能力.本
文算法的像素变化率和归一化平均变化强度更接

近理论值,鲁棒性更好.

表5 明文敏感性分析比较实验

Tab.5 Comparisonexperimentofplaintextsensitivityanalysis

图像

文献[10]算法 文献[11]算法 文献[12]算法 本文算法

像素

变化率

归一化平均

变化强度

像素

变化率

归一化平均

变化强度

像素

变化率

归一化平均

变化强度

像素

变化率

归一化平均

变化强度

Plane 0 0 0 0 0.7994 0.2067 0.9963 0.3346

Lena 0 0 0 0 0.8742 0.2664 0.9963 0.3346

Elaine 0 0 0 0 0.8521 0.2173 0.9963 0.3347

Cameraman 0 0 0 0 0.8640 0.2435 0.9962 0.3344

(4)加密速度分析

安全性与实时性是衡量加密算法好坏的两个

重要指标.仿真实验中,运行环境为 MATLAB
2013,硬件为主频3.10GHz,内存8GB计算机.

对不同尺寸的灰度图像进行加密速度测试,每组

测试100次,结果取加密时间的平均值.从表6可

见,本文算法的加密时间较少,说明其具有较好的

加密实时性.

表6 不同加密算法的加密速度分析

Tab.6 Analysisofencryptionspeedofdifferentencryptionalgorithms

加密算法
t/s

64KB 256KB 1MB 4MB 9MB 54MB

文献[10] 31.1225 126.4620 494.3550 1939.7800 4685.1000 28193.6400

文献[11] 0.7403 3.0413 12.9608 48.3267 114.3140 687.1280

文献[12] 0.4432 1.7531 7.2927 29.6538 61.8227 251.4873

本文 0.4605 1.7911 7.3218 30.9073 61.8434 252.1624

3 结 语

针对现有基于DNA序列的图像加密算法对

密钥的选择与明文无关,导致加密算法明文敏感

性不足的问题,本文提出了一种基于密钥流缓冲

区和DNA密码思想的图像加密算法.为了增加

密文图像安全性,算法将DNA加密思想与密钥

流缓冲区相结合;为了有效抵抗差分攻击和统计

攻击,对编码规则进行了改进,算法在编码过程中

将静态变换为动态DNA编码方式,并结合明文

图像信息和密钥流缓冲区来选择编码规则,同时,
对编码后的密文序列再进行一轮扩散操作,大大

地提高了密文图像安全性.实验结果表明,所提算

法不仅密钥空间大,而且安全性较高,适用于军

事、医疗、司法等涉及机密图像的保密存储和网络

传输.
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Imageencryptionalgorithmbasedonkey-streambufferand
DNAdynamicencoding

ZHANG Lijun1, XU Xirong*2, GENG Yu1, NIE Weiguo3, ZHANG Xuanping3

(1.CollegeofPublicBasicSciences,JinzhouMedicalUniversity,Jinzhou121001,China;

2.SchoolofComputerScienceandTechnology,DalianUniversityofTechnology,Dalian116024,China;

3.SchoolofComputerScienceandTechnology,Xi'anJiaotongUniversity,Xi'an710049,China)

Abstract:Thesecurityofdigitalimageinformationtransferisaresearchhotspot.Tosolvethe
problemthatthekeyintheexistingimageencryptionalgorithmbasedonDNAsequencehasnothing
todowithplaintext,animageencryptionalgorithmbasedonkey-streambufferandDNAdynamic
encodingisproposed.First,theplaintextisgloballyscrambledbypseudorandomsequencegenerated
bychaoticsystem.Then,key-streambuffersareinitializedbyPWLCMchaoticsystem,andthekeyis
selectedbasedonthepixelvalueofplaintextandDNAdynamicencodingisperformedonscrambled
images.Finally,aroundofdiffusionoperationisexecutedonencodedciphertextsequence.The
simulationresultsshowthattheproposedalgorithmhasgoodperformanceinscramblingdegree,key
space,resistingdifferentialattackandstatisticsattack.

Keywords:imageencryption;chaossystem;key-streambuffer;DNAdynamicencoding
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