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摘要:为准确反映业务中断波及反应导致信息系统业务流程运行状态的变化,提出一种面

向信息系统的业务波及影响分析(ISBAIA)方法.该方法首先基于业务间关联关系构建业务

网络拓扑.其次,量化业务脆弱性值并计算节点权值,计算业务公用资产占比并计算边权值.
最后,提出带权有向网络结构熵计算方法,得到系统业务流程运行状态异常情况下业务网络

结构熵变化情况.实验表明,ISBAIA方法能准确反映业务流程运行状态随不同业务中断出

现的变化,并有效分析全系统业务流程受到的影响.

关键词:信息系统;业务中断;波及影响;带权有向网络;结构熵

中图分类号:TP309 文献标识码:A doi:10.7511/dllgxb202004011

收稿日期:2020-01-17; 修回日期:2020-06-08.
基金项目:国家自然科学基金民航联合研究基金资助项目(U1833107).
作者简介:谢丽霞* (1974-),女,教 授,E-mail:lxxie@126.com;白 宇(1995-),女,硕 士 生,E-mail:galararaby@163.com;

杨宏宇(1969-),男,教授,E-mail:yhyxlx@hotmail.com.

0 引 言

随着社会科技经济发展,信息系统规模增大

的同时其暴露的安全问题也越来越多.系统各项

业务环节有序交互构成全系统业务流程,在系统

遭受网络攻击[1]或出现人员操作不当等问题时,
易引发业务中断波及反应,从而造成全系统业务

流程运行状态异常[2],对系统造成巨大影响.因
此,研究信息系统业务中断波及反应对维护信息

系统安全、保障业务连续性具有重要意义.
目前信息系统安全研究包括脆弱性分析[3-4]、

安全路由机制[5]、风险评估[6-7]、安全态势评估[8]

等领域,面向业务层面[9-10]的研究仍在起步阶段.
将信息系统业务流程抽象为业务网络拓扑,业务

波及影响分析[11]则可转化为业务网络结构分析.
在复杂网络[12]安全可靠性研究中无标度网络模

型[13]被大量应用,其特征与信息系统业务网络结

构相符.文献[14]基于节点度差异提出了网络结

构熵计算方法,研究无标度网络的均匀度.文献

[15]指出了网络结构熵不能准确度量各类网络的

均匀度,需考虑边差异,提出了一种基于节点和边

差异性的网络结构熵计算方法.文献[16]提出了

一种加权网络结构熵计算方法.文献[17]利用网

络结构熵计算方法,并结合网络中信息传输效率

对网络可靠性进行评估.
将信息系统中业务及其关联关系抽象为业务

网络拓扑.由于业务及提供业务间信息交互的资

产具有差异性,对应的业务网络拓扑中节点和边

的权值必不同,且业务间关联具有有向性.上述研

究只针对网络结构中节点和边差异以及节点权值

差异判断网络结构,未考虑业务网络拓扑中边权

值差异及有向性,不能准确反映具有带权有向特

征的业务网络结构变化.
为此,本文首先基于业务流程生成业务网络

拓扑,利用模糊熵权法计算节点权值,基于业务公

用资产占比计算边权值.然后改进基于点及边差

异性的网络结构熵提出带权有向网络结构熵计算

方法,计算发生业务中断至恢复运行时段内业务

网络结构熵动态变化值.

1 业务波及影响分析方法

1.1 定义与说明

本文研究作出如下定义:
(1)正常业务:按照业务流程执行顺序提供正

常服务的业务.
(2)中断业务:无法提供正常服务且会导致全



系统业务流程运行异常的业务.
(3)资产:信息系统中为业务运行提供支持,

包括设备、人员、数据等.
(4)业务网络拓扑:以信息系统中业务为节

点,业务间有向关联关系为边构成的网络拓扑.
(5)业务波及影响:一项业务中断引发其后续

业务连续中断,从而对全系统业务流程造成影响.
面向信息系统的业务波及影响分析方法分为

两部分,各部分功能设计如下:
(1)业务网络拓扑构建:首先根据全系统业务

流程中各业务执行先后顺序构建业务网络拓扑.
然后建立业务脆弱性评价指标体系得到业务脆弱

性量化值并计算节点权值,建立资产-业务关联矩

阵获取业务公用资产量并计算边权值.最后生成

具有带权有向性的业务网络拓扑.
(2)业务波及影响分析:首先改进基于节点和

边差异性的网络结构熵,提出带权有向网络结构

熵计算方法.然后根据业务流程运行状态并利用

该方法得到业务网络结构熵动态变化值.最后基

于业务网络结构熵变化趋势反映的业务流程运行

状态变化情况,分析业务中断波及反应对全系统

业务流程产生的影响.方法流程图如图1所示.

图1 业务波及影响分析流程图

Fig.1 Flowchartofbusinessaffectingimpactanalysis

1.2 业务网络拓扑构建

本文以各项业务及其关联关系为对象,构建

业务网络拓扑,将业务中断问题转化为业务网络

拓扑中对应节点移除问题,以业务网络拓扑结构

的变化反映业务流程状态变化.业务网络拓扑构

建步骤设计如下:
步骤1 以系统业务为业务网络拓扑中的节

点,设置业务编号及其所对应的节点编号均为Bi.
步骤2 根据全系统业务流程中各业务的执

行顺序,从每项业务对应业务网络拓扑中的节点

出发,生成指向该业务后序业务对应节点的有向

边,设置节点Bi 指向Bj 的边编号为Eij.

步骤3 对信息系统中全部业务执行步骤

1、2,得到以信息系统业务为节点,以业务间有序

关联为边的业务网络拓扑.
由于各业务及业务间公用资产存在差异,相

应业务网络拓扑中节点及边的权值不同,业务中

断对全系统业务流程运行的影响不同,为提高业

务波及影响分析准确性,首先量化各业务脆弱性

值,然后基于业务脆弱性得到节点重要性并计算

节点权值,最后基于资产-业务关联关系计算边权

值.各步骤计算方法设计如下:
步骤1 业务脆弱性量化.评价指标体系共

分为3层(如图2所示),从上至下分别为评价对

象层、影响因素层、评价要素层.其中,评价对象层

为业务;影响业务脆弱性的主要因素包括业务提

供的服务、业务处理的数据信息、支撑业务运行的

设备及人员,因此设置影响因素层为服务、数据、
设备、人员;评价要素选择信息安全基本三要素:
机密性、完整性、可用性.下面利用熵权系数法量

化业务脆弱性.

图2 业务脆弱性评价指标体系

Fig.2 Businessvulnerabilityevaluationindexsystem

(1)设计元素个数为5的等级评价集 R=
{R1,R2,R3,R4,R5},R1~R5 取值为对应各等级

权重,等级评价表如表1所示.

表1 等级评价表

Tab.1 Ratingevaluationform

标识 等级 定义

R5 高 等级极高,发生信息安全事件受影响可能极低

R4 较高 等级较高,发生信息安全事件受影响可能较低

R3 中 等级中等,发生信息安全事件受影响可能中等

R2 较低 等级较低,发生信息安全事件受影响可能较大

R1 低 等级极低,发生信息安全事件受影响可能极大

(2)邀请专家及系统业务人员根据脆弱性评

价指标体系,对信息系统中每项业务进行投票.即
每人对每项业务4个脆弱性影响因素对应的3种

评价要素按等级评价表进行投票.将影响因素Ya
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所对应评价要素M 在等级Rb 的投票数与总投票

数的比值作为隶属度矩阵元素fi
Mab的取值,计算

编号Bi 业务对应3种评价要素的隶属度矩阵:

Fi
M=

fi
M11 fi

M12 fi
M13 fi

M14 fi
M15

fi
M21 fi

M22 fi
M23 fi

M24 fi
M25

fi
M31 fi

M32 fi
M33 fi

M34 fi
M35

fi
M41 fi

M42 fi
M43 fi

M44 fi
M45

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

其中M∈{α,β,γ},α、β、γ分别作为机密性、完整

性、可用性的标识,i为节点编号对应数字序号.
设计评价要素权向量为 Ψi

M=(ξiM
1  ξiM

2  ξiM
3  

ξiM
4 ).由式(1)、(2)计算评价要素相对重要性并求

其熵值,然后由式(3)计算评价要素权值.

HiM
s =-∑

5

j=1
fi

Msjlnfi
Msj (1)

μiM
s =- ( ∑

5

j=1
fi

Msjlnfi
Msj ) ln5 (2)

ξiM
s =(1-μiM

s ) (4-∑
4

s=1
μiM

s ) (3)

(3)设置等级评价集中各指标权重为 R=
(9/25 7/25 1/5 3/25 1/25),由式(4)、(5)
计算Bi 业务脆弱性值Vi.

VM
i =Ψi

M·Fi
M·RT (4)

Vi=∑VM
i (5)

步骤2 节点权值计算.脆弱性越高的业务

越容易受到威胁,业务受到威胁导致业务中断的

概率增大.而业务流程中重要业务中断必然导致

较大损失,为降低损失需最大程度降低重要业务

中断概率.因此业务脆弱性越高,该业务对应节点

的权值越大.Bi 节点重要性值Si 由式(6)计算,

节点权值wi 由式(7)计算.
Si=1-Vi (6)

wi=Si ∑Si (7)

步骤3 边权值计算.每项业务的正常运行

需多项资产支持,而一项资产也同时为多项业务

的运行提供服务,因此系统业务间会共同使用部

分资产.公用资产数量越多,受到的威胁越多,发
生业务中断的概率越高.业务网络拓扑中边权值

越高表示业务间公用资产越多,因此以关联业务

间公用资产数占所有关联业务的公用资产总数的

比例计算边权值,计算过程如下:
(1)根据信息系统中各项资产与业务的关联

关系,构建资产-业务关联矩阵:

Q=

q11 q12 … q1n
q21 q22 … q2n
︙ ︙ ︙

qm1 qm2 … qmn

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

其中n 为资产数量,m 为业务数量,qij∈{0,1}
(qij=1表示资产j支持业务Bi 运行,qij=0表示

资产j不支持业务Bi 运行).
(2)根据矩阵Q 获取关联业务Bi 和Bj 公用

资产数目Zij,由式(8)计算边Eij的权值为

wij=Zij ∑Zij (8)

遍历业务网络拓扑中所有节点和边,按照编号

将节点、边权值赋给其对应业务网络拓扑的节点、
边,即节点Bi 的权值为wi,边Eij的权值为wij.
1.3 业务网络结构熵计算

网络结构分布越均匀表示节点间差异越小,
反之,节点差异性越大,网络结构分布非均匀度越

高.结构熵能反映无标度网络均匀度,结构熵越大

代表节点差异性越小[14].一项业务中断后,将此

业务对应于业务网络拓扑中的节点及从该节点发

出的所有边移除,业务网络结构发生变化,节点间

差异变大,业务网络结构熵变小.因此,通过对系

统出现业务中断至所有业务恢复运行时段内业务

网络结构熵的计算,可以判断业务网络结构变化,
从而反映业务中断波及反应对全系统业务流程波

及影响.
对于度分布相同节点来说,由于节点及关联

边权值不同,且节点关联边存在有向性,导致节点

移除对网络结构造成的影响不同,因此计算带权

有向网络的结构熵需考虑权值差异性及边有向性.
为此,本文改进基于节点和边差异性的网络结构熵

提出带权有向网络结构熵计算方法,该方法针对

带权有向网络的特点更准确地计算网络结构熵.
利用带权有向网络结构熵计算方法得到业务

中断至恢复运行时段内,全系统业务流程业务网

络结构熵变化,计算步骤如下:
步骤1 获取不同时刻正常运行及中断业务

情况,将业务中断前一时刻设为0,业务流程恢复

正常运行为tn,获取0~tn 各时刻正常运行业务

和中断业务情况.
步骤2 采用1.2节方法,构建信息系统的

业务网络拓扑.
步骤3 从0开始,将中断业务对应节点及

从该节点出发的边从业务网络拓扑中移除,并更
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新网络中节点出入度,权值保持不变,得到各时刻

对应的业务网络拓扑.
步骤4 利用带权有向网络结构熵计算方

法,得到0~tn 各时刻业务网络结构熵.

2 带权有向网络结构熵

基于业务网络的带权有向性,本文改进基于

点和边差异性的网络结构熵中点差异性和边差异

性计算方法,设计节点影响力指标Ji 表示节点在

网络中的影响力大小,节点权值wi 及从该节点出

发的边权值总和∑wij,由式(9)计算:

Ji=wi+∑wij (9)

带权有向网络结构熵计算方法设计如下:
步骤1 点差异性计算.业务发生中断只会

对其后序业务产生影响,将业务流程中业务中断

转化为业务网络拓扑中对应节点的移除,则该节

点移除只对其后序节点产生影响.故计算时仅考

虑节点出度计算点差异性为

Si=p(koi)N(t)Ji (10)
其中p(koi)为节点出度分布概率,N(t)为t时刻

网络中节点数目.
步骤2 边差异性计算.业务网络拓扑中节

点仅受前序节点影响,假设入度为n的节点受前

序节点影响可能为入度为1的节点的n倍,计算

边差异性为

Di=p(kii)N(t)kii (11)
其中kii 为节点入度,p(kii)为节点入度分布概率.

步骤3 节点重要性计算.节点重要性由点

差异性Si 和边差异性Di 共同决定,本文假设二

者对节点重要性影响效果相同.节点重要性中间

值I'i 计算如下:
I'i=(Si+Di)/2 (12)

节点重要性由单个节点重要性中间值占全部

节点重要性中间值的比例表示,则节点重要性Ii

计算如下:

Ii= I'i

∑
N(t)

i=1
I'i

= p(kii)kii+p(koi)Ji

∑
N(t)

i=1

(p(kii)kii+p(koi)Ji)
(13)

步骤4 带权有向网络结构熵计算.根据香

农信息熵计算方法,t时刻带权有向网络结构熵

H(t)由t时刻网络中各节点信息熵求和计算,公
式如下:

H(t)=-∑
N(t)

i=1
IilnIi (14)

3 实验与结果分析

将本文提出的业务波及影响分析方法应用于

国内某民用航空机场的离港信息系统,对2019年

该系统一次业务中断波及反应事件进行业务波及

影响分析.该离港信息系统业务流程如图3所示.

图3 离港信息系统业务流程

Fig.3 Departureinformationsystembusinessprocess

3.1 构建业务网络拓扑

步骤1 识别该系统主要业务(表2),根据

1.2节所述步骤构建业务网络拓扑(图4).

表2 离港信息系统主要业务

Tab.2 Departureinformationsystemmajorbusiness

业务

编号
业务名称

业务

编号
业务名称

B1 建立航班信息 B7 接收/删除/修改乘客信息

B2 航班初始化 B8 特殊情况处理

B3 座位管理/预留 B9 值机关闭

B4 控制关闭 B10 配载结载

B5 发送报文 B11 打印仓单

B6 提取乘客信息 B12 发送配载报文

步骤2 邀请30位民航领域专家及该系统

业务人员对12项业务的脆弱性进行投票,根据第

2章所述业务脆弱性及节点权值计算方法得到业

务脆弱性值及每项业务对应业务网络拓扑中的节

点权值.根据该系统中资产与业务关联关系,建立

资产-业务关联矩阵:
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图4 离港信息系统业务网络拓扑

Fig.4 Departureinformationsystembusinessnetwork

topology
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由矩阵Q 得到每条有向边权值,计算业务网

络拓扑中各节点出发边权值总和,并由式(9)计算各

节点影响力值.节点权值及影响力值如图5所示.
由图5可以发现,节点影响力值受节点出发

边权值影响,其大小排序与节点权值排序有些许

出入,即业务中断对业务网络拓扑造成的影响与其

关联业务数量有较大关联.如权值最大节点B2,因
其出度低导致其节点影响力值排序大幅度降低,
而权值较低节点B8 因其出度最高则以其为起点

的边权值和最大,其节点影响力值排序为最大.
步骤3 将步骤2得到的权值赋给步骤1构

建的业务网络拓扑,生成带权有向业务网络拓扑,
如图6所示.
3.2 业务波及影响分析

该信息系统业务流程运行异常情况共持续

40min,业务中断至恢复运行时段内,各时刻正常

运行业务及中断业务如表3所示.

图5 节点权值及影响力值

Fig.5 Weightvalueandinfluencevalueofnode

图6 带权有向业务网络拓扑

Fig.6 Weighteddirectedbusinessnetworktopology

表3 离港信息系统业务运行情况

Tab.3 Operationstatusofdepartureinformationsystem
business

时间/min 正常业务 中断业务

0 B1,…,B12 无

5 B1,…,B6,B8,…,B12 B7

10 B1,…,B6,B9,…,B12 B7,B8

15 B1,…,B5,B7,B9,…,B12 B6,B8

20 B1,…,B5,B7,B10,…,B12 B6,B8,B9

25 B1,…,B7,B10,…,B12 B8,B9

30 B1,…,B3,B5,…,B8,B10,…,B12 B4,B9

35 B1,…,B3,B5,…,B12 B4

40 B1,…,B12 无

分别用网络结构熵[14]、基于点和边差异性的

网络结构熵[15]、本文提出的带权有向网络结构熵

计算各时刻该离港信息系统的业务网络结构熵,
实验结果如图7所示.

由图7可知,3种结构熵计算方法得到的结

果走势大致相同,但本文方法得到的结果与该信

息系统业务流程运行状态的一致程度更高.具体
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图7 业务网络结构熵计算结果

Fig.7 Calculationresultofbusinessnetworkstructural

entropy

分析如下:
(1)业务连续中断期间:初始B7 业务中断,

系统业务流程出现异常运行状态,业务网络结构

熵开始降低.B7 的后序业务开始连续中断出现波

及反应,15min时虽B7 业务恢复,但因其前后序

业务均未恢复,B7 仍不能正常提供服务,结构熵

继续下降,3种方法中仅本文方法计算结果呈下

降趋势.20min时,中断业务达最多,此时3种方

法计算结果均下降至最小值,表示此时业务流程

受到的影响最大.
(2)业务逐渐恢复期间:B6 恢复正常状态使

结构熵开始增大.发生中断30min时,B8 恢复的

同时B4 中断,而B8 节点影响力值比B4 高,因此

结构熵增大,但网络结构熵计算结果降低与实际

不符.所有业务恢复正常运行,此时业务网络结构

恢复正常,各方法计算结果与0min相同.
由上述分析可知,本文方法计算的业务网络

结构熵能更准确反映业务中断波及反应导致业务

流程运行状态变化的原因为

(1)信息系统业务网络拓扑中的节点和边,除
度差异外其权值也有差异性.本文方法基于信息

系统业务网络的特点,首先针对业务本身差异性,
量化业务脆弱性得到节点权值并基于业务和资产

关联计算得到边权值.其次针对业务间关联的有

向性,提出带权有向网络结构熵计算方法.
(2)网络结构熵仅考虑节点度差异,基于点和

边差异性的网络结构熵即使在节点度差异基础上

考虑到边度差异性,但仍未考虑节点和边权值差

异,且上述两种方法均未考虑边的有向性.因此本

文方法得到的业务网络结构熵走势与业务流程运

行状态一致程度更高.

4 结 语

本文提出了一种面向信息系统的业务波及影

响分析方法.首先基于业务流程将业务间关联抽

象为业务网络.其次通过业务脆弱性评价计算节

点权值并利用业务公用资产占比计算边权值,提出

了一种带权有向网络结构熵计算方法,以业务网络

结构变化反映业务连续中断对全系统业务流程的

影响.最后通过对比实验,验证本文方法能有效分

析业务中断波及反应对全系统业务流程的影响.
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Informationsystem-orientedbusinessaffectingimpactanalysismethod

XIE Lixia*, BAI Yu, YANG Hongyu

(SchoolofComputerScienceandTechnology,CivilAviationUniversityofChina,Tianjin300300,China)

Abstract:Toaccuratelyreflectthechangesinthestatusofinformationsystembusinessprocesses
causedbyaffectingreactionofbusinessinterruption,aninformationsystem-orientedbusiness
affectingimpactanalysis(ISBAIA)methodisproposed.Firstly,thebusinessnetworktopologybased
ontheassociationsofbusinessisconstructed.Then,thebusinessvulnerabilityvalueisquantifiedto
calculatethenodeweights,andtheproportionofbusinesspublicassetsiscalculatedtogettheedge
weights.Finally,theweighteddirectednetworkstructureentropycalculationmethodisproposedto
obtaintheentropychangeofthebusinessnetworkstructurewhenthesystembusinessprocessruns
abnormally.ExperimentsshowthatISBAIAmethodcanaccuratelyreflectthechangesinthebusiness
processoperatingstatuswithdifferentbusinessinterruptions,andeffectivelyanalyzetheimpactofthe
system-widebusinessprocesses.

Keywords:informationsystem;businessinterruption;affectingimpact;weighteddirectednetwork:
structureentropy
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